
行业

金融服务

解决方案

Akamai Guardicore Segmentation

重要影响

•	降低合规成本

•	实现 IT 环境分段

•	保护云和容器环境

•	自动化安全流程

AKAMAI 客户案例

欧洲大型银行选择与 Akamai 合作，
以创新的分段方式降低安全和合规
成本

全面的网络监测能力 分段速度提升幅度 自动化策略创建

10 倍

客户

一家欧洲大型银行

一家跨国投资和金融服务公司为欧洲、北美和亚洲的 50 多个国家/地区的客户提供服务，

他们需要改善自身的合规状况。面对新加坡、英国、美国和欧洲的多家主管部门发布的网

络安全法规，在数据中心实现工作负载分段和环境分离成为该公司的主要目标。

挑战

通过分段满足安全性和合规性要求

监管机构越来越关注加强数据中心安全、确保金融服务市场稳定，并且为此出台了新法

规，要求银行通过分段来满足一系列技术要求。

内部审核人员也提醒过该企业注意扁平网络带来的安全风险，这会放大安全漏洞的影响。

该企业主要担忧的是这样一种内部威胁情形：人为错误或未经授权的活动会导致信息泄露

或生产系统出错，进而破坏整个银行环境的稳定性。

为了应对这些挑战，该银行开始实施内部数据中心网络分段。

选择解决方案

应对传统防火墙的复杂性

该银行使用传统工具（比如防火墙规则和 VLAN）完成了最初的分段举措。该项目耗费了

大量时间，需要多个利益相关者和团队给予关注，造成了生产系统停机，制定的策略也模

糊不清。结果，除了投入高额的实施成本外，该银行还因不合规而支付了大量罚款。

由于传统方法的成本过高，该银行的 IT 团队开始研究其他更具成本效益的分段解决方案，

以满足合规要求。除了本地分段解决方案外，该银行还在寻找一套可满足云和容器需求的

解决方案。

https://www.akamai.com/zh/products/akamai-guardicore-segmentation
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[Akamai] 帮助我们在
本地和云环境中实施严
格的网络分段。通过与 
[Akamai] 合作，我们
得以有效保护我们的关
键资产和应用程序。

欧洲大型银行的信息安全副总裁

当评估团队接触到 Akamai Guardicore Segmentation 时，他们便被该解决方案在概念验

证期间所展现的出色监测能力和策略灵活性所吸引。此外，DevOps 集成和自动化也让他

们感到惊叹。这些功能在多个基础架构中以统一的方式简化了策略创建和执行过程。但最

重要的是，Akamai 团队在整个概念验证期间及之后都表现出了全力帮助该银行取得成功

的态度。这种真正的合作态度更加凸显了 Akamai 的价值。

在对多家供应商进行全面评估后，该银行的基础架构和 IT 安全团队中的决策者达成了共

识：Akamai 技术为实现微分段提供了十分简单、直接的途径。Akamai 与该银行在未来战

略上也保持了高度一致。这将使该企业能够精细监测东西向流量，并且能够在新的多云和

容器环境中实施分段策略。

Akamai Guardicore Segmentation
简化和加速微分段

该银行在多个地区和多种 IT 基础架构中部署了 Akamai Guardicore Segmentation 解决方

案，包括容器技术。由于不需要更改应用程序，因此没有在生产环境中造成停机。它还使

该银行能够迅速实现针对数据中心工作负载的集中监测，并隔离生产、测试和开发环境。

通过使用 Akamai Guardicore Segmentation，客户还能限制打印机、其他物联网设备和未

经授权的用户对服务器的访问。

在不到三个月的时间里，该项目便得以顺利完成。相比最初使用传统分段方法时的预估速

度，该项目的完成速度是前者的 10 倍。通过快速规划环境并根据收集的信息创建策略，

该银行改善了安全态势，并为超过 10000 个不合规的资产满足了合规要求。快速完成部署

不但降低了风险，还显著节省了成本和资源。

Akamai 的专业服务团队帮助该银行全面改造了分段流程。如今，资产标签和分段策略能

够以全自动的方式执行，并嵌入到应用程序开发和部署流程中。标签创建、变更管理、 

安全事件和服务请求功能完全集成到 ServiceNow 工作流中。无论是该平台带来的结果、

所提供的价值，还是 Akamai 展现的合作态度以及该供应商娴熟且专注的技术服务团队，

都令客户感到非常满意。 

请访问 akamai.com/guardicore 以了解更多信息。
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