
让患者随时随地获享基础医疗保健服务

既要设法保护一个直接影响患者生命安危的网络，还要抢先防范日益复杂的

网络攻击，这正是一家中等规模医疗保健公司所面临的现实情况。该公司的

网络工程团队面临的勒索软件威胁日益严重。为了获得更强大的监测能力，

该团队选择了 Akamai Guardicore Segmentation 来增强公司的安全态势。

 

扩展 Zero Trust 架构
该企业有一个宏伟愿景：利用 Zero Trust 原则增强其 IT 环境，同时符合 
HIPAA 和 SOC 2 合规性的要求。由于风险很高，因此网络工程团队的目标 

包括：

	 •	 即使在发生安全事件时，也能确保关键应用程序在线

	 •	 通过遏制勒索软件攻击的速度来降低攻击影响

	 •	 获得远超传统防火墙的精细网络监测能力

该企业需要一个既经济高效又可扩展，还无需对现有 IT 基础架构进行更替的

微分段解决方案。此外，该解决方案还必须足够简单，方便精益团队进行管

理，并且可以随着公司的发展而同步扩展。

正如一位网络工程师所解释的那样，“勒索软件以医疗保健行业为攻击目标。

我们越快隔离并消除这些威胁，效果就越好。”
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网络工程师通过第 7 层的监测能力和基于微分段的智能策略，有效降

低了网络风险 

Akamai 客户案例

美国医疗保健公司在一天之内
成功抵御 4,000 次网络攻击

挫败勒索软件 获得深度监测能力 改进策略

https://www.akamai.com/zh/glossary/what-is-soc2
https://www.akamai.com/zh/solutions/industries/health-care-life-sciences
https://www.akamai.com/zh/products/akamai-guardicore-segmentation
https://www.akamai.com/zh/products/akamai-guardicore-segmentation


找到正确的微分段解决方案

在迅速放弃采用容器化方法的方案之后，该公司对微分段解决方案进行了评

估。该网络工程师解释道：“我们希望获得下一代防火墙所具备的功能，也就

是应用层的监测能力。”

在评估了很多解决方案之后，该企业注意到了 Akamai Guardicore 
Segmentation。一次成功的演示加上 Akamai 工程师的现场支持，最终促成

了合作。该解决方案符合客户的所有需求，包括：

	 •	� 深度监测能力：第 7 层检查和全面的网络见解

	 •	� 易于部署：基于软件的代理，无需额外硬件

	 •	� 恢复能力：核心网络中不会发生单点故障

	 •	� 灵活性：支持各种操作系统

IT 基础架构和信息安全副总裁表示，Akamai Guardicore Segmentation 能
够为精益团队带来巨大的优势。“在开始部署后，我们立即体会到了监测能力

和控制方面的优势。”

IT 基础架构经理补充道：“我们无需购买和管理多个东西向防火墙，从而节

省了大量成本，而且还获得了无法通过防火墙实现的监测能力。”

 
阻断勒索软件的攻击

效果立竿见影，令人印象深刻。通过更好地隔离其应用程序以及使用 
Akamai Guardicore Segmentation 开箱即用的勒索软件防范策略，该团队

在一天之内成功化解了 4,000 次网络攻击。该解决方案甚至根据企业的特定

需求定制了策略。

该网络工程师分享道：“对于中等强度的策略，我们使用告警模式来标记事

件，而不会导致停机。这是一种无需中断即可完善策略的好方法。”

Akamai Guardicore 
Segmentation 不仅

帮助我们解决了所面

临的勒索软件问题，

还改进了我们实现网

络安全的方法。

–	网络工程师

https://www.akamai.com/zh/glossary/what-is-microsegmentation


获得出色的第 7 层监测能力
这位 IT 基础架构经理表示，Akamai Guardicore Segmentation 提供了宝

贵的见解，让我们可以深入了解不同应用程序之间的流量。这为该团队打

开了一个数据宝库。现在，该团队可以检查第 4 层日志以外的详细信息：

用户 ID、命令行输入，甚至服务相关性。

该网络工程师表示：“我们的网络团队可以查看流量来排查问题，并且可以

为安全团队提供全面调查事件所需的信息。”

在出现意外的策略违反情况时，这种监测能力非常有用。新员工将 PC 直
接连接到其运营商的客户本地设备 (CPE)，而不是连接到受家用级路由

器保护的 LAN 端口。这是绝对不行的，因为 CPE 为 PC 分配了一个公共 
IP，使其容易受到互联网公共扫描的影响。

正如该企业的网络工程师所解释的那样：“Akamai Guardicore 
Segmentation 立即检测到了该问题，让我们能够隔离该 PC 并在问题恶化

之前加以解决。此外，也促使我们制定了一项旨在防止今后再次发生此类

事件的策略。”

 

更智能的标签，更完善的策略

借助直观的标签和策略创建功能，网络工程团队可以轻松映射流量并实施

安全规则。该网络工程师表示：“我们可以决定什么最适合公司的环境。该

功能给我们留下了深刻的印象，远超我们的预期，并且帮助我们高效地制

定了策略。”

例如，该团队限制了对打印服务器的访问，仅允许受信任区域进行访问，

该举措立竿见影，增强了企业的整体安全态势。该工程师继续说道：“这让

我们能够立即解决那些容易解决的问题。”

— IT 基础架构和信息安全副总裁

“Zero Trust 就像是一座大山，翻越这座大山极具
挑战性。Akamai Guardicore Segmentation 让我
们快速翻过了这座大山，同时减少了费用和复杂

性方面的挑战。”

https://www.akamai.com/zh/products/akamai-guardicore-segmentation
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增强信心的监测能力

一个意料之外的好处？对内部流量和应用程序行为一目了然。借助这种新

发现的监测能力，可以更好地与应用程序所有者进行协作，并优化了维护

窗口。例如，该团队能够向应用程序所有者显示其流量是否被拦截。

该网络工程师表示：“过去，故障排除和面向未来一直是个难题。现在， 

在切换期间，我们能够自信地确认流量何时从旧服务器转移到新服务器。

这让我们能够毫无顾虑地淘汰旧系统。”

该企业的 IT 基础架构和信息安全副总裁总结道：“Akamai Guardicore 
Segmentation 已发挥了重要作用，成为我们安全实践中不可或缺的产品。

我期待在整个企业内扩大其部署。”

https://www.akamai.com/zh
https://www.akamai.com/zh/global-services/support

