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重要影响

•	 改善了安全态势，缩短了安全管理和	
 事件解决时间

•	 主动阻止来自感染设备的命令和控制	
 服务器流量并减少横向移动

•	 减少了外部安全通知的数量

•	 通过将投资从资本支出转移到运营支	
 出来优化安全预算

AKAMAI 客户案例

东海大学 
东海大学通过 Akamai Secure Internet Access Enterprise  
改善安全性并缩短事件管理时间 

Akamai 帮助这所大学腾出安全团队资源并减少外部安全
通知

现代公司面临复杂的网络威胁，因为攻击者使用越来越复杂的方法来绕过安全防御。您如

何平衡针对此类攻击的主动防护需求与大学内的大规模国际化人群的灵活性和自由度需

求？ 

这是东海大学计算机中心团队面临的挑战。该大学采用数字化学习技术，并建立了智能校

园，为学生和教职员工提供校园内外的免费高速无线互联网接入。每个学年开始时，学生

都会到来并将他们的笔记本电脑连接到大学网络。 

但是，由于 IT 策略并未强制要求在学生的设备上安装防病毒软件，许多笔记本电脑都感染
了恶意软件。这些被感染的设备导致校园内外的网络崩溃、消耗过多带宽并产生恶意僵尸

网络流量。此外，恶意软件横向移动到该大学管理的计算机中，导致该大学收到了来自台

中网络区域中心的通知，告知东海大学网络受到攻击，其网络正在发起异常连接。 

网络技术总监欧建晖表示：“计算机中心安排了信息安全培训，敦促学生和教职员工不要
点击电子邮件或网页中的任何奇怪链接。但攻击者花样百出，不断推出更狡猾的策略，这

使得用户很难马上分辨某样东西是否合法，最终造成用户成为攻击受害者。”

东海大学网络部的张广钦说道，“依靠分析和识别恶意代码的传统防病毒软件和信息安全
解决方案不够及时。如果环境中出现新的恶意软件变体，而防病毒软件供应商尚未识别它

的代码和更新的签名，则无法检测到该恶意软件。由于加密 Web 流量的趋势，攻击者现
在也在使用这些加密通道发起攻击，使零日攻击变得越来越难以阻止。”

http://eng.thu.edu.tw/
https://www.akamai.com/zh/products/secure-internet-access-enterprise
http://akamai.com


部署 Secure Internet 
Access Enterprise 
后，我们收到的安全事
件报告数量大大减少，
这使我们能够腾出资源
来关注其他安全项目。

Kuang-Chin Chang
东海大学网络部

Akamai 有效阻止可疑连接

在意识到大学现有安全态势有待改进之后，计算机中心团队开始关注利用 DNS 作为安全
控制点的产品。他们认为这种方法将使该大学能够提升整体安全性，而不会影响学术自

由。

通过竞争评估流程，该大学选择了 Akamai Secure Internet Access Enterprise 作为其首选
解决方案。Akamai Secure Internet Access Enterprise 采用云端服务的形式，可通过分析
每个 DNS 请求主动保护网络及其用户。它通过 Akamai 优秀的互联网流量监测能力收集实
时威胁情报，并对照其检查每一条查询，随后相应地阻止或交付请求的 Web 内容。

张广钦表示：“Secure Internet Access Enterprise 可检测并阻止对某些域发出的 DNS 请
求，这些域可能提供恶意内容，比如勒索软件或挖矿恶意软件，或者会窃取用户信息。即

使学生的计算机在校园外使用期间受到恶意软件感染，在计算机返回校园网络后，该恶意

软件也无法从外部连接到攻击者的命令和控制服务器。”

在使用 Secure Internet Access Enterprise 之前，解决信息安全事件是一项艰巨的任务。
收到异常连接的报告后，网络管理人员通常必须使用 IP 地址来跟踪受到感染的计算机，
从日志文件中查找连接记录，以说服受影响的一方相信发生了事件，然后要求该方配合执

行病毒清除流程。 

张广钦说：“正因如此，解决事件大约需要一周时间，而且要占用我们大量的安全资源。
但在部署 Secure Internet Access Enterprise 后，报告的安全事件数量大大减少，这使我
们能够腾出资源来关注其他安全项目。”

张广钦又补充道：“Secure Internet Access Enterprise 的部署和配置特别快速且简单，这
与传统物理设备完全不同，传统物理设备需要先断开网络连接，然后进行测试，接着才能

将系统投入使用。使用 Secure Internet Access Enterprise 时，只需将 DNS 流量直接导向 
Akamai 平台，这个过程会在几分钟内完成。”

欧总监表示：“Secure Internet Access Enterprise 可自动提供详细的事件报告，以便安全
团队可以快速了解客户端计算机感染了哪些恶意软件，或者在计算机感染了加密货币挖矿

恶意软件之前，用户点击了哪些 Web 链接。这些数据与我们的 SIEM 集成，因此这些报告
还可帮助团队了解最近的任何异常网络活动，以便我们能够主动做出响应。”
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Secure Internet 
Access Enterprise 的
部署和配置特别快速
且简单，这与传统物
理设备完全不同，传
统物理设备需要先断
开网络连接，然后进
行测试，接着才能将
系统投入使用。

张广钦

东海大学网络部

节省大量人力和成本 

东海大学电子计算机中心主管杨朝栋强调了战略优势。“信息安全现在非常重要，随着数
字化应用的发展，信息安全在未来将变得越来越重要。东海大学始终会优先保护 IT 应用程
序和实施信息安全，并且大学主席支持投资信息安全。”

杨朝栋继续道：“回头审视 IT 当前的发展方向时，显然，基于云的服务始终都是趋势所
在。以前的防御系统是使用软件和硬件组合进行部署的，并且维护、更新修补程序等工作

需要投入人力和时间。”

Akamai 基于云的服务带来了改变，从而使维护工作得以减少。杨朝栋对基于云的信息安
全服务的未来充满乐观，他说道：“它们不仅会减少人力，还会减少对物理计算机机房空
间的需求，并节省空调和电力资源。这与计算机中心的目标一致，即减少设备机房所使用

的能源量。”

杨先生指出：“在成本方面，与直接购买物理设备不同，在使用基于云的服务时，不需要
一次性投入大笔资金。Secure Internet Access Enterprise 以年为租赁周期，这让东海大学
能够更轻松负担这笔费用。”

随后，杨先生总结道：“信息安全工作永无尽头。但是，借助 Secure Internet Access 
Enterprise，事件管理工作量大大减少，从而 IT 团队有更多的余力来加强针对僵尸网络攻
击的防御和开展更全面的活动分析。”

©2023 Akamai Technologies 支持 发布时间： 2023 年 1 月

东海大学成立于 1955 年，是台湾第一所私立大学。该大学是首个、也是唯一一个拥有从幼儿园到博士的全
面教育计划的教育机构。东海大学目前有九所学院：艺术学院、科学院、工程学院、管理学院、社会科学

院、农业学院、美术和创意设计学院、法学院和国际学院。东海大学拥有大约 17,000 名学生和近 500 名教
师：http://eng.thu.edu.tw/。
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