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建立创新的安全方法

SINET 是一家领先的互联网和电信服务提供商，目前正在处理导致网络中断和用户

访问中断的网络威胁。找到应对这些威胁的最佳解决方案对于确保高可靠性、高质

量的服务和避免客户流失至关重要。

SINET 成立于 2009 年，拥有并经营着整个柬埔寨的 200 多个活跃的入网点 - 从所

有主要城市和省城，到偏远地区和村庄。作为柬埔寨最大的互联网服务提供商之

一，SINET 为创新型客户（尤其是游戏和小额信贷行业的初创公司）提供服务。 

这迫使该提供商必须找到一种行之有效、可靠的方法来抵御导致网络中断和破坏用

户体验的分布式拒绝服务 (DDoS) 攻击和恶意软件。

更好地防御威胁

尽管 SINET 的金融客户特别担心恶意软件和软件，但游戏客户更容易遭受可能中

断其服务的 DDoS 攻击。在任一情况下，定向到 SINET 基础设施的攻击有时会阻

止其客户访问互联网。大多数网站依赖域名系统 (DNS) 发挥作用，而专门针对关

键 DNS 基础设施的新威胁已被开发出来。

SINET 过去依赖 BIND - 一种广泛使用的 DNS 软件。SINET 的 BIND 软件多次成为

暴力破解攻击的目标，这会影响该提供商的整个网络。SINET 的一些客户将其 

DNS 更改为 Google DNS，这暂时解决了该问题。其余客户等待 SINET 的工程师

找出攻击源并将其禁用。但是，工程师花费了过多的时间来执行此操作，而这并不

总是行之有效，因为攻击源可能会被伪装。在大多数情况下，它们被迫重建 

BIND。 
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解决方案

• Akamai DNSi CacheServe

• Akamai SPS ThreatAvert 

重要影响

• 提高市场声誉

• 实施 Akamai 解决方案后， 

不再遇到攻击或停机

• 与 DNS 攻击相关的客户流失

率显著减少

• 根据 UCEPROTECT®-

Network 的数据，获得了柬

埔寨最干净的 ISP 声誉

服务提供商 SINET 借助 Akamai 安全解决方案消除中断并减

少客户流失
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与  Akamai 的合作改善了我们的安全状况，让我们有信心继续在柬埔寨实现积极增长。”  

– Vireak Ouk，COO，SINET“

http://www.sinet.com.kh
https://www.akamai.com/cn/zh/solutions/products/web-performance/ip-application-accelerator.jsp
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经过几次攻击，SINET 的网络连续几个小时停止运行， 

该提供商因此失去了一些客户，现在是时候采取新方法

了。据 SINET 的 COO Vireak Ouk 所述：“我们的 CEO 

意识到了这一问题，并同意，我们需要更好的方法来保护

我们的网络和客户免受威胁。”

选择为电信提供商设计的安全 
解决方案

了解 DNS 是 DDoS 攻击的主要目标之后，SINET 转为使

用 Akamai 解决方案，而不是简单地使用访问列表、防火

墙或 BIND。正如 Ouk 所说，“Akamai 向我们介绍了 

BIND 软件的限制以及 Akamai DNSi CacheServe 和 SPS 

ThreatAvert 解决方案如何独一无二地解决恶意威胁以增

强服务提供商的安全状态。” 

DNSi CacheServe 能够实现自我防御型 DNS 基础设施，

该基础设施旨在保护网络和用户免受网络威胁的侵害。

Akamai SPS ThreatAvert 实时评估 DNS 查找，以检测和

中断恶意活动。该解决方案针对的是导致网络中断或速度

下降的威胁，包括基于 DNS 的 DDoS 攻击和爬虫恶意 

软件。  

“由于所有互联网流量都需要经过 DNS，因此我们必须

保护此基础设施。我们认为 Akamai 解决方案比企业版 

BIND 和另一 DNS 解决方案更好。Akamai 的解决方案专

为电信提供商打造，可阻止和缓解各种网络威胁并提高网

络安全性。”Ouk 解释道。

改善市场声誉

自实施 DNSi CacheServe 和 SPS ThreatAvert 以来，

SINET 尚未经历过任何与 DNS 相关的停机。“在切换之

前，我们每 12 个月经历三到四次 DNS 中断 - 轻微中断

和重大中断。自从使用 Akamai 解决方案以来，我们的 

DNS 一直没有出现中断。事实上，我们已经显著减少了

与 DNS 攻击相关的客户流失。”Ouk 说道。

Akamai 解决方案已极大地改变了 SINET 处理主要安全威

胁的方法。过去，提供商无法向受影响的客户解释网络问

题的原因。“我们只是告诉他们需要清理网络，并希望他

们自行处理这项工作。”Ouk 继续说道。

借助 Akamai 解决方案，SINET 的工程师可以专注于增值

计划，而不是花时间尝试查明攻击来源及其影响。他们不

再需要恢复 BIND，因为 Akamai 解决方案阻止了网络中

断。如果提供商遇到与 DNS 相关的任何安全问题，Ouk 

表示他们现在有信心主动接触客户，并明确引导他们执行

后续步骤。  

“Akamai 的行业领先地位和专业知识将帮助我们实现长

期战略目标。通过将 Akamai 解决方案添加到我们的安全

层，我们在柬埔寨的网络安全方面处于领先地位。”Ouk 

总结道。
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关于 SINET

SINET 是一家专业的专用互联网和电信服务提供商，自 2009 年以来一直致力于提供卓越的工程服务和可靠的支持。SINET 是面向企

业的互联网和信息通信技术 (ICT) 服务的领导者之一，也是柬埔寨的 ICT 发展、最新网络技术和安全最佳做法领域的重要先驱。 

我们以我们对通信技术的不懈热爱为驱动力，并通过这些技术促进业务以及人与人之间的联系。

与 SINET 联系

• 网站

• LinkedIn

• Twitter

• Facebook

AKAMAI 案例研究

Akamai 为全球的大型企业提供安全的数字化体验。Akamai 的智能边缘平台涵盖了从企业到云端的一切，从而确保客户及其业务获得

快速、智能且安全的体验。全球领先品牌依靠 Akamai 敏捷的解决方案扩展其多云架构的功能，从而实现竞争优势。Akamai 使决策、

应用程序和体验更贴近用户，帮助用户远离攻击和威胁。Akamai 一系列的边缘安全、Web 和移动性能、企业访问和视频交付解决方案

均可由优质客户服务、分析和全天候监控提供支持。如需了解全球顶级品牌信赖 Akamai 的原因，请访问 www.akamai.com/cn/zh/、

blogs.akamai.com，或者扫描下方二维码，关注我们的微信公众号。您可访问 https://www.akamai.com/cn/zh/locations.jsp，寻找

全球联系信息。发布时间：2019 年 4 月。
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