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借助多重身份验证、应用程序系统访问

安全和进一步防范定向攻击的举措，朝

着 Zero Trust 安全模式迈进

解决方案

•	Secure Internet Access Enterprise
•	Enterprise Application Access

 

AKAMAI 客户案例

KKLab
这家创业工作室采用 Akamai 的 Zero Trust 解决方案，获得面向内部和外
部网络的灵活性和保护机制

 

每天自动拦截 100 封存在恶意行为
的电子邮件

在短短 30 分钟内设置概念验证 在加强安全的同时保持灵活性

100

2015 年前后，KKBOX 的研发部门（后于 2019 年成为创新研究公司 KKLab）开始认真审

视信息安全问题。这支研发团队开展了多项不同的实验，并聘请了一支外部专业团队进行

黑客入侵演习和渗透测试，以发现系统中的潜在漏洞，进而挖掘完善和改进机会。该部门

决定实施多重身份验证，他们采用 Akamai Secure Internet Access Enterprise 来抵御定向

攻击，并采用 Akamai Enterprise Application Access 来确保应用程序系统访问安全性。

通过引入这两项云端信息安全服务，该公司实现了 Zero Trust 安全模式。 

朝着 Zero Trust 架构发展的过程中，发现了传统 VPN 的不足
KKLab 的副总裁助理 Hung-Yi Chen 表示，KKBOX 集团一直以技术为导向。他于 2005 年
毕业时加入该集团，15 年来始终专注于技术研发工作。随着集团的发展，他帮助引进了

许多值得关注也富有挑战性的新技术。其中包括在 2010 年组建一支网站可靠性工程团

队，引入 CI/CD 并部署了一个混合云架构。后来，他加入了云端技术服务提供商 KKLab，

利用自身对于云技术和人工智能的研究底蕴，帮助企业推进技术转型。

KKLab 为集团旗下各企业（如 KKBOX、KKTV、KKStream、KKTIX 和 theFARM）的技术

服务提供支持。他们还专注于人工智能和机器学习工具链、大数据高速计算平台、多种混

合云环境搭建，以及咨询服务，并就这些主题与外部公司展开合作。该公司扩展了数字支

持服务的范畴，为高科技制造、零售物流、媒体和娱乐以及金融和保险等领域的企业提供

服务。

https://www.kklab.com/
https://www.akamai.com/zh/products/secure-internet-access-enterprise
https://www.akamai.com/zh/products/enterprise-application-access
https://www.akamai.com/zh


Akamai Secure 
Internet Access 
Enterprise 主要负责
过滤和分析从内部网
发起的连接，并准确
判断目的地是否具有
恶意 IP 地址或域名。
这其中的关键就在于
大数据数据库。

Hung-Yi Chen
KKLab 副总裁助理

在提供技术服务的同时，KKLab 也将信息安全视为一大重要目标。该公司特别引入了第三

方信息安全测试能力，并利用黑客入侵演习来揭示系统中的潜在安全薄弱环节。当时该公

司的许多员工都相信，他们公司的信息安全非常出色，应该能够轻松通过测试。但经过数

据库攻击测试后，他们才发现，许多帐户和密码都可能被黑客攻破。这让 KKLab 团队意

识到，通过 VPN 访问内部网资源的传统信息安全框架和概念实际上相当危险。一旦黑客

获得内部帐户密码，他们就可能通过 VPN 进入内部网，随意窃取信息，给集团造成巨大

的运营风险。

为了抵御风险，KKLab 采取了两阶段式安全强化措施。首先是强制实施多重身份验证机制。

所有人都必须同时输入帐户密码和一次性验证码，这样才能连接到 VPN。此外，KKLab 积
极规划实施 Zero Trust 架构，持续检查和验证每一位访问者是否确实属于合法用户。KKLab 
的最终目标是围绕 Zero Trust 的理念，打造更灵活、更安全的工作环境。

借助 Secure Internet Access Enterprise 和 Enterprise 
Application Access 构建安全防护网，阻断所有可疑连接
Chen 指出，专注于娱乐媒体和流媒体技术服务的 KKBOX 集团希望能够利用这种灵活性，

即时阻止恶意行为。该公司并不希望采取过度严格的控制措施，因为那会抑制员工创造力，

也正因如此，KKLab 建议采用 Zero Trust 模型。该解决方案必须易于部署和维护，同时尽

可能降低对于用户工作流程的影响。根据这些要求，该公司决定选择 Akamai 解决方案。

Chen 表示：“Akamai Secure Internet Access Enterprise 主要负责过滤和分析从内部网发

起的连接，并准确判断目的地是否具有恶意 IP 地址或域名。这其中的关键就在于大数据

数据库。”他还补充说，Akamai 拥有很高的市场份额。KKLab 选择 Akamai 的第一个理由

在于，其基础围绕 CDN 和防范 DDoS 攻击的服务而建立，并且从这些服务中收集了大量

的恶意行为数据。这些强大的资源是支持 Secure Internet Access Enterprise 有效运作的

重要基石。

第二个理由是：他们也研究过市面上与 Secure Internet Access Enterprise 相似的解

决方案，发现那些解决方案的部署要求有所不同。有些解决方案要求在每个终端设备

上安装一个代理，有些则要求在企业主干网络上安装一个连接器。而 Akamai 支持同

步连接。Akamai 连接器采用轻量级虚拟机映像的形式，只要求对一些网络设置进行调

整。2018 年，KKLab 在短短 30 分钟内就完成了概念验证。通过这次概念验证，该公司

确认，凭借丰富的情报数据库，采用 Akamai 连接器的 Secure Internet Access Enterprise 
可以满足其需求，并因此敲定了与 Akamai 的合作。
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在利用这款产品过滤内部和外部连接的基础上，2020 年，KKLab 采用了 Enterprise 
Application Access，以控制员工从任何地点访问内部网资源的行为。他们使用 Docker 映
像部署了 Akamai 连接器。到目前为止，KKLab 已经通过 Enterprise Application Access 
连接了 100 多个内部应用程序系统。KKLab 的许多合作伙伴都在使用更复杂的 VPN 通道

连接到内部网系统，而 KKLab 则可以使用 Enterprise Application Access 模型，避免了更

多 IT 维护的风险，并为同事免去了额外的维护负担。

自从部署 Akamai 解决方案之后，KKLab 不断学习成长，如今已经不再仅仅是 Akamai 客户

的角色。KKLab 在企业客户服务方面有深厚的底蕴，为 Akamai 提供了许多对客户有益的建

议和用例，例如在报告中增加更深入的信息。例如，除了了解某一时期木马或网络钓鱼等事

件的统计数据外，KKLab 还希望知道哪些用户、哪些设备触发了这些事件。他们还建议，

在报告中原有的文字与数字的基础之上，增加数据的可视化表现形式，例如饼状图、柱形图

和折线图。Akamai 迅速回应了这些建议，调整了报告，让全球用户都从中受益。

如今，在 Akamai Zero Trust 解决方案的保护下，KKBOX 集团每天平均自动拦截约 100 封
试图诱使用户访问带有恶意广告、恶意程序或网络钓鱼行为的网站的电子邮件。KKLab 
还能轻松了解任何可疑的连接行为，并在问题产生危害之前加以防范。随后，他们可以

审查架构或用户行为中的问题并做出改进，推动 KKBOX 集团信息安全不断提升。展望未

来，KKLab 计划建立一个 Zero Trust 旅程体验模型，并将其以服务的形式提供给集团以外

的公司，让各种公司都能从中受益。

原文发布于 iThome，2020 年 12 月 7 日。
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KKLab 科科实验有限公司成立于 2019 年，致力于研发先进科技、加速产业发展、协助企业数字化转型，并且同

步提供“AI 人工智能与机器学习、云平台建设和运营以及网站可靠性工程 (SRE)”等一站式服务。KKLab 同时拥

有创新服务/IP 开发加速团队，协助开发新的业务机会。目前其服务范围跨越多个行业，如媒体、娱乐、电信、

医疗、塑化等。 KKLab 持续改进技术、深耕产业，致力为客户和行业缔造更多价值。 www.kklab.com

扫码关注·获取最新CDN前沿资讯
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