
卓越教育的典范

2022 年，德克萨斯州一个拥有超过 75,000 名学生的大型公立学区被该
州教育局评定为“A”级学区。作为卓越教育领域的典范，该学区提供优
质的学习体验，鼓励每个学生追求卓越和充实的生活，激发他们实现理

想。为此，该学区的技术运营部门倾力构建并维护卓越的基础架构，确保

以安全的方式满足所有利益相关方对当前和未来数字内容及工具的需求。

当该部门的新任网络安全负责人意识到学区安全方法的弱点时，Akamai 
Guardicore Segmentation 成功弥补了这一不足。

亟需消除内部威胁

该德克萨斯州学区一直依靠防火墙和地理围栏来保护其 IT 环境免受外部威
胁。然而，该学区缺乏防御内部威胁的方法——特别是那些具有恶意企图

的内部威胁。“如果他们能够访问一个系统，那么他们就可以轻松访问其

他所有系统，”该学区的系统工程经理解释道。
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由于无法监测内部系统之间的合法通信，该学区无法阻止非法的恶意东西

向流量。面对这种威胁，技术运营部门（包括网络工程、系统工程和网络

安全团队）认识到要利用一款全面的解决方案来降低风险。“如果我们不

实施解决方案来全面保护学生和教职员工的信息安全，这将是我们的失

职。”该经理继续说道。

以分阶段方式轻松实现微分段

在评估了各种方案后，该学区最终选择了 Akamai Guardicore 
Segmentation。“这是一款出类拔萃的解决方案。”该经理说道。

技术运营部门对其环境进行了审计，以确定哪些应用程序和系统需要通过 
Akamai Guardicore Segmentation 进行保护。“我们是从一级应用程序开
始，不过，我们最终要利用该解决方案保护所有应用程序。”该经理继续

说道。 

在 Akamai 的指导下，该学区通过精确的分段策略，快速、轻松地为高优先
级应用程序（包括 Active Directory 和 SQL Server）创建了安全围栏，以消
除系统之间不必要的数据流。审计和部署过程促进了跨职能协作。“我们通

过团队合作，共同确定了如何标记设备和构建安全围栏等细节，是 Akamai 
Guardicore Segmentation 为我们奠定了合作的基础。”

安全围栏投入使用后，只要出现潜在问题，该学区就能收到警报。“除非我

们允许，否则任何流量都无法通过。”该学区系统工程经理解释道。因此，

该学区确信 Akamai 的解决方案可以立即保护这些应用程序。 

“通过掌握某个应用程序的流量传输情况，我们可在需要时切换到拦截模

式。Akamai Guardicore Segmentation 提供了一种直观便捷的方法，让我
们可以分阶段地保护我们的环境，”该经理说道。

Akamai Guardicore 
Segmentation 为我
们提供了可准确了解

环境情况的重要视

图，并帮助确保我们

的关键系统免受未经

授权的东西向流量的

威胁。

—— 德克萨斯州学区系统工程经理
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获得增强的环境监测能力

尽管有些应用程序不适合创建安全围栏，不过，该学区现在能够监测这些

应用程序与其他应用程序（如 Active Directory）之间的通信，获得有用
的信息。技术运营部门的所有团队都可以看到所有创建了安全围栏的应用

程序的数据流，从而基本上获得了对环境中所有系统运行情况的监测能

力。“Akamai Guardicore Segmentation 提供了一个实时的视图，帮助我
们了解系统运行情况，并提供了一种简单的方式来识别不必要的流量。此

外，我们还可以轻松配置该解决方案，根据需要允许或阻止流量。”该经

理说道。 

这种监测能力使网络工程、系统工程和网络安全团队能够在需要时紧密合

作，顺利解决出现的问题。“当我们收到可疑流量的告警时，Akamai 解
决方案会为我们提供所需的背景信息，帮助我们制定解决方案，防止出现

不需要的内容，同时确保我们的环境按需运行。”该经理解释道。 

有效防止未经授权的远程访问

根据该学区系统工程经理的说法，Akamai Guardicore Segmentation 
在持续帮助他们阻止网络攻击：“我们的系统经常遭受恶意 IP 地址攻
击。Akamai 的解决方案可以监测异常活动（例如，Web 服务器上的异常
端口活动），使我们能够有效阻止访问和潜在的攻击。”

“我们非常喜欢使用 Akamai Guardicore 
Segmentation。它易于配置和管理，对于任何想
要保护自己免受内部威胁的学区而言，都是一款

重要的解决方案。”

——德克萨斯州学区系统工程经理
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此外，通过与其他安全工具的无缝协作，Akamai Guardicore Segmentation 
进一步提升了该学区的安全态势。例如，学区使用特权访问管理 (PAM) 解决
方案，为外部供应商提供对特定系统的所需访问权限。该学区并非是允许通

过远程桌面协议 (RDP) 访问这些服务器，而是要求其工程部门使用 PAM 解
决方案来远程管理服务器。Akamai Guardicore Segmentation 帮助防止 RDP 
访问。

正如该学区系统工程经理所说，这种组合的安全措施可以防止人们像过去一

样通过远程桌面访问服务器：“通过使用 Akamai 解决方案来阻止 RDP 访
问，我们可以确保任何人都无法远程连接到我们的服务器环境。”

部署应用程序更自信

迄今为止，该学区已在其 500 台现有服务器中的 375 台上实施了 Akamai 
Guardicore Segmentation，并计划通过微分段解决方案保护所有可能存
在的应用程序。“我们在不断推出新的应用程序（有时每周推出一款），

这些应用程序在上线时就会利用 Akamai 解决方案提供安全保护。这让我
们在部署新应用程序时更有信心，因为我们可以利用 Akamai Guardicore 
Segmentation 监测应用程序的工作和通信情况。”该学区的系统工程经理
总结道。
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