
随着移动设备的激增，亚洲各地的电信行业正在大力投资于新技术的

开发和网络的扩展，以满足客户对更出色数字服务的需求。在幕

后，API 将：

• 提供电信行业转型所需的连接，同时加速 DevOps 团队的流程

• 作为基础，向整个大陆的客户提供移动电话服务、互联网接入和
其他电信产品

• 能够提供更加个性化的解决方案并最终改善客户体验 

该地区一家领先的电信公司也看到了 API 带来的巨大机遇，特别是在

提供全新数字语音和数据解决方案方面。伴随 5G 时代来临，该公司

不再局限于电话业务，而是将目光投向了大数据、AI、物联网和其他

新兴数字应用领域。不过该公司也明白，API 在数量激增的同时，也

带来更多的风险。在目睹其他大型电信提供商在 2022 年和 2023 年遭

受 API 攻击的影响后，该公司与 Noname Security（现已被 Akamai 

收购）开展了合作。
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需要监测所有 API 及其风险
与许多企业一样，缺乏对 API 及其风险的监测能力是安全团队面临的

普遍挑战。我们的研究表明，仅四成掌握了完整 API 清单的企业知道

哪些 API 会返回敏感数据。借助 API 安全解决方案的“发现”模块，

我们确定了我们的电信客户也遇到了类似的挑战。

在与 Akamai 合作之前，客户的 API 安全控制部分主要由传统 API 管

理平台和 Web 应用程序防火墙 (WAF) 组成。从应用程序安全和 API 

交付的角度来看，这种安排十分合理。然而，这两种解决方案都未能

提供高级别的安全控制措施和可观察性，以全面保护 API 免受当今攻

击方法的威胁。一个关键原因是：并非所有 API 都通过 WAF 或 API 

网关一类的代理进行路由，这些不受管理的 API 就成为了对恶意攻击

者极具吸引力的目标。

但即使对 API 清单进行了精确审核，该公司仍需要能够在 API 操作和

管理请求的正常运行过程中确保 API 安全。显而易见，靠企业安全团

队手动识别环境中的恶意行为是不可行的。

需要实时保护的 API 端点即便没有上千，也有数百个。常用的 

AppSec 解决方案通常无法及时跟踪客户环境中的每次 API 调用，在

缺乏适当的 API 运行时保护功能的情况下，这可能会使公司的 IT 环境

极易遭受网络攻击。

监测每个 API 并防范 API 威胁的解决方案
项目的第一阶段需要进行试点部署，以查找公司的内部 API，评估配

置，并了解流经 API 的数据类型。其发现 API 的速度，掌握的 API 清

单的准确程度，以及工具识别敏感数据泄露的能力很快就给客户留下

印象深刻。

由于试点工作取得的积极成果，客户随后将 Noname API Security 

Platform（现为 Akamai API Security 的一部分）的覆盖范围扩展到其

整个内部和外部 API 资产。这项工作还揭示了更多隐藏的生产 API，

并暴露出环境面临的一些迫在眉睫的威胁。

https://www.akamai.com/zh/glossary/what-is-a-waf


我们发现，客户需要更强大的防御措施来抵御重大安全漏洞，保护他

们的 API 免遭未来攻击。部署 Akamai API Security 后，客户现在可以

实时检测可疑行为异常并触发事件响应方案。这使得企业可不必再依

赖延后的报告和访问日志，获取启动补救过程的通知。Akamai API 

Security 一旦检测到可疑行为，就会报告给客户的 API 网关、SIEM 系

统和其他信息安全引擎，进而通知整个安全团队。客户可以选择让员

工以手动、半自动或全自动方式修复问题，具体取决于应用场景和漏

洞的严重程度。
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