
行业

医疗保健

解决方案

Akamai Guardicore Segmentation

重要影响

•	阻止未经授权的横向移动

•	保护关键应用程序

•	简化并更快地实现合规性

•	支持安全迁移到云端

AKAMAI 客户案例

大型医疗系统选择与 Akamai 
合作，以提高合规性并实现 
上云

全面的网络监测能力 跨 IT 基础架构的分段 安全地采用新技术

客户概况

作为大型医疗系统，这家 Akamai 客户承担着重任，需要保护其 6,000 多项资产和患者数
据避开潜在威胁的侵扰。

业务挑战/要求

尽管该公司计划将其数项关键工作负载迁移到 Microsoft Azure，但其 IT 利益相关者发现，
有许多因素阻碍着他们成功采用云技术。

他们目前的环境存在一些安全风险，其一是网络相对扁平化，医疗物联网设备可以在不受

监控的情况下访问数据中心；其二是应用广泛的“自带设备”政策。这意味着一旦发生入侵，
就会导致严重的横向扩散，从而危及其他关键业务应用程序中的患者和支付数据。由于几

乎不存在隔离，他们必须人工地梳理详尽的安全日志，以向审计人员证明合规性。

同样令人沮丧的是，由于缺乏对流量和应用程序依赖关系的监测能力，他们将工作负载迁

移到 Azure 的工作也是举步维艰。

为什么选择 Akamai？
如果使用 VLAN 或防火墙来解决该公司当前面临的监测和安全挑战，那么就需要在几支已
经不堪重负的团队之间开展协调，还需要付出巨大的努力来执行必要的网络变更。

Akamai 团队展示了一种软件定义式分段方法，能够精细映射其不同环境，并为其本地和云
端工作负载一致地应用分段策略，这促使该公司的利益相关者争取到了预算，也促使 IT 领
导层做出了购买决策。

https://www.akamai.com/zh/products/akamai-guardicore-segmentation
https://www.akamai.com/zh


每一个潜在的医疗保健
客户都应该了解一下 
[Akamai] 解决方案，
这样他们就可以从一个
视图中看到整个数据中
心流量，同时轻松地在
混合云环境中创建和应
用安全策略。

- 大型医疗系统 IT 安全负责人

Akamai Guardicore Segmentation 的结果

简化和加速微分段

Akamai Guardicore Segmentation 采用独立于底层基础架构的软件叠加式方法，这让该客
户的安全团队能够独立加速分段项目，同时尽可能控制对 IT 部门其他团队的影响。

借助新平台，该组织能够快速为关键应用程序创建安全围栏，并严格限制设备对数据中心

的访问，而且不需要停机，也不需要更改任何应用程序或网络。利用全新的实时和历史数

据监测功能，该公司现在还可以轻松地向审计人员证明，所有受监管资产都得到了有效隔

离。如今，该公司只需要安排两名员工专门负责管理数据中心的安全性。 

最后，通过映射应用程序依赖关系、创建必要的策略，该医疗系统成功地实现了采用云技

术的目标，同时也确保未来的任何工作负载都能安然无忧地迁移到云。

请访问 akamai.com/guardicore 以了解更多信息。
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