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Akamai Guardicore Segmentation

重要影响

• 减少勒索软件通过横向移动实现的

传播

• 提供网络流量的精细监测能力

• 保护现代和传统机器

• 实现快速事件响应

AKAMAI 客户案例

安全漏洞修复公司利用 
Akamai 产品来应对勒索
软件攻击并实施恢复措施

对勒索软件威胁 
的响应

全面的网络 
监测能力

跨 IT 基础架构 
的分段

客户

在发生了一次重大安全事件之后，某家全球设备制造商聘请了一家美国的安全漏洞修复服

务公司。

挑战

快速传播的勒索软件

在遭受了一次影响业务运营的恶意软件攻击之后，这家全球制造商开始与安全漏洞修复服

务公司合作，以恢复并增强其环境的安全性。这次攻击发端于一位员工的笔记本电脑，在

快速传播之后影响了该企业的大多数运营场所，还入侵了该企业的备份服务器。

选择解决方案

最初的遏制方法包括在防火墙中应用互联网访问限制，但这样的方法速度缓慢，无法控制

住迅速扩大的入侵行为。在分散式企业中，受到环境复杂性与网络实际情况的限制，利用

防火墙实施和执行限制规则变得缓慢而无效。

此外，对于负责调查和遏制入侵的事件响应人员来说，对传统机器的监测能力也是一大问

题。鉴于事态紧急，并且需要在横向传播影响更多资产前加快实施分段，这家安全漏洞修

复服务提供商建议使用 Akamai Guardicore Segmentation。

https://www.akamai.com/zh/products/akamai-guardicore-segmentation
https://www.akamai.com/zh


[Akamai] 使我们可以
在四小时内阻止攻击 
传播，并在一个未遭到
入侵的网段中恢复瘫痪
的生产线，而且不需要
对任何底层网络做出 
修改。在此过程中， 
我们还持续进行了 IR 
调查，并对攻击进行 
控制。

安全漏洞修复公司的首席信息安全官

Akamai Guardicore Segmentation 的优势

即时监测

在不到三个小时的时间里，这家安全漏洞修复服务企业迅速在超过 3,000 台公司服务器上

配置了 Akamai 代理。而在部署完成后的数分钟内，对网络和通信流的高精度监测功能便

开始发挥作用，为事件响应团队提供了调查攻击行为和验证控制措施所需的背景信息及 

数据。

快速制定策略

在实现急需的监测能力后，各团队很快采取措施，将关键资产与外部更广泛的环境分隔开

来。他们迅速确定了在唯一一条正常运转的生产线上运行的两个关键生产级应用程序，并

采取了保护措施。利用 Akamai Guardicore Segmentation，他们立即引入了一项策略来限

制已感染的子网和数据中心部件与这两个应用程序的连接。这是一项非常耗时的任务，如

果是采用传统防火墙，可能需要几个星期才能完成。

另外，在进行简单的查询后，他们发现连接到互联网的传统机器绕过了传统防火墙，试图

反制限制措施。发现不合规的通信后，该团队几分钟内便制定出多项策略，有效地限制了

包括传统机器在内的所有服务器对互联网的访问。

防止在恢复过程中发生横向移动

在恢复过程的下一个阶段中，该团队重新创建了此制造商的应用程序集群，并在其中内置了 
Akamai 代理。他们配置了一项阻止所有传入连接的初始策略，并使用  Akamai  Guardicore 
Segmentation 确定依赖关系。这样，只有在确认需求并了解背景信息后，才会将确实需要

建立连接的通信加入允许列表。借助此方法，该团队恢复了受勒索软件攻击影响的应用程

序并让它们重新上线，还避免了再次感染的风险。

未来的保护

利用 Akamai Guardicore Segmentation，这家安全漏洞修复服务公司能够向其客户（也就

是那家制造商）展示重大的附加价值，同时帮助他们从勒索软件攻击中迅速恢复。这让该

服务公司有机会增加收入、扩大业务覆盖范围，并且更好地帮助客户实现 IT 和安全目标。

在分阶段恢复期间引入的内部数据中心分段显著缩小了攻击面。现在，该企业的安全态势

已得到改善，并大大降低了今后再发生入侵可能造成的影响。

请访问 akamai.com/guardicore 以了解更多信息。
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