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Uma empresa de salde dos EUA evitou-
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4.000 ataques cibernéticos em um Unico dia"

Engenheiros de rede usaram visibilidade de camada 7 e politicas inteligentes
via microssegmentacao para reduzir os riscos cibernéticos
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Preveniu Ganhou visibilidade Melhorou
ransomware aprofundada as politicas

Conectando pacientes aos cuidados essenciais Healthcare

Imagine tentar proteger uma rede que impacta diretamente a vida dos Company

pacientes enquanto se mantém a frente de ataques cibernéticos cada

vez mais sofisticados. Essa era a realidade de uma empresa de saude Localizagao

de médio porte. Sua equipe de engenharia de rede enfrentava crescentes Estados Unidos
ameagcas de ransomware e uma necessidade de maior visibilidade, por

isso, a equipe recorreu a Akamai Guardicore Segmentation para fortalecer Setor

a postura de seguranga da empresa. Sadde e ciéncias biolégicas

Expandindo a arquitetura Zero Trust ~

Solucao
A organizacao tinha uma visao ousada: fortalecer seu ambiente de Tl
com os principios do Zero Trust, enquanto atendia aos requisitos de
conformidade HIPAA e SOC 2. Como as apostas eram altas, os objetivos
da equipe de engenharia de rede incluiam:

Akamai Guardicore
Segmentation

- Manter aplicativos criticos online mesmo durante incidentes de
seguranga

« Reduzir o impacto de ataques de ransomware, limitando sua propagagao
« Obter visibilidade detalhada da rede, muito além dos firewalls tradicionais

A organizacgao precisava de uma solucao de microssegmentacao
escalavel e econdmica que nao exigisse a substituicao da infraestrutura
de Tl existente. Além disso, a solucao precisava ser simples o suficiente
para ser gerida por uma equipe enxuta e escalavel para acompanhar o
crescimento da empresa.

Como explicou um engenheiro de rede: "O ransomware atinge a saude.
Quanto mais rapido conseguirmos isolar e eliminar essas ameagas, melhor”. (f,;


https://www.akamai.com/pt/glossary/what-is-soc2
https://www.akamai.com/pt/solutions/industries/health-care-life-sciences
https://www.akamai.com/pt/products/akamai-guardicore-segmentation
https://www.akamai.com/pt/products/akamai-guardicore-segmentation

Encontrando a solugao de microssegmentacao ideal

Apods descartar rapidamente a opgcao de uma abordagem em contéineres,
a empresa avaliou solugdes de microssegmentacao. "Queriamos os
mesmos recursos que vemos nos firewalls de Ultima geragao, ou seja,
visibilidade na camada de aplicativo”, explicou o engenheiro de rede.

Apos avaliar varias solugdes, a organizagao encontrou a Akamai
Guardicore Segmentation. Uma demonstracao positiva, juntamente com
o suporte pratico dos engenheiros da Akamai, selou o acordo. A solugao
atendeu a todos os requisitos, incluindo:

« Visibilidade aprofundada: inspecao da camada 7 e insights completos

da rede

« Facilidade de implantagao: agentes baseados em software sem
hardware adicional

« Resiliéncia: nenhum ponto Unico de falha na rede principal
« Flexibilidade: suporte para diversos sistemas operacionais

De acordo com o vice-presidente de infraestrutura de Tl e seguranca
da informacao, a Akamai Guardicore Segmentation oferece uma
grande vantagem para equipes enxutas. "Imediatamente apds iniciar a
implantacao, vimos beneficios em relacao a visibilidade e ao controle”

"Nao precisamos comprar e gerenciar varios firewalls leste-oeste
(proporcionando uma enorme economia de custos) e ainda obtemos um
nivel de visibilidade que nao seria possivel com firewalls”, acrescentou o
gerente de infraestrutura de TI.

Parando o ransomware no seu caminho

Os resultados foram imediatos e impressionantes. Ao cercar melhor
seus aplicativos e usar as politicas de prevengao de ransomware prontas
para uso da Akamai Guardicore Segmentation, a equipe neutralizou
4.000 ataques cibernéticos no primeiro dia. A solugao ainda adaptou as
politicas para atender as necessidades especificas da organizagao.

"Para politicas intermedidrias, usamos o modo de alerta para sinalizar
incidentes sem causar tempo de inatividade. E uma 6tima maneira de

refinar as politicas sem interrupg¢oes”, compartilhou o engenheiro de rede.

A Akamai
Guardicore
Segmentation nos
ajudou a fazer mais
do que apenas
lidar com nossas
preocupacgoes
com ransomware:
ela elevou nossa
abordagem a
ciberseguranca.

— Engenheiro de rede


https://www.akamai.com/pt/glossary/what-is-microsegmentation

"Escalar a 'montanha do Zero Trust' é
incrivelmente desafiador. A Akamai Guardicore
Segmentation nos ajudou a subir rapidamente
essa montanha enquanto reduzia os desafios de
custo e complexidade”

— Vice-presidente de infraestrutura de Tl e segurancga da informagao

Obtendo uma visao incomparavel na camada 7

De acordo com o gerente de infraestrutura de Tl, a Akamai Guardicore
Segmentation oferece valiosas visualizagdes dos fluxos de trafego
entre diferentes aplicativos. Isso revelou um tesouro de dados para a
equipe. Agora, a equipe pode inspecionar detalhes granulares além dos
logs da camada 4: IDs de usuarios, entradas de linha de comando e até
correlagdes de servigos.

"Nossa equipe de rede pode analisar o fluxo de trafego para solucionar
problemas e fornecer a nossa equipe de seguranca as informacgoes
necessarias para investigar totalmente os incidentes”, observou o
engenheiro de rede.

Essa visibilidade foi atil durante uma violagcao inesperada de politica. Um
novo funcionario conectou um PC diretamente ao CPE (Equipamento nas
Instalagdes do Cliente) do provedor em vez de a uma porta LAN protegida
por um roteador doméstico. Isso foi estritamente proibido, ja que o CPE
atribuiu ao PC um IP publico, tornando-o suscetivel a varreduras publicas
da internet.

Como explicou o engenheiro de rede da organizagao: "A Akamai
Guardicore Segmentation detectou o problema instantaneamente,
permitindo-nos isolar o PC e resolver a situagao antes que ela se
escalasse. Além disso, isso nos inspirou a criar uma politica para prevenir
que esse tipo de incidente ocorra no futuro”.

Rotulagem mais inteligente, melhores politicas

Gragas a rotulagem intuitiva e a criagao de politicas, a equipe de
engenharia de rede conseguiu mapear facilmente o trafego e aplicar
regras de seguranga. De acordo com o engenheiro de rede: "Podiamos
decidir o que funciona melhor para o nosso ambiente. Esse recurso
nos impressionou muito mais do que esperdvamos e nos ajudou a criar
politicas de forma eficiente”.

Por exemplo, a equipe limitou o0 acesso aos servidores de impressao,
permitindo apenas zonas confidveis: uma solugao rapida que melhorou a
postura geral de seguranga da organizagao. "Isso nos possibilitou solucionar
os problemas mais simples de imediato”, continuou o engenheiro.



https://www.akamai.com/pt/products/akamai-guardicore-segmentation
https://www.akamai.com/pt/products/akamai-guardicore-segmentation

Visibilidade que transmite confianga

Um beneficio inesperado? Uma visao clara do fluxo de trafego interno e
do comportamento dos aplicativos. Essa nova visibilidade permitiu uma
melhor colaboragdao com os proprietarios dos aplicativos e facilitou as
janelas de manutencgao. Por exemplo, a equipe agora pode mostrar aos
proprietarios de aplicativos se o trafego deles esta sendo bloqueado.

"No passado, a solugao de problemas e a preparagao para o futuro eram
um problema. Agora, durante as mudancas, podemos confirmar com
confianga quando o trafego foi transferido dos servidores antigos para
0S novos. Isso nos permitiu desativar sistemas legados com certeza”,
disse o engenheiro de rede.

0 vice-presidente de infraestrutura de Tl e seguranca da informagao
da organizagao concluiu: "A Akamai Guardicore Segmentation ja teve
um impacto e se tornou um produto essencial em nossa pratica de
seguranga. Estou ansioso para expandir sua implementagao em toda a
organizacgao".
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