A Grant Thornton ativa a seguranga centrada no usuario
e oferece suporte a varias necessidades de ‘autenticacdo

com o Akamai Enterprise Application Access

Akamai

Ficamos impressionados com a amplitude das funcionalidades do Enterprise Application Access. Ele oferece suporte a

auditoria e registro, além de varios métodos de autenticacdo, e funciona como uma parte perfeita de nossa solucdo

prépria, algo que outras solucées ndo conseguiram fazer". - Mike Harris, sécio de Digital Risk da Grant Thornton

Grant Thornton é uma rede global de servicos profissionais composta

por empresas independentes de consultoria, seguro e assessoria fiscal.

A empresa tem um forte foco na qualidade e apresenta insights para ajudar

as organizagbes a navegar pelos mercados volateis da atualidade. A Grant
Thornton Ireland é a empresa de servigos profissionais de mais réapido
crescimento do pais. Ela tem 53 parceiros e emprega mais de 1.450 pessoas,
com uma rede global de cerca de 56 mil pessoas que fazem parte de empresas
independentes de contabilidade e consultoria em mais de 140 paises.

Nos ultimos anos, essa organizagdo de servicos profissionais evoluiu seu
modelo de prestacdo de servicos em resposta as necessidades dindmicas

dos clientes. Isso culminou em um programa que ajuda os clientes a criar
estratégias para promover o retorno dos funcionéarios ao trabalho e auxiliar
com processos digitais aprimorados. Para isso, ela precisa de mais tecnologia

e servicos baseados em nuvem, como uma plataforma de eDiscovery (deteccéo
eletrénica), para oferecer suporte a seus servicos. Como ela aumentou o
ndmero de solucgdes tecnoldgicas que oferece, a empresa tem se tornado

mais preocupada com a seguranca e com as experiéncias online dos clientes.

Como a maior provedora de eDiscovery da Irlanda, a Grant Thornton oferece
solucdes de eDiscovery e pericia forense de computadores para ajudar os
clientes a enfrentar os desafios de gerenciar a proliferacdo de dados eletrénicos
em questdes regulamentares, de investigacdo e de processos judiciais

muitas vezes complexas. A organizagdo ajuda os clientes a se aprofundar

nas informacdes mais importantes e determina a melhor abordagem para
identificar, coletar, analisar e produzir dados eletrénicos, usando processos
sélidos e reproduziveis que sdo aceitos no tribunal.

A organizacdo proporciona a eDiscovery com a aplicagdo Relativity que
hospeda em seus data centers na Irlanda. Quando surgiu a necessidade de
transferir informacdes para fora do Reino Unido e manté-las em Dublin para

um processo judicial confidencial, a Grant Thornton percebeu que precisava de
uma forma mais facil e segura de conceder as equipes juridicas e aos oficiais de
justica o acesso a aplicagdo Relativity.
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ESTUDO DE CASO DA AKAMAI

A Grant Thornton ativa a seguranca centrada no usuario e oferece suporté.a varias

necessidades de autenticacdo com o Akamai Enterprise Application Access

De acordo com Mike Harris, parceiro, Digital Risk na
Grant Thornton, "As tecnologias que usamos garantem
que nossa plataforma de eDiscovery seja, pelo

menos, tdo segura quanto uma solu¢do em nuvem.

No entanto, enfrentamos desafios para acomodar as
diferentes necessidades de acesso dos diferentes
grupos. Foi fundamental abordarmos isso com as
crescentes preocupacdes dos clientes em relagdo

ao GDPR".

Na época, a organizagao gerenciava varias VPNs e
usava HTTPS para atender as diferentes necessidades
de acesso. No entanto, ela tinha dificuldades para
determinar quem poderia acessar o que e para
desprovisionar usuérios facilmente. Além disso, os
membros da equipe dos clientes podiam acessar a
plataforma de eDiscovery de vérios locais por meio
de diferentes tipos de conexdo: banda larga
residencial, ambientes compartilhados de bibliotecas
e redes sem fio, por exemplo. Para essas situagdes,

o método padrdo de controle de acesso era uma lista
de permissées de enderecos IP, combinada com o
uso de nome de usuério e senha. No entanto, isso ndo
funcionava para as redes moveis que tendem a alterar
os enderecos IP com frequéncia.

A medida que a Grant Thornton conquistava mais
clientes, ela precisava de uma forma de reduzir a
sobrecarga de gerenciamento relacionada a atender
a vérias necessidades de acesso e, ao mesmo tempo,
garantir a seguranca lider do setor e uma experiéncia
perfeita aos clientes.

A Grant Thornton recorreu a CTl Global, uma empresa
internacional de servigos de Tl e parceira da Akamai.
Seus principais requisitos eram trabalhar com um

sé fornecedor que pudesse oferecer uma solucao
hospedada na jurisdi¢do irlandesa.

Trabalhando em estreita colaboracdo com a Grant
Thornton, a CTl Global desenvolveu uma solucéo
tecnoldgica completa para a entrega de aplicacoes.

A solucéo englobava uma infraestrutura na nuvem
privada, servidores, armazenamento, firewalls,
conectividade com a Internet, conectividade privada a
partir de um data center de Dublin para os escritérios

da Grant Thornton e o Akamai Enterprise Application
Access.

"Estamos tentando prever as necessidades dos
clientes em termos de autenticagdo e como eles
poderdo querer interagir com nosso sistema de
eDiscovery. Criar esse tipo de infraestrutura ndo

é nosso trabalho diério e, portanto, dependemos
de nossos parceiros para sermos responsivos

e proativos. Ficamos impressionados com a forma
como a CTl Global apresentou rapidamente uma
solugdo preparada para o futuro que atendera as
vérias necessidades de acesso e escala de nossos
clientes, em todos os locais de atividade da Grant
Thornton que desejam aproveitar isso", diz Harris.

A medida que a Grant Thornton conquistava
mais clientes, ela precisava de uma forma de
reduzir a sobrecarga de gerenciamento
relacionada a atender a varias necessidades
de acesso e, ao mesmo tempo, garantir a
seguranga lider do setor e uma experiéncia

perfeita aos clientes.

O Enterprise Application Access é um servigo de
facil implantacdo que proporciona acesso seguro

e de alto desempenho as aplicagdes. Ele contorna a
necessidade de acesso a rede e, a0 mesmo tempo,
reduz os riscos, os custos e a complexidade da
entrega de aplicacdes. A solucéo oferece identidade
segura, autenticagdo Unica, autenticacdo multifatorial
e recursos de monitoramento para aplicagdes em
varios locais.

"Somos especialistas em seguranga e administramos
nossa propria divisdo de consultoria em seguranca
virtual. J& sabiamos que a Akamai é lider no setor

e ficamos impressionados com a amplitude das
funcionalidades do Enterprise Application Access.
Ele oferece suporte a auditoria e registro, além de
varios métodos de autenticagdo, e funciona como
uma parte perfeita de nossa solugdo prépria,

algo que outras solu¢des ndo conseguiram fazer”,
continua Harris.

A Grant Thornton ativa a seguranca centrada no usuario: Estudo de caso da Akamai 2



A Grant Thornton ativa a seguranca centrada no usuario e oferece suporté.a varias

necessidades de autenticacdo com o Akamai Enterprise Application Access

A Grant Thornton achou muito facil gerenciar a solu¢do como um todo. Embora ainda use uma VPN para acessar
a infraestrutura de back-end, ela reduziu drasticamente o nimero de VPNs que precisa gerenciar. "Anteriormente,
utilizdvamos VPNs ponto a ponto para as solu¢des de clientes, e a sobrecarga gerada por isso foi eliminada.
Agora, nossa equipe pode se concentrar completamente nos problemas dos clientes e na entrega de servicos”,
afirma Harris.

Além disso, a Grant Thornton eliminou cerca de um terco do tempo que levava para gerenciar e garantir o acesso
dos usuarios a aplicacado Relativity de eDiscovery. "Grande parte da nossa tecnologia é usada no tribunal e, por
isso, deve funcionar sem falhas, 100% do tempo. Nés passavamos muito tempo garantindo o acesso dos usuarios,
como quando ele era perdido devido a alteracdo do endereco IP. Hoje, nossos clientes desfrutam de uma
experiéncia mais estavel e ja ndo recebemos chamadas toda hora", diz Harris.

Embora seja uma grande vitéria para a Grant Thornton e seus clientes, essa solug¢ao representa outro passo

na evolugao da organizacdo em termos de seguranca. "Nossa solugdo estd sendo cada vez mais integrada aos
ambientes corporativos de nossos clientes. Entdo, estamos avancando rumo a um modelo Zero Trust. Sabemos
que a Akamai pode nos ajudar nessa jornada", Harris conclui.

Quando a Grant Thornton precisou ativar o acesso seguro a aplica¢es para vérios clientes com diferentes
necessidades, a CTl Global apresentou uma solugdo preparada para o futuro que incorpora o Enterprise
Application Access.

O GrantThornton

Sobre a Grant Thornton Ireland

A Grant Thornton é a empresa de servicos profissionais de mais rapido crescimento na Irlanda. Com mais de 1.450 pessoas
em sete escritérios em todo o pais e 56 mil pessoas localizadas em mais de 140 paises no mundo todo, oferecemos

o conhecimento local, a experiéncia nacional e a presenca global para ajudar vocé e sua empresa a ter sucesso, onde quer
que estejam. Apresentamos solugdes para todos os desafios de negdcios. Os clientes nos escolhem porque a amplitude dos
servicos financeiros e empresariais de que eles precisam estd sempre disponivel, é entregue de forma inovadora e sempre
atende aos mais altos padrdes. Na Grant Thornton, temos um compromisso com relacionamentos de longo prazo.

~

A Akamai protege e entrega experiéncias digitais para as maiores empresas do mundo. A Akamai Intelligent Edge Platform
engloba tudo, da empresa a nuvem, para que os clientes e seus negdcios possam ser rapidos, inteligentes e protegidos. As
principais marcas mundiais contam com a Akamai para ajuda-las a obter vantagem competitiva por meio de solucbes ageis
que estendem o poder de suas arquiteturas multinuvem. A Akamai mantém as decisdes, as aplicagdes e as experiéncias mais
préximas dos usuarios, e os ataques e as ameacas cada vez mais distantes. O portfélio de solu¢des Edge Security, desempenho
na Web e em dispositivos méveis, acesso corporativo e entrega de videos da Akamai conta com um excepcional atendimento
ao cliente e monitoramento 24 horas por dia, sete dias por semana, durante o ano todo. Para saber por que as principais
marcas do mundo confiam na Akamai, visite www.akamai.com, blogs.akamai.com ou siga @Akamai no Twitter. Encontre

nossas informacgdes de contato globais em www.akamai.com/locations. Publicado em 12/20.

A Grant Thornton ativa a seguranca centrada no usuario: Estudo de caso da Akamai


https://www.akamai.com/br/pt/
https://blogs.akamai.com
https://www.twitter.com/akamai
https://www.akamai.com/br/pt/locations.jsp



