HISTORIA DO CLIENTE DA AKAMAI

The Pokémon Company

The Pokémon Company elimina o uso de VPN, aprimora sua postura
de seguranca e reduz a carga de trabalho da equipe de seguranga
com o Akamai Secure Internet Access Enterprise

Reducao de riscos de seguranga que prejudicam
o crescimento comercial

Os videogames, cartdes coleciondveis, filmes, midia, merchandise e eventos Pokémon
sdo bem conhecidos em todo o mundo. Como a The Pokémon Company é uma empresa
global de alto nivel, os ataques virtuais representam um risco real de crescimento.

O diretor técnico Takeshi Seki, que cuida dos sistemas de informagdes internos da
empresa, explica: "os ciberataques atuais, especialmente ataques direcionados, sdo
verdadeiramente engenhosos e sofisticados. Ndo importa quantas defesas colocamos
entre a nossa rede interna e a Internet, é quase impossivel evitar completamente o risco
de comprometimento. E essencial estabelecer um meio de proteger informacdes
confidenciais desses ataques para dimensionar a empresa com seguranga e reduzir

o risco de vazamentos de dados que possam prejudicar a marca Pokémon. Estar
preparado para esses ataques € uma questao extremamente importante para nés."

Segurancga Zero Trust é o objetivo principal

0 estilo de trabalho da The Pokémon Company torna a implementagao de uma arquitetura
de seguranga algo desafiador. Os funcionarios frequentemente acessam a intranet
corporativa remotamente durante viagens de negécios, fora do local em eventos ou
enquanto trabalham nas lojas. A empresa também tem um grande numero de parceiros
de negdcios que acessam os recursos internos da Pokémon, cada um com seus

proprios padrdes exclusivos de seguranca de TI. Além disso, a The Pokémon Company
tem propriedade intelectual significativa que exige controle rigido e direitos de acesso
granulares para garantir que os padroes de seguranca sejam atendidos.

Quando Seki assumiu o comando dos sistemas de informagéao internos na The Pokémon
Company, ele imediatamente implementou defesas adicionais contra acesso ndo autorizado.
Ele introduziu uma infraestrutura de autenticagdo usando login Unico e conduziu uma
avaliagdo de segurancga de terceiros para identificar riscos potenciais e entender melhor

as necessidades de seguranga da empresa.

"Embora nenhum risco tenha sido encontrado, ndo significa que estdvamos bem
preparados para ataques direcionados. Ao prosseguirmos, sentimos que era importante
priorizar ainda mais a protecao de nossos negdcios contra ataques direcionados

e violagdes de informagdes confidenciais”, lembra Seki. O processo levou a Seki

a concluir que uma arquitetura Zero Trust deveria ser implementada.
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Setor
Midia e entretenimento

Solugbes
* Secure Internet Access Enterprise
* Enterprise Application Access

Principais impactos
+ Acelera a transformacao da
segurancga Zero Trust

* Postura de segurancga aprimorada
contra ataques direcionados
avancados

+ Carga de trabalho reduzida da equipe
de segurancga

« Direcionado para eliminar o acesso
VPN para oferecer acesso remoto
adaptavel seguro
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https://www.akamai.com/pt/products/secure-internet-access-enterprise
https://www.akamai.com/pt/products/enterprise-application-access
http://akamai.com

"Com ataques cibernéticos cada vez mais sofisticados, ficou evidente a obsolescéncia
do método de segurancga tradicional baseado em perimetro para separar redes em areas
confidveis e ndo confidveis. Precisdvamos inspecionar, autenticar e autorizar tudo. Em
outras palavras, precisdvamos adotar uma abordagem Zero Trust", explica Seki.

"No entanto, também ha desafios com a implementagédo de um modelo de seguranga
Zero Trust", ele continua. "A maior preocupacgao foi um aumento no trabalho da nossa
equipe de seguranga. Com um numero limitado de funciondarios no Departamento
interno de sistemas de informagdes, tivemos que evitar uma situagdo em que novas
medidas de seguranga aumentariam nossa carga de trabalho."

Deteccao e prevengao de possiveis ameagas com
interferéncia minima

Para implementar uma arquitetura Zero Trust e reduzir ao maximo o volume de trabalho
da equipe de seguranga, Seki escolheu as solugdes de seguranga Zero Trust da Akamai:
Secure Internet Access Enterprise e Enterprise Application Access.

O Secure Internet Access Enterprise € um gateway Web seguro baseado na nuvem que
inspeciona o trafego DNS e bloqueia proativamente as solicitagdes de dominios e URLs
maliciosos. Ele usa a ampla inteligéncia contra ameacgas da Akamai para impedir que

os dispositivos da empresa acessem websites e servidores de comando e controle
maliciosos, impedindo ataques direcionados mal-intencionados como phishing, malware
e roubo de dados.

"A melhor coisa do Secure Internet Access Enterprise é que vocé pode implanta-lo
simplesmente alterando o destino do seu servidor DNS para o endereco IP do Secure
Internet Access Enterprise. E, como é um servigo na nuvem, vocé também pode manter
o0 mesmo nivel de seguranga em dispositivos fora da rede, sem qualquer esforgo extra’,
acrescenta Seki.

"Os servidores da Akamai sdo provavelmente as maquinas mais usadas na Internet,
o que significa que eles tém o maior banco de dados de inteligéncia contra ameacas
do mundo. E por isso que confiamos completamente”, explica Seki.

Emiko Inoue, colega de Seki que gerencia o produto, compartilha esses sentimentos:

"0 Secure Internet Access Enterprise realmente facilitou nossas operagdes de seguranca.
Por exemplo, antes teriamos que comparar e analisar registros de diferentes dispositivos
apos a ocorréncia de um incidente. Agora, o Secure Internet Access Enterprise elimina
esse tipo de trabalho, j& que o painel nos permite ver facilmente o que estd acontecendo
na rede interna em tempo real. E fécil de filtrar e nos permite ver quem tentou visitar
websites maliciosos, o que nos ajuda a agir de forma pré-ativa contra incidentes.”

Adocgao do acesso Zero Trust para continuar a transfor-
macao

A protecdo contra ameagas concluiu a primeira fase da migragao da The Pokémon
Company para uma arquitetura Zero Trust e agora estd se concentrando na segunda
fase: proteger o acesso as aplicagdes. A empresa planeja implementar o Akamai
Enterprise Application Access, um proxy com reconhecimento de identidade baseado
na nuvem que oferece acesso seguro e adaptavel a aplicagdes com base em sinais em
tempo real, como inteligéncia contra ameagcas, postura de dispositivos e informagdes
de usuarios. Ele faz parte da Akamai Intelligent Edge Platform, uma solugéo altamente
escalavel, e elimina a necessidade de acesso a rede por meio de VPN, além de reduzir
0s riscos, os custos e a complexidade da entrega de aplicagdes.
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"0 Enterprise Application Access nos permitira eliminar nossa VPN trabalhosa e habilitar

acesso remoto mais rapido nos recursos corporativos. Continuaremos usando o Secure

Internet Access Enterprise para evitar ataques direcionados. Isso sera um grande passo

para a concretizagé@o da seguranga Zero Trust", diz Seki. A implementagéo das solugdes )

Zero Trust da Akamai ajudaré a The Pokémon Company a ficar mais segura e crescer Os servidores
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Takeshi Seki
Diretor técnico

Fundada em abril de 1998 como uma joint venture entre Nintendo, Creatures e Game Freak, seu nome era
originalmente a Pokémon Center Company. Em dezembro de 2000, a empresa mudou seu nome para o
nome atual e expandiu seu papel para cobrir o gerenciamento da marca Pokémon em geral. Hoje, a empresa
The Pokémon Company produz, vende e licencia a série de video games, anime, jogos de cartas colecionaveis, filmes e mercadorias
relacionadas aos personagens de Pokémon, além de administrar o site oficial de Pokémon. Subsididrias
incluem a Pokémon Center Co., Ltd., que opera Pokémon Centers e outras lojas oficiais; a Pokémon Company
International, que gerencia negécios relacionados a Pokémon em regides fora da Asia, incluindo a América do
Norte e a Europa; e a Pokémon Korea, Inc. pokemon.co.jp/corporate/en.

@2023 Akamai Technologies Suporte | m ¥y O H | Publicado em 1/23


https://www.akamai.com
https://www.akamai.com/pt
https://www.akamai.com/pt/support/
https://www.youtube.com/user/akamaitechnologies
https://www.linkedin.com/company/akamai-technologies
https://www.facebook.com/AkamaiTechnologies/
https://twitter.com/akamai

