Histodria do cliente da Akamai

Daiwa Institute of Research
melhora a seguranca de sua rede

Grupo de pesquisa japonés implanta a Akamai Guardicore
Segmentation para melhorar a seguranga e o gerenciamento de rede
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contra intrusdes a rede facilitado

Fornecimento de servigos e sistemas estruturais
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. . , . Daiwa Institute of Research
0 DIR (Daiwa Institute of Research) é um grupo que fornece servigos

de pesquisa, consultoria e sistemas para o Daiwa Securities Group e

para uma ampla gama de clientes externos. Como fornecedor lider de Localizagﬁo
sistemas estruturais para as empresas do Daiwa Securities Group, 0 Téquio, Japao

DIR oferece servigos de sistemas confidveis e de alta qualidade que www.dir.co.jp
impulsionam o aspecto central de seus negécios.

A medida que os ataques de cibersegurancga se tornaram mais Setor

sofisticados e os requisitos de controle de acesso associados ao Zero Servigcos financeiros
Trust se tornaram mais complicados, o DIR, nosso cliente de longa data,

escolheu implantar a Akamai Guardicore Segmentation. Ao fazer isso, Solugao

ele aumentou a segurancga e simplificou o gerenciamento de controle de
acesso para si e para seus clientes.

Akamai Guardicore
Segmentation

Enfrentamento de complexidades de ciberseguranga e
gerenciamento de rede

Na vanguarda das tendéncias tecnoldgicas, o DIR comegou a implementar
solugdes de seguranga Zero Trust em 2019. No entanto, isso trouxe desafios
de controle de acesso. Além disso, surgiu a necessidade de que a empresa
tomasse medidas adicionais conforme os ataques a ciberseguranca ficavam
mais sofisticados com o advento de tecnologias como a IA generativa.

Como explica Yoko Yamano, diretora adjunta do Departamento de Pesquisa

e Desenvolvimento de Solugdes Digitais do DIR, ha risco na cadeia de

suprimentos. "Os dispositivos emprestados a funcionarios ou empresas

terceirizadas estao sendo gerenciados corretamente? Se um dispositivo for
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infectado por malware, ele podera se espalhar devido a comunicagéo entre ((
dispositivos, levando a vazamentos inesperados de informagdes’, afirma.


https://www.dir.co.jp/english/
https://www.akamai.com/pt/solutions/industries/financial-services
https://www.akamai.com/pt/products/akamai-guardicore-segmentation
https://www.akamai.com/pt/glossary/what-is-zero-trust
https://www.akamai.com/pt/glossary/what-is-zero-trust
https://www.akamai.com/pt/products/akamai-guardicore-segmentation

Por causa disso, o DIR observou uma necessidade crescente de obter
defesas avangadas e mais visibilidade no nivel da rede. "Muitos de
nossos clientes sao instituigdes financeiras e empresas que administram
infraestruturas criticas no Japao. Nossa missao é garantir sua seguranga
e eliminar quaisquer preocupagdes”, continua Yamano.

Ao considerar opgoes, o DIR também precisava abordar a complexidade
adicional de gerenciamento de rede que sua equipe interna enfrentava.
A equipe gerencia redes em varias camadas, incluindo no local e

na nuvem, configuragdes de listas de controle de acesso a rede e
configuragdes de dispositivos. "Mesmo que seja mostrada a vocé uma
lista de enderecgos IP, visualizar a rede é um grande desafio. Isso torna a
investigacao e o gerenciamento de redes extremamente complicados e
demorados", explica Yamano.

A vantagem da microssegmentacgao flexivel

Combinados, esses desafios levaram o DIR a considerar a
microssegmentacao, que proporciona melhor visualizagéo e controle

de acesso granular. Apds pesquisar produtos de microssegmentacao
baseados em agente, o DIR decidiu realizar uma PoC (prova de conceito)
da Akamai Guardicore Segmentation. Usando a segmentacao baseada em
software para impedir que os invasores obtenham as informagdes mais
confidenciais de uma empresa, a Akamai Guardicore Segmentation fornece
a visibilidade e o controle necessarios para impor os principios Zero Trust.

Melhoria da visibilidade e do controle de acesso

Para Yamano, "a [Akamai] Guardicore Segmentation melhorou nossa
seguranga de forma muito eficaz. Ela fornece excelente visibilidade, tornando
muito facil ver e entender o que esta acontecendo, ao mesmo tempo que nos
da a capacidade de deter comportamentos indesejados, como o movimento
lateral malicioso. Isso, por sua vez, reduz a superficie de ataque interna".

Seja para desenvolvimento interno ou para ajudar os clientes, a equipe
de rede do DIR realiza a configuragao para atender a requisitos, tais
como: "Permitir [ou negar] esta comunicag&o entre esses servidores."
Com a Akamai Guardicore Segmentation, Yamano e sua equipe podem
ver facilmente se as comunicagdes estao ocorrendo de acordo com os
requisitos.

A Akamai Guardicore
Segmentation
fornece valor
quando se trata

de visibilidade e
controle de acesso
de rede granulares,
permitindo que vocé
tome medidas que
reduzam a superficie
interna de ataque.

- Yoko Yamano
Diretora adjunta, Departamento
de Pesquisa e Desenvolvimento
de Solucgdes Digitais


https://www.akamai.com/pt/glossary/what-is-microsegmentation

A fung@o de identificagdo da Akamai Guardicore Segmentation torna os
detalhes claramente visiveis, como "esta comunicacao foi necessaria"
ou "esta comunicagao nao foi necessaria". Inclusive, o DIR atribuiu
identificadores para que pudesse verificar visualmente as comunicagdes

entre seus diversos data centers nos niveis de processo, protocolo e porta.

Ao mesmo tempo, a PoC confirmou que a Akamai Guardicore
Segmentation pode ser usada para o controle do acesso de clientes.
Com a solugao, o DIR pode conceder direitos de acesso individuais de
forma flexivel a cada sistema diretamente da tela de configuracoes,

e muito mais facilmente do que usando métodos tradicionais. "Por
exemplo, podemos permitir que pessoas de fora acessem um sistema
especifico, mas nao lhes fornecer acesso a servidores de arquivos ou a
capacidade de navegar na Internet", continua Yamano.

Aprimoramento continuo da seguranga

Com relagao ao futuro, o Daiwa Securities Group estabeleceu um plano
para que o DIR aprimore a seguranca em trés areas: medidas técnicas

avangadas, governanga aprimorada e resiliéncia. Yamano conta com a
Akamai para atender a essas necessidades.

"Os produtos da Akamai ja desempenham um papel crucial no
enfrentamento de nossos desafios de seguranga, particularmente em
servicos de CDN e na mitigagao de DDoS, impulsionando os negécios para
néds e para nossos clientes. No futuro, esperamos adotar cada vez mais as
solugdes da Akamai em dreas como microssegmentacao e computagao
em nuvem para impulsionar ainda mais nossos negdcios", conclui.

A Akamai Guardicore
Segmentation foi
extremamente util
para a visualizacao
da rede, evitando
intrusOes antes que
elas ocorressem

e bloqueando
comunicacoes
indesejadas
imediatamente.

- Yoko Yamano

Diretora adjunta, Departamento
de Pesquisa e Desenvolvimento
de Solugdes Digitais

Sobre o Daiwa Institute of Research

0 Daiwa Institute of Research ajuda vérios clientes a desenvolver solugdes para
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diversos objetivos. Nossos especialistas em pesquisa, consultoria e tecnologia da
informag&o trabalham com os clientes para criar o futuro, utilizando plenamente

nossa experiéncia em tecnologia e nosso servigo de qualidade para impulsionar os

negocios. Com essas competéncias principais, somos e continuaremos sendo o

parceiro de referéncia e a melhor escolha dos clientes.
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