Historia do parceiro da Akamai

Apliro forneceu seguranca
completa de API de codigo
para tempo de execugao

Utilizou o API Security para garantir que as respostas dos clientes
aos alertas de APIs fossem as mais perfeitas possivel
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Melhorar contextualmente a seguranca dos aplicativos
guranga dos ap <> apiiro

Como uma plataforma de ASPM (gerenciamento de postura de

seguranga de aplicativos), a Apiiro capacita as equipes de seguranga

e desenvolvimento de aplicativos com o insight de que precisam Boston, Massachusetts
para oferecer aplicativos na nuvem com segurancga. Para completar apiiro.com

0 ecossistema de protegao de APIs, desde a descoberta de ameacas

e alertas usando anélises comportamentais até o gerenciamento de Setor

APIs e a corregao de ameagas, a Apiiro fez uma parceria com a Akamai. Alta tecnologia
Conectando o poder da plataforma da Apiiro e o tempo de execucao da

Akamai, o API Security possibilitou que as organizacoes protegessem -
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Akamai API Security

perfeitamente as APIls do cédigo a produgao.

Extensao da protecao de APIs

As equipes de seguranga e desenvolvimento de aplicativos precisam
validar os controles de seguranga da APl antes da implementagao na
nuvem. A Apiiro usa andlise de cédigo profunda e contexto de tempo
de execucao para digitalizar a base de cédigo de uma organizacao,
enriquecé-la com contexto e detectar todas as APIs no cédigo. Como
resultado, os desenvolvedores podem priorizar e corrigir riscos antes
de implantar cédigo na nuvem.


https://apiiro.com/
https://www.akamai.com/pt/products/api-security
https://www.akamai.com/pt/glossary/what-is-api-discovery

Como explicou Idan Plotnik, cofundador e CEO da Apiiro, "Com APIls
sendo desenvolvidas e langadas a uma taxa exponencialmente maior,

a superficie de ataque esta continuamente se expandindo. Nao é
suficiente que as organizagoes protejam suas APls no cédigo. Caso as
organizagdes sofram uma violagao, elas desejam reduzir o tempo médio
de corregao.”

Melhorar a triagem

A Apiiro usou a APl aberta associada ao Akamai API Security para
oferecer as organizagdes um inventario em tempo real de APls em
cédigo e tempo de execucgao, além de ajudar a evitar que as ameacas
aumentassem.

A combinacgao do API Security e da plataforma da Apiiro permitiu que
as organizagoes vinculassem os riscos de tempo de execugao de APIs
detectados pela Akamai ao cédigo da API. A Apiiro forneceu as equipes
de seguranca visibilidade total do contexto do cédigo: a causaraiz, o
repositério de cédigo, a linha especifica do cédigo e o proprietario do
cédigo. Por sua vez, as equipes de seguranga puderam identificar o
problema exato que desencadeou um alerta de segurancga, poupando-as
de avaliar alertas de risco. Elas também nao precisavam identificar ou
entrar em contato com o desenvolvedor responsavel.

"Combinando a detecgao de risco de tempo de execugao com a
visibilidade detalhada do nivel de cédigo, a Apiiro e a Akamai equipam
as organizacgoes para identificar, priorizar e lidar com ameacas de
seguranca de APIs rapidamente”, disse Plotnik.

Toda empresa que
desenvolve software
ou usa software de
terceiros precisara
de seguranca de
APl tanto no codigo
quanto no tempo de
eXxecucgao, e nossa
parceria com a
Akamai oferece
Isso a elas.

— ldan Plotnik
Cofundador e CEO, Apiiro


https://www.akamai.com/pt/products/api-security

Acelerar a corregao

O sistema da Apiiro transmitiu alertas e contexto baseado em risco
para o proprietario do cédigo relevante, juntamente com orientacoes de
corregao acionaveis sugeridas pelo APl Security. Conectar o profundo
conhecimento contextual da Apiiro sobre cédigo com insights do API
Security sobre o comportamento das APIs e ameagas em tempo de
execucgao ajudou os desenvolvedores a determinar com mais precisao
a probabilidade e o impacto de um risco. Como resultado, eles puderam
priorizar os riscos de API criticos para os negdcios.

De acordo com Plotnik, "A combinagao da Akamai e da Apiiro permite
que as organizagoes reduzam estrategicamente o risco, economizando
tempo valioso e satisfazendo seus SLAs (Acordos de nivel de servigo)".
As equipes de seguranga passaram menos tempo rastreando os
desenvolvedores certos e solicitando correcdes urgentes. Além disso,
os desenvolvedores puderam corrigir problemas mais rapidamente com
uma visao clara das ameagas a APls.

"Ao combinar insights obtidos da analise profunda de cédigo da Apiiro
com os insights de tempo de execucao fornecidos pelo Akamai API
Security, oferecemos aos clientes o contexto de que precisam para priorizar,
corrigir e evitar os riscos de APIs que importam”, concluiu Plotnik.

» apiiro

A Apiiro capacita equipes de seguranga e desenvolvimento de aplicativos

de empresas como Morgan Stanley, Rakuten, SoFi e Colgate para unificar a
visibilidade, priorizagao, avaliagao e corregao de riscos de aplicativos para
economizar tempo no rastreamento de descobertas de seguranga e corregao
de riscos reais para que possam fornecer aplicativos seguros para a nuvem.

A empresa conta com o apoio da Greylock, Kleiner Perkins e General Catalyst.
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