Histodria do cliente da Akamai

Aflac fortalece seus
negocios digitais

contra ataques de AP

Obter visibilidade total e a capacidade de corrigir
vulnerabilidades com o API Security

A falta de visibilidade era uma grande
preocupacao na Aflac

As organizagoes de servicos financeiros tém a tarefa de inovar a um
ritmo acelerado a medida que os consumidores continuam se afastando
de experiéncias fisicas em detrimento das interagdes digitais. Isso
também se tornou a realidade para a Aflac. No entanto, cumprir seus
objetivos de transformacao digital exigiu que a Aflac buscasse uma
abordagem distribuida em oposigéo a centralizada para implantar novos
aplicativos. Embora essa abordagem tenha sido benéfica de uma
perspectiva de gerenciamento de recursos, ela adicionou complexidade a
um cenadrio de gerenciamento de ativos ja desafiador.

Além disso, a empresa também dependia fortemente de seus gateways
de APIs existentes para fornecer visibilidade em seu patriménio de APlIs.
Essa também era uma questao importante para a lideranga. Apesar de
serem componentes da pilha de entrega de APIs, os gateways de APIs
nao sao projetados para fornecer os controles de seguranca e a
observabilidade necessarios para proteger adequadamente as APIs.
Além disso, as APIs que foram implementadas fora de um gateway
apresentaram ainda mais desafios de visibilidade e seguranca.

"Estavamos cientes de que nossa pegada de API era grande e queriamos
ter certeza absoluta de que cada API era contabilizada, que tinhamos
visibilidade total de suas operagdes e que elas estavam sendo
continuamente testadas quanto a riscos de seguranga. Isso era essencial
para a nossa estratégia de abordar o risco de exploragao em meio ao pano
de fundo de uma expansao da pegada tecnoldgica", disse Goldsworthy.
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Proteger seus clientes e seu legado

Além de obter uma imagem completa de seu patriménio de APls, a Aflac
também sabia que precisava ser capaz de defender suas APIs contra
ataques. Considerando sua sélida reputagao e alcance global, a empresa
estava bem ciente de que poderia se tornar um alvo. A empresa precisava
de uma solugdo de seguranga de APIs holistica que Ihes desse ndo apenas
visibilidade, mas também uma capacidade de corrigir vulnerabilidades e
ataques para evitar se tornarem outra manchete nos jornais.

"A Noname (agora uma empresa Akamai) foi a solugdo de seguranga de
APIs mais avangada e completa que testamos, indo além de nossos
requisitos iniciais. Ndo s6 a Noname (agora uma empresa Akamai) tem a
tecnologia para atender as nossas necessidades atuais, mas também
fiquei satisfeito com o que vi em seu roteiro para enfrentar os desafios
de seguranga emergentes", acrescentou Goldsworthy.

Aflac escolhe um lider de mercado

Depois de avaliar a plataforma de seguranga de APIls da Noname (agora
parte do Akamai API Security), a Aflac decidiu que ela era a solugdo mais
abrangente para proteger suas APIls, muitas das quais residem em seu
ambiente AWS. A solucdo fornece descoberta de APIs e protecédo ao
tempo de execugdo de APIs, permitindo que a empresa tenha visibilidade
total de todos os tipos de APIs que possui, incluindo HTTPR, RESTful,
GraphQL, SOAP, XML-RPC, JSON-RPC e gRPC.

0 méddulo de descoberta de APls também fornecera insights sobre os
tipos de dados que atravessam as APIs da empresa. Isso proporciona a
Aflac visibilidade sobre quais de suas APIs podem acessar dados
confidenciais e identificar quaisquer anomalias no acesso aos dados.

Isso também significa que a empresa tera protecao em tempo real para
impedir quaisquer ataques a APIs. A solu¢ao usa detecgao automatizada
de IA e machine learning para realizar andlises de trafego em tempo real
e fornecer insights contextuais sobre vazamento de dados, adulteracao
de dados, violagdes de politicas de dados, comportamento suspeito e
ataques a seguranca de APIs.

0 Akamai API Security é executado fora da banda, aproveitando o
espelhamento de trafego em VPC para copiar o trdfego de APIs do AWS
Application Load Balancer no ambiente da Aflac. Essa abordagem
permite o monitoramento sem qualquer impacto no desempenho. Os
dados sdo entdo encaminhados para mecanismos remotos da Akamai
implantados em instancias EC2 para andlise adicional. A plataforma
também recupera informacdes dos gateways de APIs da Aflac enviando
registros de execugao e registros de acesso ao Amazon CloudWatch.

A variedade de integragdes que a Akamai fornece em todo o ecossistema
da AWS oferece a Aflac o suporte de que precisa para lidar com confianga
com suas obrigagdes de seguranga de dados.

A Noname (agora uma
empresa da Akamai)

€ uma organizacao
visionaria que

esta reformulando
fundamentalmente

a forma como as
empresas abordam

a segurancga de APIs.
A empresa continua
inovando e resolvendo
novos desafios de
seguranga em um
ritmo impressionante.
Eles entregam
continuamente porque
ouvem seus clientes

e investem em seu
sucesso.

- DJ Goldsworthy
Vice-presidente
de operagées de seguranga e
gestao de ameagas,
Aflac
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Como a Aflac planeja crescer com o Akamai
API Security

A Aflac ja estd examinando como planeja expandir sua cobertura de
seguranca de APIs globalmente, especialmente no Japao. A Asia é um
mercado crescente para a empresa, e eles querem garantir que seus
clientes em mercados emergentes tenham o mesmo nivel de seguranca.
Isso nao soé continuara a diferencia-los no mercado, mas também
fortalecera sua reputagdo como uma organizagao que prioriza o cliente.

A empresa também esta implementando o modulo de teste da solugao
Akamai API Security, que capacita as organizagdes a identificar
vulnerabilidades durante o desenvolvimento e a aborda-las antes que
cheguem a produgéo. Fiel a abordagem shift-left (pré-produgao), o
modulo de teste fornece um conjunto de analises de seguranga com
foco em APIs em que as operagdes de seguranca podem ser executadas
sob demanda ou como parte de um pipeline de integragao continua/
entrega continua (CI/CD) para garantir que as APIs sejam implementadas
com seguranga. A Aflac vé os recursos de teste do Akamai API Security
como um beneficio estratégico que permitira que a empresa melhore os
testes e aumente suas ferramentas de seguranca de aplicagdes
existentes com uma solugdo abrangente de testes de segurancga de APIs.

"A Aflac estd animada em ter um verdadeiro lider de mercado garantindo
nosso patrimonio de APIs. Estamos confiantes na plataforma Noname
Security (agora parte do Akamai API Security), em sua equipe e visdo.
Com tanto valor ja reconhecido e dada a sua impressionante capacidade
de inovar, estamos entusiasmados com o que o futuro da nossa parceria
oferecerd’, concluiu Goldsworthy.

A Aflac Incorporated é uma empresa da Fortune 500 que fornece
protecao financeira a milhdes de segurados e clientes por meio

de suas subsidiarias nos EUA e no Japao. Quando um segurado
L‘ adoece ou se machuca, a Aflac paga prontamente os beneficios
’ a‘ em dinheiro, para os sinistros elegiveis, diretamente ao segurado

(a menos que seja designado de outra forma). Por mais de seis
décadas, as apdlices de seguro voluntario da Aflac deram aos
segurados a oportunidade de se concentrar em sua recuperagao,

nao no estresse financeiro.
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