Historias de clientes da Akamai

O APl Security integra a AP| de
viagens para a Dan Hotels

A cadeia de hotéis de luxo com propriedades em Israel e india conta com
o API Security para proteger suas muitas integracoes de API do setor de
viagens

Gestao simplificada Visibilidade estendida Carga de trabalho
reduzida

O desafio de proteger APIs 820
A rede Dan Hotels tem muitas integragdes diferentes baseadas em l1
a

API que dao suporte ao seu sistema interno de business intelligence,
bem como uma colegéo crescente de APIs externas com parceiros do

setor de viagens, incluindo os principais websites de viagens, como Dan Hotels

Tel Aviv, Israel

Expedia e Booking.com, agéncias de viagens online e varios outros
danhotels.com

fornecedores e agentes menores. Embora muitas dessas funcdes de API
sejam centralizadas na plataforma de gerenciamento de propriedade Setor
Silverbyte da empresa, a equipe de segurancga descobriu que nao Hotelaria

tinha visibilidade das maneiras especificas que os parceiros estavam
Solugao

API Security

acessando e interagindo com seus sistemas, e nao tinham capacidade
de governar essas atividades. Apds levar um susto quando dois dos
parceiros de viagem da empresa foram comprometidos, a equipe decidiu
que precisava de uma abordagem mais sofisticada e proativa para a
segurancga de API. "Quando estavamos investigando o incidente com
NOssos parceiros, percebemos o pouco controle que temos sobre o uso
de nossas APIs. Ficou claro que os parceiros menos seguros poderiam
colocar nossos sistemas em risco’, diz Yossi Gabay, vice-presidente de

Sistemas de Informacgdo da Dan Hotels. Essa experiéncia aumentou
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0 senso de urgéncia da empresa para implementar um conjunto mais

sofisticado de recursos de segurancga de API.

Fatores de sucesso das APIs seguras

A equipe de tecnologia da Dan Hotels enfrenta muitas pressoes
concorrentes diariamente, abrangendo ciberseguranca e outras fungdes
operacionais essenciais. Por esse motivo, eles procuravam uma
solugéo que reduzisse o risco da APl sem sobrecarregar a equipe com
ruido e esforco manual. Também era importante que a abordagem se
estendesse além dos ataques dbvios para cobrir formas mais sutis de

violagao de API originadas de parceiros.

Por que a Dan Hotels selecionou o API Security

0 modelo software como servigo (SaaS) do API Security (anteriormente
Neosec) permitiu que a Dan Hotels executasse uma implementagéo
inicial em questao de horas. “Foi uma integragdo muito facil sem
qualquer atrito desnecessario’, observa Gabay. “Néo ficamos
sobrecarregados com novas tarefas, por isso ndo houve qualquer
interferéncia com as nossas operacdes diarias.” Quando o sistema
entrou em funcionamento, a equipe do API Security colaborou com a
equipe da Dan Hotels para ajustar as fontes de dados e a configuragédo

para atender aos objetivos exclusivos da empresa.

Considerando o foco da empresa na deteccao de violagdes, os
recursos de andlise comportamental do API Security o diferenciam

de outras opgdes no mercado. A plataforma API Security foi capaz

de mapear os relacionamentos entre os usuarios e recursos da API

da rede hoteleira, fornecendo um contexto valioso. “Em vez de se
concentrar exclusivamente no bloqueio de ataques, o APl Security nos
ajudou a entender o que estava realmente acontecendo e a identificar
comportamentos indesejaveis que, de outra forma, passariam

despercebidos”, diz Gabay.
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A capacidade

do API Security

de combinar

a deteccao de
anomalias com a
busca de ameacas
reune todos os
insights de que
precisamos para
reduzir 0s riscos
juntos em um so
lugar, agregando
valor significativo a
NnosSa organizacao.

- Yossi Gabay
Vice-presidente de sistemas de
informacao,
Dan Hotels
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A equipe da Dan Hotels também ficou muito impressionada com a
capacidade do API Security de apresentar grandes quantidades de
informacgdes sobre a atividade e as ameacas a APl em uma visualizacdo
intuitiva e baseada em cronograma. “Quando vocé nao tem informacoes,
nado pode ter uma conversa ou corrigir as coisas”, explica Gabay. “Assim
que vocé tem uma compreensao do que uma API deve fazer e como isso
se compara ao que realmente esta acontecendo, pode envolver todas as

partes relevantes para corrigir os problemas.”

Embora a Dan Hotels tenha competéncia interna em seguranga, ela vé
um valor significativo no servigo de busca de ameacas gerenciado do
API Security. “O foco da nossa equipe é muitas vezes dividido entre
ciberseguranca e atividades de geracgao de receita, por isso, ser capaz

de envolver um servico gerenciado que nos alerta proativamente quando
novos riscos de API sdo identificados é realmente importante para

nés”, diz Gabay. “Este servigo nos da acesso a pessoas que estdo na
vanguarda dessas questdes de seguranca de API, que também sao muito

comprometidas e faceis de trabalhar.”

A Dan Hotels é uma cadeia de hotéis de luxo com sede em Israel.

m A empresa gerencia mais de 4.000 quartos em 18 hotéis em Israel
AN e na India, além de um conjunto diversificado de outras ofertas de
|%l hospitalidade, como lounges de aeroportos e servigo de buffet.
A
s

danhotels.com
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