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Empresa de manufatura de capital
aberto padroniza controles de

seguranga e economiza tempo cai

a Akamai Guardicore Segmentatio

A empresa de manufatura precisava de uma solugao global segura -

O]

Visibilidade abrangente
darede

Segmentacgao entre
infraestruturas de TI

O cliente

Essa empresa lider em manufatura é negociada publicamente na NYSE e atende
mercados em todo o mundo.

O desafio

Proteger uma empresa global

0 grupo de seguranca de Tl é responsavel por varios locais em todo o mundo. A maioria
dos quais sao instalagdes de uso misto para escritério e fabrica. Para garantir uma
postura de seguranga forte, a equipe precisava padronizar os controles de seguranga em
toda a organizagao e fornecer protecado consistente em todas as regides geograficas em
que esta distribuida.

"Queriamos mudar de uma rede aberta e plana para uma arquitetura segmentada com
as praticas recomendadas’, explicou o arquiteto de infraestrutura que lidera o projeto de
segmentacgao.

Como muitas organizagoes, essa empresa industrial inicialmente recorreu aos firewalls
para o projeto.

No entanto, o gerenciamento de varias regras baseadas em infraestrutura, alteragdes e
atualizagdes de estagdes de trabalho em toda a rede rapidamente se tornou demorado,
mesmo em um Unico local. Além disso, embora a visibilidade tenha melhorado, ela
permaneceu restrita a zonas especificas, dificultando a obtencdo de uma visdo completa
e centralizada da atividade da rede e das dependéncias entre os ativos.

Interrup¢ao da movimentacao lateral nao autorizada

Embora os firewalls oferecessem alguns controles de segmentacgéo basicos, eles

ndo conseguiam resolver outra preocupagao importante da equipe de seguranga:

as comunicagdes ponto a ponto ndo gerenciadas. Por isso, era essencial estender a
protecao e a visibilidade até essa area especifica. Nao aborda-la deixaria a organizagédo
vulneravel a ataques pass-the-hash, ransomware e outras ameagas que dependem da
movimentacao lateral entre os pontos de extremidade para se propagar.
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Akamai Guardicore Segmentation

Principais impactos
+ Mitiga a propagacgao de malware por
meio de movimento lateral

* Fornece visibilidade granular

+ Protege os pontos de extremidade
com segmentagao

* Facilita a resposta a incidentes


https://www.akamai.com/pt/products/akamai-guardicore-segmentation
https://www.akamai.com/pt

A escolha da solugao

Depois de vérias implantagdes complicadas de controle de firewall, a equipe descobriu a
Akamai Guardicore Segmentation e iniciou discussdes internas sobre os beneficios e as
possibilidades de uma segmentacao de ultima geracao.

Foi necessario realizar um estudo abrangente de todas as novas solugdes que a empresa
implementou. Dessa forma, a equipe também avaliou as diversas alternativas. Depois

de um processo completo de verificagéo, a equipe prosseguiu com a Akamai Guardicore
Segmentation. "Nenhuma das opgdes ofereceu uma solugéo tdo completa como a
[Akamai] com monitoramento de trafego, rotulagem flexivel e visibilidade avangada no
nivel da aplicagdo usando apenas a pegada digital de um Unico agente em um cliente",
disse o arquiteto de infraestrutura.

Akamai Guardicore Segmentation

Na primeira fase do projeto, a empresa implantou Akamai Guardicore Segmentation em
aproximadamente 2.000 estagbes de trabalho. Assim que a solugdo entrou em vigor,

a equipe de seguranca de Tl descobriu um novo nivel de visibilidade da rede e de seus
fluxos de comunicagao.

Novas percepgoes e segmentagao em agao

"Com os mapas de trafego [Akamai], nossa visibilidade esta 1000% melhor agora e inclui
comunicagdes de PC para PC", disse o arquiteto de infraestrutura.

A capacidade de se aprofundar na atividade de um computador individual e, a0 mesmo
tempo, entender a atividade geral no nivel da aplicagé@o ajudou a organizagéo a tomar
melhores decisdes relacionadas a seguranga da informagao. Por exemplo, alguns usudrios
haviam instalado aplicagdes de suas impressoras domésticas nos notebooks da empresa.
Foi possivel descobrir que muitas dessas aplicagdes verificavam continuamente a rede
corporativa em busca de dispositivos compativeis. Baseada nessa nova percepgao de
visibilidade da Akamai, a equipe conseguiu interromper as verificagdes.

Akamai Hunt: aproveitando a Akamai Guardicore Segmentation para
deteccao de ameagas

Essa nova compreenséao da atividade de rede também ajudou a empresa a deter agentes
de ameagas externas. Por exemplo, logo apds a implantacéo da plataforma, o servico
Akamai Hunt detectou a comunicagé@o de um ativo com um arquivo com caracteristicas
de um malware conhecido chamado GoldenSpy. A equipe Hunt notificou a equipe de
seguranca de Tl da empresa sobre a ameaca detectada. O cliente também recebeu uma
analise do escopo da infecgdo, dos riscos potenciais (que correspondem as informagdes
da MITRE sobre o GoldenSpy), da pericia forense (usando o Insight) e recomendagdes
para investigagdo e mitigagéo internas. Em seguida, a empresa usou a politica de
controle da Akamai para colocar o sistema infectado em quarentena e impedir que o
malware se movesse lateralmente para novas maquinas.

Padronizagao e economia de tempo

Agora, essa empresa também pode criar e gerenciar politicas centralmente, como uma
politica de estagao de trabalho global central e tem a flexibilidade para criar excegoes
Unicas quando um caso de uso exigir. Isso garante uma aplicagao consistente nos locais
onde exista um agente Akamai e reduz o risco de erros e atrasos na configuragao.

Além disso, o tempo gasto com politicas também diminuiu drasticamente na
organizagdo. Por exemplo, alterar os controles de firewall antes da nova plataforma era
um processo que poderia levar dias. Usando os novos modelos de politica da Akamai
como guia inicial, a equipe de seguranga de Tl pode criar controles de seguranga até
mesmo para os casos de uso mais complexos em menos de uma hora e aplica-los a toda
a base instalada em segundos.

Com um unico
agente em uma
maquina, resolvemos
definitivamente o
problema de um
ataque de ponto de
extremidade por
movimentagao lateral.

Arquiteto de infraestrutura, empresa
manufatureira


https://www.akamai.com/pt/products/hunt
https://attack.mitre.org/software/S0493/
https://www.akamai.com/pt/blog/security/guardicore-insight-adding-best-in-class-osquery-visibility-to-secure-your-workloads

O futuro com a Akamai

Embora o foco inicial do projeto fosse a padronizagdo dos controles de seguranga para
segmentacao e acesso dos pontos de extremidade, ha planos para abordar casos de
uso adicionais com a Akamai. As partes interessadas estéo discutindo uma expansao
da protegao para incluir servidores e aplicagdes essenciais, como o sistema ERP da
organizagao.

Independentemente do que os planos futuros podem incluir, o projeto original ja é
considerado um sucesso pela empresa e reduziu significativamente a superficie de
ataque e o risco das estagdes de trabalho da empresa. A equipe confia muito mais na
postura de seguranga da organizagéo contra ataques que se movem lateralmente de um
ponto de extremidade para outro. Como a lideranga do projeto explicou, "Agora, com um
Unico agente em uma maquina, resolvemos esse problema de vez e podemos passar de
uma estacgédo de trabalho sem politicas para uma implementagcdo completa de controles
de seguranga em 30 segundos".

Acesse akamai.com/guardicore para obter mais informacaoes.
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