HISTORIA DO CLIENTE DA AKAMAI

Grande sistema de assistéencia
medica escolhe a Akamai
para melhorar a postura de

conformidade e permitir a
migracao para a nuvem

Ol oA

Visibilidade abrangente Segmentacgao entre Adocao segura de novas
darede infraestruturas de TI tecnologias

Resumo do cliente Large

. . , . ) Healthcare Systen
Como um grande sistema de saude, esse cliente da Akamai é responsavel por proteger

seus mais de 6.000 ativos e dados de pacientes contra possiveis ameagas.
Setor

. . Area de sadde
Desafios/requisitos de negocios

Solugao
Embora a organizag&o planejasse migrar varias de suas cargas de trabalho criticas para Akarﬁai Guardicore Segmentation
o Microsoft Azure, seus stakeholders de Tl se depararam com varios obstaculos para a
adogdo bem-sucedida da nuvem. Principais impactos
+ Evita movimento lateral ndo
Seu ambiente atual tinha varios riscos de segurancga existentes, incluindo uma rede autorizado

relativamente plana na qual os dispositivos da Internet das coisas médicas tinham
acesso ndao monitorado ao data center e uma politica de trazer seu préprio dispositivo
bem usada. Isso significava que uma possivel violagdo poderia resultar em uma + Simplifica e acelera a conformidade
propagagcao lateral substancial que poderia comprometer os dados do paciente e de
pagamento em outras aplicagdes criticas para os negécios. Com pouco isolamento,
também tornou a comprovagao de conformidade para os auditores uma tarefa manual de
vasculhar registros de seguranga exaustivos.

* Protege aplicagdes importantes

+ Permite a migragao segura para a
nuvem

Igualmente frustrante foi a falta de visibilidade do trafego e das dependéncias de aplicagbes
que estavam prejudicando as tentativas de mover cargas de trabalho para o Azure.

Por que a Akamai?

Remediar os desafios atuais de visibilidade e seguranga da organizagédo usando VLANs
ou firewalls significaria coordenagéo e esforgo significativo entre vérias equipes ja
esgotadas para executar as mudancas de rede necessarias.

Entéo, quando a equipe da Akamai conseguiu demonstrar uma abordagem de

segmentacgdo definida por software que poderia mapear granularmente seu ambiente

diversificado e aplicar consistentemente politicas de segmentacéo a cargas de trabalho

no local e na nuvem, as partes interessadas garantiram o orgamento e a lideranga de Tl ( N
avangou com uma compra deciséo.


https://www.akamai.com/pt/products/akamai-guardicore-segmentation
https://www.akamai.com/pt

Resultados do Akamai Guardicore Segmentation

Simplificagao e aceleragao da microssegmentagao

Como o Akamai Guardicore Segmentation usa uma abordagem de sobreposigédo de
software independente da infraestrutura subjacente, a equipe de seguranga do cliente
conseguiu acelerar o projeto de segmentacéo de forma independente, limitando o
impacto em outros grupos de TI.

Com a nova plataforma, a organizagéo foi capaz de proteger aplicagdes criticas de forma
rdpida e restringir rigidamente o acesso do dispositivo ao data center sem tempo de
inatividade ou necessidade de qualquer alteragdo em aplicagdo ou na rede. Usando a
nova visibilidade em tempo real e dados histéricos, a organizagdo agora também pode
provar facilmente aos auditores que todos os ativos regulamentados estdo efetivamente
isolados. Hoje, a empresa gerencia a seguranga de seu data center com apenas dois
funcionarios.

Por fim, ao mapear as dependéncias de aplicagdes e criar as politicas necessarias,

o sistema de assisténcia médica conseguiu atingir com sucesso suas metas de adogao
da nuvem, ao mesmo tempo em que garantiu que qualquer futura migragao de carga de
trabalho para a nuvem permanecesse igualmente segura.

Acesse akamai.com/guardicore para obter mais informacgoes.
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Vocé deve colocar
todos os clientes em
potencial da area de
salde diante de sua
solugao da Akamai
para que eles possam
ver todo o trafego

do data center a
partir de uma unica
visualizacao e como
é facil criar e aplicar
politicas de seguranca
em ambientes de
nuvem hibrida.

— Lider de seguranga de Tl em um
sistema de saude de grande porte
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