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사이버 공격과 컴퓨터 바이러스가 매일 변화하면서 Taichung Bank는 지난 몇 년 동안 정보 

보안 방어 및 조기 경고 시스템을 강화하기 위해 몇 가지 주요 목표를 설정했습니다.”  
— 펑 전첸(Peng Zhenqian), Taichung Bank Securities Investment Trust 정보 관리 책임자

1995년에 설립된 Taichung Bank Securities Investment Trust는 대만에서 17

번째로 설립된 증권투자신탁회사입니다. 주식펀드, 국내 머니마켓펀드, 

해외주식펀드 등의 상품을 제공하고 있습니다. 이 기업은 20년 넘게 안정성과 

신뢰성의 전략을 바탕으로 비즈니스를 구축해왔습니다. 안정적인 투자율의 금융 

상품을 신중하게 개발함으로써 펀드 성과가 업계 최고 중 하나로 평가됩니다. 

Taichung Bank Securities Investment Trust는 이제 금융 기술을 적극적으로 

활용하여 일반 투자자에게 더 많은 채널을 통해 즉각적이고 혁신적인 투자 

서비스를 제공하고 있습니다.

투자 및 정보 사업부의 정보 관리 책임자인 펑 전첸(Peng Zhenqian)은 기업에서 

최근 몇 년 동안 사이버 공격과 컴퓨터 바이러스의 급격한 변화에 대응하기 위해 

정보 보안 방어와 정보 보안 조기 경고 시스템을 강화하는 데 목표를 두고 있다고 

말했습니다.

첫 번째, 내부 보안을 개선할 수 있도록 지원합니다. 내부 보안을 개선하면 투자 

부서에서 매일 수많은 연구 보고서와 금융 정보를 안전하게 수신하고 저장하는 

동시에 거래자가 실시간 정보를 받아 방해받지 않고 원활하게 시장에 접속할 수 

있습니다. 두 번째, 외부 보안을 향상할 수 있도록 지원합니다. 외부 보안을 

개선하면 해커들이 서비스를 차단하거나 개인 정보가 도난될 염려 없이 투자자가 

거래 플랫폼을 통해 자금의 청약, 회수, 전환과 같은 활동을 할 수 있습니다.

이 두 가지 목표를 달성하기 위해 Taichung Bank Securities Investment Trust는 

WAF(Web Application Firewall) 및 CDN(콘텐츠 전송 네트워크) 서비스를 

도입해야 한다는 사실을 알고 있었습니다. 이러한 서비스는 DDoS 공격을 

효과적으로 차단하고 웹 페이지 속도를 높입니다. 신중한 평가를 거친 후 Akamai 

솔루션을 구현하기로 했으며, 2020년 5월에 공식적으로 배포했습니다.

Taichung Bank Securities Investment Trust는 Akamai와 

협력하여 인터넷 속도와 DDoS 방어 체계를 강화합니다

고객

Taichung Bank Securities Investment 
Trust Co., Ltd. 
타이베이, 대만 
tcbsitc.com.tw 

업종

금융 서비스 

솔루션

• Web Application Protector, DSA

• 콘텐츠 전송 네트워크(CDN)

• Net Storage

• Site Accelerator

• Kona Site Defender

주요 효과

• Taichung Bank Securities 
Investment Trust 웹사이트의 속도 및 
성능 향상

• 강화된 DDoS 방어

• 해킹 방지 기능 향상

요약

Taichung Bank Securities Investment 
Trust는 Akamai와 협력하여 인터넷 속
도와 DDoS 방어 체계를 강화합니다

http://tcbsitc.com.tw
http://www.tcbsitc.com.tw
https://www.akamai.com/kr/ko/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp?gclid=CjwKCAjw4rf6BRAvEiwAn2Q76kuj03Lrj6laX8RpOcdvxzPF_CNMBoIdxstZ_L79VpuXtQhhNCyDqxoCic8QAvD_BwE&ef_id=CjwKCAjw4rf6BRAvEiwAn2Q76kuj03Lrj6laX8RpOcdvxzPF_CNMBoIdxstZ_L79VpuXtQhhNCyDqxoCic8QAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/kr/ko/solutions/media/choosing-the-right-content-delivery-network.jsp?gclid=CjwKCAjw4rf6BRAvEiwAn2Q76uvfLe18qkEErHNKz_GLSzGrdUXFMRrrgXO0PP8yFqIHeWc8yYNrRBoC8JsQAvD_BwE&ef_id=CjwKCAjw4rf6BRAvEiwAn2Q76uvfLe18qkEErHNKz_GLSzGrdUXFMRrrgXO0PP8yFqIHeWc8yYNrRBoC8JsQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/kr/ko/products/media-delivery/netstorage.jsp
https://www.akamai.com/kr/ko/products/performance/dynamic-site-accelerator.jsp
https://www.akamai.com/kr/ko/products/security/kona-site-defender.jsp
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트래픽 스크러빙 예산 절감  

DDoS 공격으로 100Gbps의 트래픽이 

발생하더라도 스크러빙된 트래픽 양에 

대해서만 지불하면 됩니다. 이를 통해 정보 

보안 예산에서 불필요한 지출을 줄일 수 

있습니다.

펑 전첸은 지난 몇 년 동안 눈에 띄게 많은 DDoS 랜섬 

공격이 발생했다고 언급했습니다. 특히 금융 업계가 

해커들의 1순위 표적이 되고 있으며 투자 및 신용 기관들도 

영향을 받고 있습니다. Taichung Bank Securities 

Investment Trust는 최신 금융 거래가 주로 네트워크를 

통해 이루어지기 때문에 웹사이트 다운타임을 방지하는 

것을 항상 최우선 과제로 생각합니다. 자금을 회수하는 

투자자, 정보를 수신하는 투자 연구 부서의 직원, 하루 

동안의 시장 변화에 대비하여 자산 균형을 잡는 펀드 

매니저 등 모든 사람들이 인터넷에 의존합니다. 

네트워크의 한 영역이 다운되면 이러한 모든 활동이 

영향을 받습니다.

이 기업은 이러한 다운타임이 발생하지 않도록 몇 년 전에 

WAF와 CDN 서비스를 처음 배포했습니다. 처음에는 사내 

WAF 솔루션 구축을 고려했습니다. 그러나 이 솔루션은 

유지 관리와 업데이트에 상당한 시간과 리소스가 

소요되므로 전문 벤더사의 서비스에 투자하기로 했습니다. 

글로벌 공격 추세와 자동화된 룰 조정 알고리즘에 대한 

벤더사의 지식은 Taichung Bank Securities Investment 

Trust가 유지 관리 부담을 줄이는 데 도움을 줍니다.

펑 전첸과 정보 부서 동료들은 여전히 기존 WAF 서비스에 

대한 염려가 있었습니다. WAF 서비스는 일반적으로 공격 

규모에 따라 비용이 청구됩니다. 고객이 1Gbps 솔루션을 

선택해도 언젠가는 1Gbps 이상의 공격 트래픽이 발생할 

수도 있습니다. 서비스 공급자는 고객에게 추가 볼륨을 

구매하도록 요청할 것이며 고객이 이를 거부할 경우 방어 

체계가 없어지는 것과 마찬가지입니다. 하지만 추가 

볼륨을 구매하면 비용 부담이 심하며 한 번 볼륨을 높이고 

나면 롤백하기가 거의 불가능합니다. 예를 들어 고객이 

1Gbps 솔루션을 구매했지만 공격에 대응했을 때 규모가 

5Gbps로 증가했다고 가정해 보겠습니다. 향후 5Gbps의 

요금이 청구될 것이며 이로 인한 재정적 부담은 점차 

증가할 것입니다.

펑 전첸은 “DDoS는 산발적인 공격이며 트래픽은 항상 

불규칙하고 예측할 수 없습니다.”라고 말합니다. 따라서 

고객이 1Gbps, 5Gbps, 10Gbps, 또는 그 이상의 볼륨을 

구매해도  이와  관계없이  안정성을  확보하기에는 

부족합니다.  따라서  기존  WAF 계약이  만료되었을  때 

Taichung Bank Securities Investment Trust는 더 적합한 

솔루션을 찾을 기회라고 생각했습니다. 이 기업은 WAF, 

Site Shield, DSA(CDN)와 Akamai에서 제공하는 기타 

서비스를 선택했습니다.

Akamai를 선택한 이유는 파트너사인 Sysage Technology

를 통해 생성된 트래픽 양에 대해 요금 청구 계획을 수립할 

수 있기 때문이었습니다. 즉, DDoS 공격이 5Gbps, 

10Gbps 또는 100Gbps의 트래픽을 생성하는지와 

관계없이 스크러빙된 트래픽 양에 대해서만 비용을 

지불하면 됩니다. 이를 통해 Taichung Bank Securities 

Investment Trust는 정보 보안 예산을 절감하여 불필요한 

IT 지출 비용을 줄일 수 있었습니다.
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해커 공격을 줄이기 위해 IP 주소 숨기기 

Akamai는 전 세계 주요 기업들에게 안전하고 쾌적한 디지털 경험을 제공합니다. Akamai의 인텔리전트 엣지 플랫폼은 기업과 클라우드 
등 모든 곳으로 확장하고 있고 고객의 비즈니스가 빠르고, 스마트하며, 안전하게 운영될 수 있도록 지원합니다. 대표적인 글로벌 기업들은 
Akamai 솔루션을 통해 멀티 클라우드 아키텍처를 강화하고 경쟁 우위를 확보하고 있습니다. Akamai는 고객에게 가장 가까운 곳에서 
더 나은 의사 결정, 앱, 사용자 경험을 제공하고, 가장 먼 곳에서 공격과 위협을 차단합니다. Akamai 포트폴리오는 엣지 보안, 웹∙모바일 
성능, 엔터프라이즈 접속, 비디오 전송 솔루션으로 구성되어 있고 우수한 고객 서비스, 애널리틱스, 24시간 연중무휴 모니터링 서비스를 
제공합니다. 대표적인 기업과 기관에서 Akamai를 신뢰하는 이유를 알아보려면 www.akamai.com 또는, blogs.akamai.com 을 방문하거나 
Twitter에서 @Akamai를 팔로우하시기 바랍니다. 전 세계 Akamai 연락처 정보는 www.akamai.com/locations 에서 확인할 수 있습니다. 
2020년 09월 발행.

2019년에 관할 당국에서 국가 간 네트워크 공격 및 방어 

훈련을 실시했습니다. 모든 참여자 사이에서 Akamai 

WAP 플랫폼은 우수한 성능을 보였으며 금융 업계에서 

요구하는  3Gbps 공격  트래픽  테스트를  성공적으로 

통과했습니다. 덕분에 Akamai 구매에 대한 Taichung 

Bank Investment Trust의 신뢰가 높아졌습니다.

Akamai는 매일 막대한 규모의 웹 트래픽을 전송하는 세계 

최대  규모의  클라우드  인터넷  플랫폼을  유지하고 

있습니다. 이를 통해 Akamai는 빅 데이터 분석으로 다양한 

위협을 효과적으로 식별하고 Taichung Bank Securities 

Investment Trust가 DDoS 방어, 웹 보안, 그리고 속도 

간의 균형을 개선할 수 있도록 지원합니다. 펑 전첸이 가장 

큰 감명을 받은 부분은 Akamai가 독보적인 Site Shield 

서비스를 제공하여 방어 효율성을 한층 더 높일 수 있다는 

것입니다.

대부분의 WAF와 CDN 서비스는 모두 유사한 프록시 작동 

모드를 채택합니다. 사용자는 먼저 CDN 서버에 연결하고 

정상 트래픽인지 확인된 후에야 애플리케이션 오리진으로 

리디렉션됩니다. 그러나 문제는 해커가 일반적으로 프록시를 

우회하고 IP 주소를 사용하여 애플리케이션 오리진에 직접 

도달하려고 한다는 것입니다. Site Shield 서비스를 통해 

Taichung Bank Securities Investment Trust는 IP 주소를 

숨기고 해커의 탐지 범위를 성공적으로 벗어나 공격받을 

가능성을 크게 줄일 수 있습니다.

5월에  배포하기  전에  Ta ichung Bank  Secur i t ies 

Investment Trust는 2개월간 PoC(Proof of Concept)를 

진행했습니다. 이 단계에서 Sysage Technology는 딜러 

파트너와 협력하여 Taichung Bank Investment Trust가 

WAF 관리 룰을 조정하는 것을 지원하여 Akamai WAF가 

타사 공격 및 해킹 팀의 엄격한 테스트를 성공적으로 

통과할 수 있도록 지원했습니다. Akamai 서비스가 배포된 

후 Sysage Technology는 리셀러 파트너와 협력하여 

분기별 정책 검토 및 공격 추세 분석을 제공하여 기업 

웹사이트에서 높은 수준의 성능과 방어를 유지하도록 

했습니다. 이는 정보 관리 부서의 업무 편의성을 높이는 데 

도움이 되었습니다. 

Akamai 솔루션의 도입으로 Taichung Bank Securities 

Investment Trust 웹사이트의 성능이 높아지는 동시에 

DDoS 방어 및 해킹 방지 기능도 강화합니다. 이로 인해 

일반 투자자, 투자 연구원, 펀드 매니저, 기타 내부 및 외부 

사용자가 온라인 활동을 쉽고 편안하게 수행할 수 있는 

쾌적한 경험을 얻을 수 있습니다.

https://www.akamai.com/kr/ko/ 
https://blogs.akamai.com/kr
http://www.twitter.com/akamai
https://www.akamai.com/kr/ko/locations.jsp

