
1SINET: Akamai 사례 연구

혁신적인 보안 접근 방식 확립

인터넷 및 통신 업계의 선도적인 서비스 사업자인 SINET은 네트워크 다운타임을 

발생시키고  사용자  접속을  중단시키는  사이버  위협  때문에  어려움을  겪고 

있었습니다.  뛰어난 안정성과 서비스 품질을 보장하고 고객 이탈을 방지하기 

위해서는 이러한 위협에 대응할 수 있는 최적의 솔루션을 반드시 찾아야 했습니다.

2009년에 설립된 SINET은 캄보디아 전역의 모든 주요 대도시와 지방 소도시에서 

멀리 떨어진 시골 지역과 마을에 이르기까지 200개 이상의 활성 네트워크 POP를 

소유 및 운영하고 있습니다. 캄보디아의 대형 ISP 중 하나인 SINET은 혁신적인 

고객, 특히 게임 및 소액금융 산업의 스타트업에게 서비스를 제공합니다. 네트워크 

다운타임을 발생시키고 사용자 경험에 지장을 주는 DDoS(Distributed Denial of 

Service) 공격과 악성 소프트웨어를 차단할 수 있는 안정적이고 검증된 솔루션을 

찾는 일은 서비스 사업자에게 무엇보다도 중요합니다.

효과적인 위협 방어

SINET의 금융 서비스 고객은 멀웨어와 랜섬웨어에 관심이 많은 반면 게임 서비스 

고객은 서비스 중단을 일으키는 DDoS 공격에 민감합니다. 어느 쪽이건 간에 

SINET의 인프라를 목표로 한 공격은 때때로 고객의 인터넷 접속을 차단하기도 

했습니다. 대부분의 웹사이트는 DNS(Domain Name System)에 의존해 작동하며, 

중요한 DNS 인프라를 대상으로 한 새로운 위협도 등장했습니다.

SINET은 널리 사용되는 DNS 소프트웨어인 BIND를 사용했습니다. SINET의 BIND 

소프트웨어가 무차별 대입(brute force) 공격의 표적이 되어 전체 네트워크에 

영향을 미친 적이 몇 번 있었습니다. SINET의 고객들 중에 자사 DNS를 Google 

DNS로 변경하여 일시적으로 문제를 해결한 경우도 있었습니다. 나머지 고객들은 

S INET의  엔지니어들이  공격  소스를  파악하고  차단하기를  기다렸습니다 . 

엔지니어들은 이 작업에 과도한 시간을 소비했으며, 소스가 스푸핑될 수 있기 

때문에 항상 효과적인 방법은 아니었습니다. 대부분의 경우 엔지니어들은 BIND를 

재구축해야만 했습니다. 
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업종
비즈니스 서비스

솔루션

• Akamai DNSi CacheServe

• Akamai SPS ThreatAvert 

비즈니스 효과

• 시장 평판 향상

• Akamai 솔루션을 구축한 
후에 공격 또는 다운타임  
전무

• DNS 공격으로 인한 고객 
이탈 현저히 감소

• UCEPROTECT®-
Network에서 캄보디아의 
가장 깨끗한 ISP로 선정

서비스 사업자 SINET, Akamai 보안 솔루션으로 서비스  

중단 예방 및 고객 이탈 감소

AKAMAI 사례 연구

Akamai와의 파트너십 체결은 캄보디아에서 보안 체계를 강화하고 지속적으로 활발한 

성장을 추구할 수 있다는 확신을 심어주었습니다." – 비리크 우크(Vireak Ouk), SINET COO"

http://www.sinet.com.kh
https://www.akamai.com/kr/ko/solutions/products/web-performance/ip-application-accelerator.jsp
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여러 공격들이 SINET의 네트워크를 몇 시간 동안 마비시킨 

후에 SINET은 일부 고객들을 잃고 말았습니다. 새로운 

접근 방식이 필요한 시점이 된 것입니다. "CEO는 문제를 

인식한 후 네트워크와 고객을 위협으로부터 보호할 수 

있는 더 나은 방법이 필요하다는 점에 동의했습니다"라고 

SINET의 COO인 비리크 우크(Vireak Ouk)는 말합니다.

통신 사업자를 위해 특별히 
설계된 보안 솔루션 선택

DDoS 공격을 방어하는 첫 단계는 DNS를 이해하는 것이기 

때문에 SINET은 단순히 접속 목록, 방화벽, BIND를 

사용하는 대신 Akamai 솔루션을 도입하기로 결정했습니다. 

"Akamai는 BIND 소프트웨어의 한계에 대해 설명했으며, 

Akamai DNSi CacheServe 및 SPS ThreatAvert가 악의적 

위협을 파악하고 서비스 사업자의 보안 체계를 강화하는 

솔루션이라고 설명했습니다."라고 우크는 말합니다. 

DNSi CacheServe는  네트워크와  가입자를  사이버 

위협으로부터 보호하도록 설계된 자체 방어 DNS 인프라를 

구현합니다. Akamai SPS ThreatAvert는 실시간으로 DNS 

룩업을 확인하여 악성 활동을 탐지하고 차단합니다. 이 

솔루션은 DNS 기반 DDoS 공격, 봇 멀웨어 등 네트워크 

중단 또는 속도 저하를 야기하는 위협을 해결합니다.  

"모든 인터넷 트래픽은 DNS를 거쳐야 하기 때문에 이 

인프라의 보안이 중요합니다. 우리는 Akamai 솔루션이 

엔터프라이즈 버전의 BIND와 기타 DNS 솔루션보다 훨씬 

우수한 옵션이라고 느꼈습니다. Akamai의 솔루션은 통신 

사업자가 다양한 사이버 위협을 차단 및 해결하고 네트워크 

보안을 강화하도록 특별히 설계되었습니다."라고 우크는 

설명합니다.

시장 평판 향상

SINET은 DNSi CacheServe 및 SPS ThreatAvert를 구축한 

이후  단  한  건의  다운타임도  경험하지  않았습니다 . 

"전환하기 전에는 크고 작은 DNS 장애가 매년 3~4회 

발생했습니다. Akamai 솔루션을 사용한 후에는 DNS가 

다운된 적이 없었습니다. 실제로 DNS 공격으로 인한 

고객  이탈이  현저하게  감소했습니다 "라고  우크는 

말합니다.

Akamai 솔루션은 주요 보안 위협을 다루는 SINET의 접근 

방식을 획기적으로 바꿔놓았습니다. 과거에는 네트워크 

문제로 인해 영향을 받은 고객에게 그 이유를 설명할 수 

없었습니다. "고객에게 네트워크를 잘 정리해야 한다고 

말하고 자체적으로 잘 관리하기를 바랄 뿐이었습니다" 

라고 우크는 언급합니다.

Akamai 솔루션을 도입한 이후 SINET의 엔지니어들은 공격의 

소스와 여파를 파악하는 대신 더 가치 있는 이니셔티브에 

집중할 수 있습니다. Akamai 솔루션이 네트워크 다운을 

예방하기  때문에  더  이상  B I N D를  복원할  필요가 

없습니다. 사업자는 DNS와 관련된 보안 문제를 피할 수 

없지만 ,  이제는  고객에게  먼저  다가가  다음  단계를 

명확히 안내할 수 있다는 확신을 가질 수 있습니다.  

우크는 이렇게 끝을 맺습니다. "Akamai의 업계 리더십과 

전문성은  우리의  전략적인  장기  목표  달성을  지원할 

것입니다. Akamai 솔루션을 보안 레이어에 추가함으로써 

이제 캄보디아의 사이버 보안 체계에서 한발 앞서나갈 수 

있습니다."

서비스 사업자 SINET, Akamai 보안 솔루션으로 서비스 중단 예방 및  

고객 이탈 감소

AKAMAI 사례 연구
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SINET 정보

SINET은 2009년에 설립된 이래로 탁월한 엔지니어링과 안정적인 지원에 주력하는 인터넷 및 통신 전문 서비스 사업자입니다. 소규모 
비즈니스와 대기업을 위한 인터넷 및 정보 통신 기술(ICT) 서비스 리더 중 하나인 SINET은 캄보디아에서 ICT 개선 사항과 최신 
네트워크 기술, 보안 모범 사례를 개발하는 핵심 선도업체입니다. 

SINET은 통신 기술에 대한 열정적인 노력을 바탕으로 기업과 사용자의 원활한 연결을 촉진하는 데 주력합니다.

SINET과 소통하기

• 웹사이트

• LinkedIn

• Twitter

• Facebook

AKAMAI 사례 연구

Akamai는 전 세계 주요 기업들에게 안전하고 쾌적한 디지털 경험을 제공합니다. Akamai의 Intelligent Edge Platform은 기업과 
클라우드 등 모든 곳으로 확장하고 있고 고객의 비즈니스가 빠르고, 스마트하며, 안전하게 운영될 수 있도록 지원합니다. 대표적인 
글로벌 기업들은 Akamai 솔루션을 통해 멀티 클라우드 아키텍처를 강화하고 경쟁 우위를 확보하고 있습니다. Akamai는 가장 가까운 
곳에서 사용자에게 의사 결정, 앱, 경험을 제공하고 공격과 위협을 먼 곳에서 차단합니다. Akamai 포트폴리오는 엣지 보안, 웹∙모바일 
성능, 엔터프라이즈 접속, 비디오 전송 솔루션으로 구성되어 있고 우수한 고객 서비스, 애널리틱스, 24시간 연중무휴 모니터링 
서비스를 제공합니다. 대표적인 기업과 기관에서 Akamai를 신뢰하는 이유를 알아보려면 Akamai 홈페이지(www.akamai.co.kr) 또는 
블로그(blogs.akamai.com)를 방문하거나 Twitter에서 @Akamai를 팔로우하시기 바랍니다. 전 세계 Akamai 연락처 정보는 
www.akamai.com/locations에서 확인할 수 있습니다. Akamai 코리아는 서울시 강남구 강남대로 382 메리츠타워 21층에 위치해 
있으며 대표전화는 02-2193-7200입니다. 2019년 4월 발행.

서비스 사업자 SINET, Akamai 보안 솔루션으로 서비스 중단 예방 및  

고객 이탈 감소

https://www.sinet.com.kh/
https://www.linkedin.com/authwall?trk=ripf&trkInfo=AQFT0RYdiw_zpAAAAWpP1fCw5ae7jEjUJ1pcTuqOFmtj-MayjeZAR3gWbjhjXFZnN-OAcKTtHvMgDBdaFV4CEH45fhcbL-SmjkPi7wXg3PA3xR5J7hXGCv7QkOcReqPPaLIMg8s=&originalReferer=&sessionRedirect=https%253A%252F%252Fwww.linkedin.com%252Fcompany%252Fsinet.com.kh%252F
https://twitter.com/sinetKH
https://www.facebook.com/sinet.com.kh/
https://www.akamai.cm/kr/ko
http://blogs.akamai.com
https://twitter.com/Akamai
https://www.akamai.com/kr/ko/locations.jsp

