
API는 리테일 업계가 기존의 오프라인 매장에서 이커머스 플랫폼으로 

전환하는 과정에서 핵심적인 역할을 담당했습니다. 모든 디지털 상호 작용의 

배후에는 API가 존재하며, 이를 통해 리테일 기업은 다음과 같은 일을 할 수 

있습니다.

• 다양한 시스템, 애플리케이션, 서비스를 원활하게 연결합니다 

• 온라인 스토어를 백엔드 재고 관리 시스템, 결제 게이트웨이, 배송 

공급업체, 고객 관계 관리 툴과 통합합니다

• 신속한 데이터 교환을 촉진하여 온라인 리테일을 개인 맞춤화하고 

편리하게 만듭니다 

데이터 보호를 최우선 과제로 삼는 API 보안은 온라인 비즈니스 운영의 신뢰, 

무결성, 기밀성을 보장하는 데 중요한 역할을 합니다.

API는 민감한 데이터에 지속적으로 근접해 있기 때문에 취약점을 악용하려는 

사이버 범죄자에게 매력적인 표적이 됩니다. API 유출이 성공하면 개인 

정보, 결제 카드 데이터, 구매 내역과 같은 고객 정보가 노출될 수 있습니다. 

이전부터 Salt Security에 만족하지 못했던 Fortune 500대 패션 리테일 기업은 

이러한 이유로 Noname Security(현재 Akamai가 인수한 기업)에 도움을 

요청했습니다.
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편리하고 개인 맞춤형 리테일 경험을 제공하는 API를 보호하는 
동시에 고객 데이터가 유출되지 않도록 보호한 기업

Akamai 고객 사례

API와 리테일 운영을 안전하게 
보호한 Fortune 500대 패션 선도 기업

모든 API 발견 취약점 식별 보안 체계 강화

https://www.akamai.com/ko/glossary/what-is-cyber-crime
https://www.akamai.com/ko/solutions/industries/retail-travel-hospitality
https://www.akamai.com/ko/products/api-security


API 보안에 대한 프로그래밍 접근 방식 구축
해당  Fortune 500대  리테일  기업은  웹  애플리케이션  방화벽과  API 

게이트웨이를  넘어  API 보안  리스크를  방어하는  완벽한  엔드투엔드 

워크플로우를 구축하고자 했습니다. 이를 위해서는 API 거버넌스를 위한 

강력한 제어 기능을 갖춘 견고한 API 보안 전략이 필요했습니다. 또한 

궁극적으로 정상적인 사용자와 악성 봇을 구분해 시스템, 데이터, 사용자 

경험을 보호하기 위해 봇 방어에 주력했습니다.

프로젝트의 규모를 고려해 해당 리테일 기업과 Akamai는 단계적 접근 방식에 

동의했습니다. 1단계에서는 모든 API를 찾고, 민감한 데이터를 분류하고, 

탐지 및 대응을 구축하고, Splunk와 통합하는 작업을 수행했습니다. 2단계는 

보안 코드를 신속히 생성하기 위해 시프트 레프트 API 보안 테스트 접근 

방식으로 전환하는 것이었습니다.

배포를 가속해 가치 실현 시간 단축
1단계가 까다로운 작업이었음에도 불구하고 Akamai 팀은 120일 만에 

Noname의 API 검색 및 런타임 보호 모듈을 배포하는 동시에 Splunk 통합 

작업을 실행할 수 있었습니다. API 검색은 API 확산을 관리하는 데 중요한 

역할을 합니다. 여기에는 기업 내의 모든 API를 체계적으로 식별하고 

카탈로그화하는 작업이 포함됩니다. 개발자는 중앙 집중식 API 리포지토리를 

유지함으로써 새로운 개발 작업을 시작하기 전에 기존 API를 쉽게 검색하고 

발견할 수 있습니다. 이를 통해 중복을 제거하고 재사용을 촉진해 시간과 

노력을 절약할 수 있습니다.

Akamai는 자동화된 머신 러닝 기반 탐지 기능을 사용해 데이터 유출, 데이터 

변조, 데이터 정책 위반, 의심스러운 행동, API 보안 공격 등 API 취약점을 

탐지합니다. 해당 Fortune 500대 리테일 기업은 API의 보안과 무결성을 크게 

개선하고, 민감한 데이터를 보호하고, 사용자와 파트너의 신뢰를 유지할 수 

있습니다.
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