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EAAがゼロトラスト・モデルとクラウド移行を牽引
18万ユーザー、600以上のアプリにEAAを展開中

　株式会社LIXILは、2011年に国内の主要な建材・住宅設備メーカー 5社が合併して誕生。
以後、GROHE、American Standardといった世界的ブランドを傘下におさめ、日本のも
のづくりの伝統を礎に世界をリードする技術やイノベーションで、日々の暮らしの課題を
解決する高品質な製品を幅広く提供している。世界150カ国以上の国と地域でビジネスを
行うグローバル企業となった現在、毎日10億人以上の人々がLIXIL製品を愛用する。
　「当社の主な製品は、ドアやサッシ、住宅エクステリアなどの『金属商品』と、トイレ
や浴室、キッチンといった『水まわり商品』の2つのカテゴリーがあります。我々のビジョ
ンはこうした製品を通じ、世界中の人々の暮らしをより良いものにしていくことです。」と
理事 IT部門 デジタルテクノロジーセンター センター長 情報セキュリティ責任者の安井 卓
氏は語る。

　同社のサプライチェーンは一般的な製造業以上に複雑だ。それは、製品である建材・
住宅設備は販売してすぐに使えるものではなく、設置業者による設置・施工が必要なもの
が大半だからだ。しかも、それぞれの建物や好みにあった形にカスタマイズするのが一
般的なため、発注形態はかなり複雑となる。同社はこうした発注形態に合わせ、見積や
受発注などのシステム化・デジタル化を早くから推進。これが企業の成長にも大きく貢献
している。
　こうしたシステムでの業務が中心になった一方、システムの多くが個々に構築されたた
め、社内外のUI・UXは一貫性がなく、スマートフォンやタブレットなどモバイルへの対応
も遅れ気味だった。さらに、働き方改革に合わせ、会社の業務体制は家やカフェなど、
どこでも働ける仕組みに変化したため、理事 基幹システム統括部 統括部長兼システムイ
ンフラ部長 岩﨑 磨氏は「新しい一貫したUI・UX、そして自由な働き方のサポートのため
には、いままでのアーキテクチャーやインフラの考え方を変えていく必要があります。DX
の思考をベースにITは効率よくシンプルにすることが求められ、コスト削減、システム数
の削減、セキュリティ強化に注力しなければなりません。」と語る。

　特に同社が課題として挙げたITインフラは老朽化に加え、買収などによってネットワー
クが複雑化。レガシー機器も多くメンテナンス工数は増加していた。さらに、国内外の
セキュリティレベルに差があり、統一化の課題がある。「ユーザー IDはシステムごとにバラ
バラ、レガシーなBASIC認証が残っている、外出先からのアクセスはVPN経由でシームレ
スではないなど、などの多くの課題がありました。これらの課題を解決しなければ、DX
は絵に描いた餅です。そこで、我々はゼロトラスト・モデルを課題解決の柱としました。」（安
井氏）
　複雑化・多様化したシステムを利用する企業は、ネットワーク全体を安全に保つコスト
が増大している。そのため、既存のネットワークは信頼せず、IDを境界とした防御にシフ
トする考え方がゼロトラスト・モデルだ。
　「多くのSaaSは社外からもアクセスできるため、接続拠点が増えます。すると、目が行
き届かなくなり、セキュリティが脆弱な拠点も出てきます。すべての拠点が信用のもとにひ
とつのネットワークに接続されている状態でセキュリティレベルを上げるのは、かなり困

世界150カ国以上の国と地域でビジネスを行うグローバル企業

Company
株式会社LIXIL
本社 ： 〒136-8535 東京都江東区大島2-1-1
設立 ：2001年10月
資本金  ：346億円 
https://www.lixil.co.jp/

Industry
製造業＆自動車関連事業

Solutions
●　 Enterprise Application Access（EAA）

Key Impact
●　 DXを加速させるためのモダンな認証・認可基盤

を構築
●  　 世界中どこからでも社内システムへのシームレ

スなアクセスをコントロール
●  　 18万ユーザー、600以上（開発検証含むと1400）の

アプリにEAAを展開

＜株式会社LIXILについて＞
2011年にトステム、INAX、新日軽、サンウエーブ
工業、東洋エクステリアの5社が統合して誕生した
建築材料・住宅設備機器業界最大手の企業。世
界中の誰もが描く住まいの夢を実現するために、
日々の暮らしの課題を解決する先進的なトイレ、お
風呂、キッチンなどの水まわり製品と窓、ドア、イ
ンテリア、エクステリアなどの建材製品を開発、提
供している。生活者視点に立ち、考え抜いた意味
のある製品デザインにこだわり、世界中のあらゆる
人々のより豊かで快適な住まいと暮らしの実現に
向けて、さらなる可能性を追求し、責任ある事業
成長を推進していく。
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難です。働き方が変わり、デバイスの種類も増えている現状では、すべ
てをひとつにまとめるということは無理なのです。そこでサーバー側、ク
ライアント側、双方のエンドポイントを守り"ネットワークそのものを信用
しない" ゼロトラスト・モデルが合理的だと考えました。」（岩﨑氏）

　しかし、ゼロトラスト・モデルを既存システムの改修で実現するには、
莫大なコストと時間がかかる。解決策を思案していたとき、アカマイか
ら紹介されたのがEAA（Enterprise Application Acces）だった。
　「EAAはユーザーやデバイスの認証・認可に加え、オンプレミスや
IaaSに配置したゲートウェイを通じ、社内システムへシームレスにアクセ
スできるアクセスコントロールソリューションです。セキュリティを高める
と利便性が落ちるとよく言われますが、EAAではその両方を高めてくれ
ます。」（安井氏）
　「EAAはアカマイのサービス基盤上で動作していることが大きなポイン
トです。アカマイは世界最大級のネットワークプロバイダーであり、世界
中にエッジと呼ばれる分散コンピューティング基盤を有しています。この
エッジにエンタープライズグレードの機能を付加することで、インターネッ
トサービスレベルの防御や高速化が可能になっているのです。将来的に
は大きなシステム改修は必要ですが、EAAを導入したことで当面のシス
テム改修は必要ありません。」（岩﨑氏）
　同社は多くのビジネスパートナーとアライアンスを組んでおり、それぞ
れに情報提供の仕組みがある。そのなかで、2019年4月に立ち上がっ
た日本のビジネスパートナー向けの情報提供サイトにEAAを導入。順調
に稼働し始めている。
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18万ユーザーのゼロトラスト・モデルを推進するEAA

　「ゼロトラストへの道のりは、ようやくスタートライン立ったばかり。今
後は従業員とパートナーを合わせて18万ユーザー、600以上のアプリに
EAAを展開する必要があります。もちろん、アカマイのサポートなしでは、
この長旅は続けることはできません。長い道のりですが、これからも当
社とアカマイで力を合わせて課題を解決し、EAAの展開を完了させる予
定です。」（安井氏）

　EAA Clientというエージェントアプリも利用している。これは、クラ
イアントOS上の様々なアプリケーションを一元的にEAAサービス経由に
することが可能なアプリだ。例えば、Microsoft Outlookなどが適用対
象になる。「EAA Connectorの設定をしておけば、特定ドメインのサー
ビスは自動的にEAA経由でアクセスが可能。これにより、アプリの変更
やVPNを必要とせず、シームレスに社内システムにアクセスできます。」

（安井氏）
　同社が描く最終的な形はすべてがSaaSで利用できること。セキュリ
ティ対策が施されたうえで、すべてがインターネット上に公開され、それ
らがマイクロサービス型に疎結合して柔軟に連携ができる状態だ。EAA
は、現在のレガシーな環境から、その理想形に大きな前進を可能にす
ると考える同社は、今後もアカマイのソリューションやサポートに大きな
期待を寄せている。

●LIXILのゼロトラスト・モデルを支えるEAAの役割

EAAのクライアントソフトを活用
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オンプレミスシステム

システムA AD/LDAP システムB

クラウド型WAF（オプション）  VPN不要 モダンな認証方式

ユーザーの一元管理 インターネット経由でセキュアアクセス可能

●モダンで一元的な認証・認可基盤の採用
●アカマイが提供するセキュリティ基盤の活用

LIXILがEAAを採用した理由
●クラウド移行、ゼロトラスト・モデルへの橋渡し


