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重要なバックボーンサービスとシステムを提供
大和総研はシンクタンクとして、大和証券グループおよびグループ外の
幅広いクライアントに向けて、リサーチ、コンサルティング、システムサー
ビスを提供しています。また、大和証券グループ各社にバックボーンシ
ステムを提供する大手プロバイダーとして、大和総研はビジネスの中核
を支える高品質で信頼性の高いシステムサービスを提供しています。

サイバーセキュリティ攻撃がより巧妙化し、ゼロトラストに関連するア
クセス制御要件が複雑になるにつれ、長年にわたり Akamai のサービス
を利用してきた大和総研は、Akamai Guardicore Segmentation の導入を
決定しました。これにより、大和総研およびそのクライアントのキュリ
ティが強化され、アクセス制御の管理がシンプル化されました。

サイバーセキュリティとネットワーク管理の複雑さへ
の対応
大和総研は、技術トレンドの最先端を行く企業として、2019 年にゼロト
ラスト・セキュリティ・ソリューションの導入を開始しました。しかし、
これによりアクセス制御に関する課題が発生しました。さらに、生成 AI な
どのテクノロジーの出現によりサイバーセキュリティ攻撃がますます巧妙
化しているため、大和総研はさらなる対策を講じる必要がありました。

大和総研のデジタルソリューション研究開発部副部長である山野葉子氏
は、サプライチェーンにリスクが存在すると説明しました。「従業員や外
部委託先に貸与しているデバイスは適切に管理されているでしょうか。
デバイスがマルウェアに感染した場合、デバイス間の通信により感染が
拡大し、予期しない情報漏えいにつながる可能性があります」と、同氏
は述べています。 
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このことから、大和総研はネットワークレベルでの高度な防御と可視性
の向上に対するニーズの高まりを感じ取っていました。「当社のクライア
ントの多くは、日本の重要なインフラとして指定されている金融機関や
企業です。当社の使命は、クライアントのセキュリティを確保し、あら
ゆる懸念を払拭することです」と山野氏は続けます。

大和総研は選択肢を検討する中で、社内チームが直面しているネットワー
ク管理の複雑さに対処する必要もありました。同社のチームは、オンプ
レミスやクラウド、ネットワークアクセス制御リストの設定、デバイス
の設定など、複数のレイヤーでネットワークを管理しています。「たとえ 
IP アドレスのリストが表示されていたとしても、ネットワークの可視化
は大きな課題です。そのため、ネットワークの調査と管理が非常に複雑
になり、時間がかかります」と山野氏は説明します。

柔軟なマイクロセグメンテーションの活用

これらの課題を組み合わせることで、大和総研はマイクロセグメンテー
ションの調査に着手することができました。これにより、可視化を向上
させ、きめ細かなアクセス制御が実現できます。エージェントベースの
マイクロセグメンテーション製品を調査した結果、大和総研は Akamai 
Guardicore Segmentation の概念実証（PoC）の実施を決定しました。
Akamai Guardicore Segmentation は、ソフトウェアベースのセグメン
テーションを使用して、攻撃者が企業の最も機密性の高い情報に到達す
るのを防止し、ゼロトラストの原則を強化するために必要な可視性と制
御を提供します。 

可視性とアクセス制御の強化

山野氏は次のように述べます。「[Akamai] Guardicore Segmentation は当
社のセキュリティを非常に効果的に改善しました。優れた可視性を提供
することで、何が起きているのかを簡単に確認して理解できるようにし
ます。また、悪性のラテラルムーブメントなどの望ましくないふるまい
を阻止することができるため、結果的に内部のアタックサーフェスが縮
小します。」

大和総研のネットワークチームは、社内開発の場合でも、顧客サポート
の場合でも、次のような要件を満たす設定を実行します。「これらのサー
バー間のこの通信を許可（または拒否）します。」Akamai Guardicore 
Segmentation により、山野氏とそのチームは、要件に従って通信が行わ
れているかどうかを簡単に確認できるようになりました。 

Akamai Guardicore 
Segmentation は、
きめ細かなネット
ワーク可視化とアク
セス制御に関して価
値を提供し、内部の
アタックサーフェス
を減らすための対策
を講じることができ
ます。
– �山野葉子氏
デジタルソリューション 
研究開発部副部長
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株式会社大和総研について 

大和総研は、数多くのクライアントが幅広い目的のソリューションを見つけ出
すための手助けをしてきました。リサーチ、コンサルティング、IT の専門家が
クライアントと協力し、技術と品質サービスの専門知識を十分に駆使すること
で、クライアントのビジネスをサポートしながら未来を創造します。このよう
なコアコンピテンシーを持つことで、当社は、クライアントにとって最善の選
択となる「頼りになるパートナー」であり続けます。 

Akamai Guardicore 
Segmentation は、
ネットワークの可視
化、侵入の未然防止、
望ましくない通信の
即座ブロックに非常
に役立ちました。
– �山野葉子氏
デジタルソリューション 
研究開発部副部長

Akamai Guardicore Segmentation のラベル機能では、「この通信は必要
でした」や「この通信は必要ありませんでした」などの詳細情報が明確
に表示されます。実際、大和総研はラベルを割り当てることで、プロセス、
プロトコル、およびポートレベルで複数のデータセンター間の通信を視
覚的に確認できるようになりました。

同時に、PoC により、Akamai Guardicore Segmentation がクライアント
のアクセス制御に使用できることが確認されました。このソリューショ
ンにより、大和総研は設定画面から直接各システムに個別のアクセス権
を柔軟に付与することが可能になりました。しかも、従来の方法よりも
はるかに簡単に設定できます。「たとえば、外部の人間に特定のシステム
へのアクセスを許可することはできますが、ファイルサーバーへのアク
セスやインターネットの閲覧は許可しない、といったことが可能です」
と山野氏は続けます。

セキュリティの継続的な強化

今後、大和証券グループは、高度な技術的対策、ガバナンスの強化、 
回復力という 3 つの分野で、大和総研のセキュリティ強化計画を策定し
ます。山野氏は、Akamai がこれらのニーズへの対応を支援することを期
待しています。

「Akamai の製品は、特に DDoS 緩和や CDN サービスといったセキュリ
ティ上の課題に対応する上ですでに重要な役割を果たし、当社および当
社のクライアントのビジネスを加速させてきました。今後は、マイクロ
セグメンテーションやクラウドコンピューティングなどの分野でも 
Akamai のソリューションを採用し、当社のビジネスをさらに発展させて
いく予定です。」と、山野氏は結論付けました。 
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