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Une grande banque européenne
choisit Akamai pour réduire les
couts en termes de sécurité et de

conformité grace a une approche
innovante de la segmentation

O 10x

Visibilité compléete Segmentation Création automatisée
du réseau 10x plus rapide de régles

Le client —m Large

, ——= European Bank
Une grande banque européenne
Une société multinationale de services financiers et d'investissement, qui fournit des Secteur

services a des clients dans plus de 50 pays d'Europe, dAmérique du Nord et d'Asie,
avait pour projet d'améliorer sa conformité. Face aux réglementations en matiéere de
cybersécurité émanant de plusieurs autorités a Singapour, au Royaume-Uni, aux Etats- Solution
Unis et en Europe, I'établissement avait pour principal objectif de segmenter la charge de
travail et de séparer les environnements dans son centre de données.

Services financiers

Guardicore Segmentation d’Akamai

Impacts majeurs
+ Réduit les colits de mise en

e
Lenjeu conformité

Segmentation pour répondre aux exigences de sécurité et de conformité - Segmente les environnements
Les organismes de réglementation ont porté une attention grandissante au renforcement informatiques

de la sécurité des centres de données et a la stabilité du marché des services financiers,
ce qui s'est traduit par de nouvelles réglementations, lesquelles imposent aux banques de
répondre a des exigences techniques par le biais de la segmentation.

+ Sécurise les environnements cloud et

de conteneurs
Des auditeurs internes ont également alerté I'entreprise sur les risques de sécurité * Automatise les processus de
posés par les réseaux plats, qui amplifient I'impact d'une violation de sécurité. Lune des sécurité

principales préoccupations était un scénario de menace interne dans lequel une erreur

humaine ou une activité non autorisée entrainerait une fuite d'informations ou une erreur

de production, ce qui pourrait déstabiliser I'ensemble de I'environnement de la banque.

Pour relever ces défis, la banque a commencé a mettre en place une segmentation
interne du réseau du centre de données.

Choix d'une solution

Faire face a la complexité des pare-feu existants

La segmentation initiale a été réalisée a I'aide d'outils traditionnels tels que les regles de

pare-feu et les réseaux locaux virtuels. Ce projet prenait beaucoup de temps et nécessitait 2N
I'attention de nombreuses parties prenantes et équipes, entrainant ainsi des temps d'arrét

de la production et des ambiguités en matiére de régles. En conséquence, la banque payait

des amendes importantes pour non-conformité, en plus de co(ts de mise en ceuvre élevés.


https://www.akamai.com/fr/products/akamai-guardicore-segmentation
https://www.akamai.com/fr

Le colt des approches traditionnelles étant peu viable, 'équipe informatique de la
banque s'est mise en quéte de solutions de segmentation alternatives plus rentables
pour répondre aux exigences de conformité. En plus de la segmentation sur site,

la banque recherchait également une solution préte a I'emploi pour le cloud et les
conteneurs.

Lorsque I'équipe d'évaluation a découvert Guardicore Segmentation d'’Akamai au

cours de la démonstration de faisabilité, elle a été épatée par le niveau de visibilité et
de flexibilité des regles. Lautomatisation et l'intégration de DevOps I'ont également
impressionnée. Ces fonctionnalités simplifiaient la création et I'application de regles de
maniére unifiée a travers des infrastructures multiples. Mais surtout, I'équipe d'’Akamai
s'est montrée entiérement investie tout au long de la démonstration de faisabilité, et

aprés. Akamai s'est démarqué d'autant plus grace a cette véritable attitude de partenaire.

Aprés un processus d'évaluation rigoureuse de plusieurs fournisseurs, les décideurs

des équipes de sécurité informatique et infrastructure de la banque sont parvenus a

un consensus : la technologie d’Akamai permettait d'emprunter le chemin le plus direct
et le plus simple vers la microsegmentation. Akamai s'adapte également a la stratégie
future de la banque. Cela donnerait a I'entreprise a la fois une visibilité granulaire sur le
trafic est-ouest et la capacité d'appliquer des régles de segmentation dans ses nouveaux
environnements multicloud et de conteneurs.

Guardicore Segmentation d’Akamai

Simplifier et accélérer la microsegmentation

La banque a déployé Guardicore Segmentation d'’Akamai dans plusieurs régions et
types d'infrastructure informatique, y compris la technologie des conteneurs. Comme

il n'a pas été nécessaire de modifier I'application, il n'y a pas eu de temps d'arrét

dans I'environnement de production. Cela a également permis a la banque d'obtenir
rapidement une visibilité centralisée des charges de travail du centre de données

et d'isoler les environnements de production, de test et de développement. Grace a
Guardicore Segmentation d'’Akamai, le client a également pu limiter I'accés aux serveurs
des imprimantes, d'autres terminaux de I'Internet des objets et des utilisateurs non
autorisés.

En moins de trois mois, le projet a été achevé. La mise en ceuvre a été dix fois plus
rapide que ce qui avait été initialement estimé avec les méthodes de segmentation
traditionnelles. En cartographiant rapidement I'environnement et en créant des regles
basées sur les informations collectées, la banque a amélioré son protocole de sécurité
et a répondu aux exigences de conformité pour plus de 10 000 actifs non conformes.
La rapidité du déploiement a permis de réduire les risques et de réaliser d'importantes
économies en termes de codts et de ressources.

Léquipe de services professionnels d'’Akamai a aidé la banque a transformer
completement ses processus de segmentation. Aujourd'hui, les régles d'étiquetage et de
segmentation des actifs sont entierement automatisées et intégrées dans les processus
de développement et de déploiement des applications. La création d'étiquettes, la
gestion des changements, les incidents de sécurité et les demandes de service sont
entierement intégrés dans les flux de travail de ServiceNow. Le client a été extrémement
satisfait des résultats de la plateforme et des améliorations qu'elle a apportées, ainsi
que de l'approche d'Akamai en tant que partenaire et des équipes de services techniques
compétentes et dévouées du fournisseur.

Pour plus d'informations, consultez le site akamai.com/guardicore.
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[Akamai] nous a aidés
a mettre en ceuvre
une segmentation
etroite du réseau dans
les environnements
sur site et dans le
cloud. Avec [Akamal],
nous protégeons
efficacement nos
ressources et
applications critiques.
Vice-président de la sécurité de

l'information de la grande banque
européenne
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