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Establecimiento de un enfoque de 
seguridad innovador
SINET, uno de los principales proveedores de servicios de Internet y 
telecomunicaciones, se enfrentaba a ciberamenazas que provocaban  
tiempos de inactividad de la red e interrupciones en el acceso de los usuarios. 
Encontrar la mejor solución para combatir estas amenazas era esencial para 
garantizar un servicio de alta fiabilidad y calidad, así como para poner coto al 
abandono de clientes.

SINET, fundada en 2009, posee y opera más de 200 POP de red activos por 
toda Camboya, desde las principales ciudades y pueblos de provincias a 
barrios y aldeas remotas. SINET, uno de los mayores ISP de Camboya, presta 
servicio a clientes innovadores, especialmente a startups en los sectores de 
los juegos y las microfinanzas. Por esta razón, resultaba tan importante que 
el proveedor encontrara una forma fiable y eficaz de prevenir los ataques 
distribuidos de denegación de servicio (DDoS) y el software malicioso que 
causaban interrupciones en la red y perturbaban la experiencia del usuario.

Mejor protección contra amenazas
Aunque los clientes financieros de SINET están especialmente preocupados 
por el malware y el ransomware, las empresas de juegos son susceptibles a 
ataques DDoS que pueden interrumpir sus servicios. En cualquier caso, los 
ataques dirigidos a la infraestructura de SINET a veces impedían a sus clientes 
acceder a Internet. La mayoría de los sitios web actúan a través de un sistema 
de nombres de dominio (DNS), y se han desarrollado nuevas amenazas que 
apuntan específicamente a la infraestructura de DNS esencial.

SINET solía confiar en BIND, un software de DNS muy utilizado. En algunas 
ocasiones, el software BIND de SINET se convirtió en objetivo de ataques de 
fuerza bruta que afectaron a toda la red del proveedor. Algunos de los clientes 
de SINET cambiaron sus DNS a Google DNS, lo que solucionó el problema de 
forma temporal. El resto de clientes esperaron a que los ingenieros de SINET 
averiguaran el origen del ataque y lo desactivaran. Sin embargo, esta tarea 
exigió una cantidad de tiempo desmesurada y no siempre fue eficaz, puesto 
que el origen se puede falsificar. En la mayoría de los casos, se veían obligados 
a reconstruir BIND. 
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•	 Sin ataques ni tiempo 
de inactividad desde la 
implementación de las 
soluciones de Akamai

•	 Reducción importante en 
los índices de abandono de 
clientes por ataques al DNS

•	 El ISP con la reputación más 
limpia en Camboya, según 
UCEPROTECT®-Network

El proveedor de servicios SINET elimina las interrupciones 

y reduce los índices de abandono de clientes con  

la ayuda de las soluciones de seguridad de Akamai

CASO REAL DE AKAMAI

Colaborar con Akamai nos ha permitido mejorar nuestra estrategia de seguridad y nos 

ha proporcionado la confianza necesaria para continuar nuestros ambiciosos planes de 

crecimiento en Camboya". Vireak Ouk, jefe de operaciones de SINET“

http://www.sinet.com.kh
https://www.akamai.com/es/es/solutions/products/web-performance/ip-application-accelerator.jsp
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Después de que varios ataques dejaran desactivada 
la red de SINET durante horas y, como resultado, 
el proveedor perdiera algunos clientes, llegó el 
momento de adoptar un nuevo enfoque. Según  
Vireak Ouk, jefe de operaciones de SINET: "Nuestro 
director general conocía el problema y estaba  
de acuerdo en que necesitábamos una mejor forma 
de proteger nuestra red y a nuestros clientes frente  
a las amenazas".

Selección de soluciones 
de seguridad diseñadas 
para proveedores de 
telecomunicaciones

Al entender que el DNS era el punto de entrada 
principal de los ataques DDoS, SINET recurrió a 
Akamai, en lugar de utilizar simplemente listas de 
acceso, firewalls o BIND. Como afirma Ouk: "Akamai 
nos explicó las limitaciones del software BIND y de 
qué manera las soluciones DNSi CacheServe y SPS 
ThreatAvert son únicas a la hora de hace frente a 
las amenazas maliciosas para mejorar el perfil de 
seguridad de un proveedor de servicios". 

DNSi CacheServe permite desplegar una 
infraestructura de DNS con capacidad de autodefensa 
diseñada para proteger las redes y los suscriptores 
frente a las ciberamenazas. Akamai SPS ThreatAvert 
evalúa las búsquedas de DNS en tiempo real para 
detectar y bloquear la actividad maliciosa. La solución 
está dirigida a amenazas que provocan interrupciones 
o ralentizaciones de la red, incluidos los ataques DDoS 
basados en DNS y el malware de bots. 

"Puesto que todo el tráfico de Internet necesita pasar 
por el DNS, es fundamental que protejamos esta 
infraestructura. Consideramos que las soluciones 
de Akamai eran una opción mucho mejor que la 
versión empresarial de BIND y otra solución de 
DNS. Las soluciones de Akamai están diseñadas 
específicamente para que los proveedores de 
telecomunicaciones bloqueen y mitiguen distintas 
ciberamenazas, además de mejorar la seguridad  
de la red", explica Ouk.

Mejora de la reputación en el 
mercado

Desde la implementación de DNSi CacheServe y 
SPS ThreatAvert, SINET no ha vuelto a sufrir ningún 
tiempo de inactividad relacionado con DNS. "Antes 
del cambio, experimentábamos entre tres y cuatro 
interrupciones de DNS, tanto menores como 
importantes, cada 12 meses. Nuestro DNS no se 
ha caído desde que comenzamos a contar con los 
servicios de Akamai. De hecho, hemos reducido 
significativamente el abandono de clientes por 
ataques DNS", afirma Ouk.

Las soluciones de Akamai han cambiado 
drásticamente el enfoque de SINET a la hora de 
gestionar las principales amenazas a la seguridad. 
En el pasado, el proveedor no podía explicar a los 
clientes afectados los motivos de los problemas de 
red. "Simplemente les decíamos que necesitaban 
limpiar su red y esperábamos que se ocuparan de 
ello", continúa Ouk.

Con Akamai, los ingenieros de SINET pueden 
centrarse en iniciativas de valor añadido, en lugar de 
dedicar tiempo a identificar el origen de los ataques 
y su impacto. Ya no necesitan restaurar BIND, puesto 
que las soluciones de Akamai previenen los fallos de 
red. Si el proveedor experimenta algún problema 
de seguridad relacionado con DNS, ahora tiene la 
confianza de dirigirse de forma proactiva a los clientes 
y guiarlos con claridad sobre los pasos necesarios, 
afirma Ouk. 

"El liderazgo y la experiencia de Akamai en el 
sector nos ayudarán a alcanzar nuestros objetivos 
estratégicos a largo plazo. Al añadir las soluciones de 
Akamai a nuestra capa de seguridad, nos situamos a la 
vanguardia en lo que respecta a la ciberseguridad en 
Camboya", concluye Ouk.

El proveedor de servicios SINET elimina las interrupciones y reduce 
los índices de abandono de clientes con la ayuda de las soluciones de 
seguridad de Akamai

CASO REAL DE AKAMAI
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Acerca de SINET

SINET es un proveedor especializado de servicios de telecomunicaciones e Internet, que se centra principalmente en la 
excelencia en ingeniería y una asistencia fiable desde 2009. SINET es uno de los líderes en servicios de tecnologías de la 
información y la comunicación (TIC) y de Internet para empresas y un pionero clave en el avance de TIC, últimas tecnologías  
de red y prácticas de seguridad recomendadas de Camboya. 

Nos impulsa la pasión por las tecnologías de comunicación y su uso para facilitar las relaciones comerciales y humanas.

Conecte con SINET

•	 Sitio web

•	 LinkedIn

•	 Twitter

•	 Facebook

CASO REAL DE AKAMAI

Akamai garantiza experiencias digitales seguras a las empresas más importantes del mundo. La plataforma perimetral 
inteligente de Akamai llega a todas partes, desde la empresa a la nube, lo que permite a nuestros clientes y a sus negocios 
ser rápidos, inteligentes y seguros. Las mejores marcas del mundo confían en Akamai para lograr su ventaja competitiva 
gracias a soluciones ágiles que permiten destapar todo el potencial de sus arquitecturas multinube. En Akamai mantenemos 
las decisiones, las aplicaciones y las experiencias más cerca de los usuarios que nadie; y los ataques y las amenazas, a raya. 
La cartera de soluciones de seguridad perimetral, rendimiento web y móvil, acceso empresarial y distribución de vídeo de 
Akamai está respaldada por un servicio de atención al cliente, análisis y una supervisión ininterrumpida durante todo el año sin 
precedentes. Para descubrir por qué las marcas más importantes del mundo confían en Akamai, visite www.akamai.com/es/es/, 
blogs.akamai.com/es/, o siga a @Akamai en Twitter. Puede encontrar los datos de contacto de todas nuestras oficinas en  
https://www.akamai.com/es/es/locations.jsp. Publicado en abril de 2019.

El proveedor de servicios SINET elimina las interrupciones y reduce 
los índices de abandono de clientes con la ayuda de las soluciones de 
seguridad de Akamai

https://www.sinet.com.kh/
https://www.linkedin.com/authwall?trk=ripf&trkInfo=AQFT0RYdiw_zpAAAAWpP1fCw5ae7jEjUJ1pcTuqOFmtj-MayjeZAR3gWbjhjXFZnN-OAcKTtHvMgDBdaFV4CEH45fhcbL-SmjkPi7wXg3PA3xR5J7hXGCv7QkOcReqPPaLIMg8s=&originalReferer=&sessionRedirect=https%253A%252F%252Fwww.linkedin.com%252Fcompany%252Fsinet.com.kh%252F
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https://www.akamai.com/es/es/locations.jsp

