HISTORIA DE CLIENTE DE AKAMAI

Topcon Corporation

Topcon bloquea preventivamente las consultas de DNS no autoriza-
das gracias a la amplia inteligencia frente a amenazas de Akamai

Participacion en medidas de seguridad activas y
control global

Como fabricante de equipos de precision con tres areas de enfoque ("posicionamiento’ e
"infraestructura inteligente" para equipos y sistemas de medicion utilizados en topografia, ingenieria
civil, construccion y agricultura; y "atencion ocular” para dispositivos de inspeccién, diagnostico

y tratamiento utilizados en oftalmologia y optometria), la filosofia de la direcciéon de Topcon es
resolver problemas sociales relacionados con la alimentacion y la vivienda, asi como "contribuir a la
creacion de una sociedad préspera" en el transcurso de su actividad empresarial.

La empresa esta intentando activamente llevar a cabo una expansidn internacional, por lo

que aproximadamente el 90 % de sus 80 filiales consolidadas se encuentran en el extranjero.
Aproximadamente el 70 % de los 4700 empleados de Topcon proceden de otros paises. Se

trata de una empresa global con alrededor del 75 % de sus ingenieros procedentes de fuera de
Japén. Debido a las caracteristicas especiales de la empresa, se presta una especial atencion a

la seguridad. "En el sector de la fabricacion, tratamos con informacién altamente confidencial,
como puede ser la informacién de disefio de piezas y productos. Por este motivo, adoptamos un
enfoque activo a la hora de implementar medidas de seguridad", afirma Kazuaki Miyata, director del
Departamento de Sistemas de Informacién de la Division de Planificaciéon Corporativa.

Por supuesto, se ha introducido seguridad en redes y servidores. Han combinado varias capas de
productos y medidas de proteccion para crear una solida base de seguridad multicapa. Ademas,
realizan diagnosticos de seguridad periodicos y han establecido una serie de operaciones que se
consideran inmunes a los ataques conocidos.
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Sector
Retail y bienes de consumo

Solucion
Secure Internet Access Enterprise

Resultados clave

+ Refuerzo de las medidas contra
ataques dirigidos mediante la
informacién sobre amenazas mas
reciente de Akamai

+ La arquitectura basada en la nube
fomenta el desarrollo global



https://www.topcon.co.jp/
https://www.akamai.com/es/products/secure-internet-access-enterprise
http://akamai.com

Las medidas de Akamai contra las amenazas especificas
son sencillas y eficaces

Como empresa que se desarrolla a un ritmo rapido y se extiende por el extranjero, Topcon se
preocupa de defenderse contra ataques especificos. "La velocidad a la que evolucionan y aumentan
su complejidad los ataques especificos es vertiginosa; nos preocupaba que nuestras medidas

no fueran capaces de hacerles frente. Pensamos que seria necesaria una solucién global para
continuar con nuestro desarrollo empresarial en el extranjero", sostiene Miyata.

Mientras buscaban nuevas soluciones de seguridad excepcionales contra ataques especificos
cada vez mas sofisticados, asistieron a la conferencia de Akamai Edge de Japén en 2017. Fue
entonces cuando se interesaron por Akamai, tras saber que proporciona soluciones de "seguridad
empresarial” para proteger a los usuarios en las organizaciones. Akamai present6 a Topcon uno

de sus productos de proteccidn contra amenazas, Secure Internet Access Enterprise. Tenian altas
expectativas en cuanto a la eficacia de Secure Internet Access Enterprise y decidieron llevar a cabo
una prueba de inmediato.

"Considero que el sistema de Akamai, que utiliza la amplia inteligencia frente a amenazas de la
empresa para bloquear de forma preventiva las consultas de DNS no autorizadas, resulta una
medida muy sencilla y eficaz contra las amenazas dirigidas. Asi que decidimos realizar una prueba
con la orientacién de Akamai", comenta Kazuo Suzuki, experto en sistemas de informacion en el
Departamento de Sistemas de Informacién de la Division de Planificacion Corporativa.

La prueba permite comprender facilmente los riesgos y el
estado de la comunicacion de una empresa

Al ofrecerse como un servicio en la nube que practicamente no requiere construccién inicial y que utiliza
DNS, todas las comunicaciones internas de la empresa se pueden proteger simplemente enviando
resoluciones de nombres a Akamai, o que supuso toda una revolucién para Topcon. Un argumento
importante para elegir Secure Internet Access Enterprise fue que no se necesitaba hardware, y que su
introduccién y funcionamiento eran mucho mas sencillos que con soluciones locales.

Topcon llevé a cabo una prueba de funcionamiento. Gracias a ella, pudieron comprender el estado
del malware dentro de la empresa y experimentar la eficacia del alto nivel de seguridad y prevencién
de amenazas. "La mayor parte de las tareas de resolucién de nombres realizadas con sistemas
informaticos utiliza DNS, por lo que a través del andlisis de ese contenido pudimos comprender el
estado de las comunicaciones de nuestra empresa. Este estudio también nos sirvié para identificar
algunos elementos que faltaban en nuestras medidas de seguridad", afirma Suzuki.

Secure Internet Access Enterprise mejora el control global

En cuanto Secure Internet Access Enterprise estuvo totalmente operativo, Topcon volvié a constatar
sus ventajas. "La transicion de la prueba al funcionamiento completo pasé casi desapercibida.

Una de las principales ventajas de Secure Internet Access Enterprise es lo sencillo que resulta de
gestionar. Y, sin embargo, es capaz de detectar hasta amenazas internas. Ademas, no es necesario
renovar ningun hardware ni aplicar parches, como ocurre con las soluciones de hardware. Todo se
actualiza automaticamente en la nube", afiade Suzuki.

"Esto ha permitido a la compafiia centrarse en lo que realmente importa: saber si se ha producido
algun problema de seguridad". Ademas, también hay un aspecto de Secure Internet Access
Enterprise que Topcon puede destacar, porque la empresa se esta expandiendo a nivel mundial.
Solo se necesita una consola de gestién para propagar los servicios por todo el mundo. Si la
intencion es realizar fusiones y adquisiciones para ampliar un negocio, mantener la uniformidad
en el control de la seguridad de la organizacion se convierte en un reto. Sin embargo, Topcon
confia en que, gracias a Secure Internet Access Enterprise, serd posible mantener el mismo nivel
de seguridad y mejorar el control en todo el mundo. De hecho, afirman que tienen previsto utilizar
Secure Internet Access Enterprise para un proyecto de estas caracteristicas.

En el sector de la
fabricacion, tratamos
con informacion
altamente
confidencial,

como puede ser

la informacion de
disefo de piezas'y
productos. Por esta
razon, adoptamos
un enfoque activo
a la hora de aplicar
medidas de
seguridad.

Kazuaki Miyata

Director del Departamento de
Sistemas de Informacién de
la Divisiéon de Planificacion
Corporativa
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Protege mas de 70 sitios en el extranjero con gestion centralizada

Akamai es un partner valioso

A las personas que sopesan la adopcién de Secure Internet Access Enterprise, Suzuki les dice
lo siguiente: "La participacion en una prueba permite saber si Secure Internet Access Enterprise
aportara valor desde el momento de la implementacion. Con el apoyo de Akamai, resulta

muy sencillo iniciar la prueba, asi que creo que merece la pena intentarlo. Es posible saber
inmediatamente a qué sitios se esta accediendo en la empresa".

Topcon reconoce que Akamai es un partner valioso en su expansion empresarial al extranjero.
Aparte de haber introducido Secure Internet Access Enterprise, la empresa espera reforzar su
relacién con Akamai con otras soluciones.

Topcon Corporation se fundé en septiembre de 1932 tras la adquisicion de la fabrica de lentes Katsuma Optical Company,
con la divisién de equipos de topografia de K. Hattori Seikosha como division principal. En 1989, la empresa cambi6 su
nombre de Tokyo Optical Co., Ltd a Topcon. En la actualidad, la compafiia centra sus esfuerzos en ofrecer soluciones a
problemas sociales y ampliar su negocio como fabricante de equipos de precisiéon mediante el desarrollo de operaciones
en tres campos: "posicionamiento’, que desarrolla productos y sistemas que utilizan el posicionamiento de alta precision

""TODCOI\ del sistema global de navegacion por satélite (GNSS, Global Navigation Satellite System), como topografia GNSS, control
de maquinaria y agricultura de precision; la "infraestructura inteligente" lider en el mundo, que combina tecnologia GPS de
vanguardia basada en tecnologia dptica, tecnologia laser y tecnologia de analisis de imagenes; y "atencién ocular", que
proporciona dispositivos de inspeccién, medicion y diagndstico/tratamiento utilizados en equipos de oftalmologia, asi
como equipos Yy sistemas usados por profesionales de la dptica, como equipos para examenes oculares y fabricacion de
lentes: https://www.topcon.co.jp/.
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