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Kaneka Corporation

Kaneka Corporation refuerza su estrategia de seguridad y protege
el trafico directo a Internet con Secure Internet Access Enterprise

Mejora de la seguridad en todo el grupo

Kaneka es una empresa del sector quimico que fabrica y vende una amplia gama de materiales y
productos, como productos quimicos, farmacéuticos, alimentarios, equipos médicos y materiales
electronicos.

Con oficinas centrales tanto en Tokio como en Osaka, la empresa cuenta con 3500 empleados directos
y mas de 10 000 empleados en toda la plantilla consolidada del grupo.

El Centro de Soluciones de loT de la empresa supervisa de forma independiente los sistemas de
informacion y la seguridad de toda la compafiia. Bajo la direccién Tetsuro Yabuki, responsable del
Grupo de Soluciones Empresariales, el Centro ha apostado activamente por el uso de SaaS/PaaSy la
centralizacion de servidores virtualizados en el marco de su politica centrada en la nube, que comenzé
cuando se introdujo Microsoft 365 en toda la empresa en 2011. Actualmente, ademds de que cerca del
90 % de los servidores basados en Windows se despliegan en Microsoft Azure o en entornos de nube
privada, también se utiliza una configuracién de nube hibrida para la infraestructura de sistemas criticos
para el negocio.

El Centro de Soluciones de loT ha estado trabajando para resolver problemas especificos a la vez que
continda con su transformacion de Tl basada en la nube, siendo el principal problema la mejora de la
seguridad en todo el Grupo Kaneka.

Facilidad y rapidez de despliegue global

Yabuki explica que, debido a la ausencia de incidentes graves de ciberseguridad en Kaneka durante
mucho tiempo, no estaban demasiado preocupados por los ciberataques y, en general, la seguridad era
una cuestion en la que estaban poco sensibilizados.

"Sin embargo, una serie de incidentes de seguridad alarmantes que tuvieron lugar en 2017 cambiaron
esto por completo’, continda.

"Aunque cada uno de los incidentes de seguridad no llegd a comportar nada grave, el riesgo cibernético
se hizo evidente, y el Centro de Soluciones de loT tuvo que resolver por si solo los problemas lo antes
posible. Desarrollamos un plan para mejorar integramente la estrategia de seguridad de Kaneka, y
establecimos una politica para mejorar el control de la seguridad en todo el grupo, incluidas nuestras
instalaciones en el extranjero’, comenta Yabuki.
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Resultados clave

+ Mejora de la seguridad del trafico
web saliente a nivel mundial en dos
meses con un simple cambio de DNS

+ Rapida proteccién de las sucursales
con conectividad directa a Internet

+ Bloqueo e identificacion proactiva de
terminales comprometidos
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https://www.kaneka.co.jp/
https://www.akamai.com/es/products/secure-internet-access-enterprise
http://akamai.com

El plan integral de ciberseguridad de Yabuki incluia la mejora de su estrategia de seguridad frente a las
amenazas en el trafico de red entrante y saliente, y frente a las amenazas que pudieran afectar a los
terminales. Después de elegir una plataforma para la proteccion de los terminales y tecnologias de
deteccién y respuesta de terminales, Kaneka queria complementarlas afiadiendo una capa adicional
de proteccién para su tréfico saliente. Con este fin, decidieron implementar Secure Internet Access
Enterprise, la solucion de seguridad de Akamai basada en la nube.

El servicio Secure Internet Access Enterprise bloquea el trafico malicioso aprovechando la amplia
inteligencia contra amenazas en tiempo real de Akamai, bloqueando proactivamente las consultas de
DNS maliciosas mediante una simple redireccién a Akamai Intelligent Edge Platform. Asi, se impide
que los dispositivos de la empresa se conecten a sitios web maliciosos y a servidores de mando y
control (C2), reduciendo en gran medida el riesgo de que se vean comprometidos por el phishing o el
malware, ataques que en Ultima instancia pueden conducir al robo de informacién de la empresa. Las
actualizaciones automaticas y continuas de la inteligencia contra amenazas eliminan la necesidad de
cualquier intervenciéon manual por parte de los administradores.

Keiji Fujimoto, director del Grupo de Soluciones Empresariales, responsable de las medidas generales de
seguridad, nos explica las razones para adoptar Secure Internet Access Enterprise.

"Uno de los factores que nos llevé a elegir Secure Internet Access Enterprise fue el cardcter innovador y
la sencillez de uso del DNS para garantizar la seguridad, una solucién realmente tnica. Consideramos
que esta es una solucién que solo Akamai, el mayor proveedor de DNS del mundo, podia ofrecer.
Creemos que se trata de un innovador servicio de seguridad en la nube que aprovecha de manera
experta los puntos fuertes de Akamai".

Ademas, Fujimoto opina que Secure Internet Access Enterprise se adapta perfectamente a los requisitos
de proteccién del trafico saliente de Kaneka.

"El alcance de este plan de ciberseguridad también incluia la unificacién de las medidas de proteccién
en todo el Grupo Kaneka y la mejora del control en materia de seguridad. La facilidad y la sencillez
con que se implanto Secure Internet Access Enterprise contribuyeron a agilizar el despliegue de estas
medidas. También nos impresiond la capacidad de Secure Internet Access Enterprise de bloquear las
comunicaciones maliciosas, independientemente de la estructura de la red de nuestra empresa".

El despliegue en el extranjero se completé en dos meses

Kaneka ya esta protegiendo todos los puntos de salida de la red de su empresa con Secure Internet
Access Enterprise, y casi ha completado el despliegue de la solucién en las empresas del grupo
tanto en Japdn como en el extranjero.

Los sistemas de informacidn de las oficinas de Kaneka en el extranjero y la sede central estan
distribuidos en cuatro regiones: Norteamérica y Sudamérica, Europa/Africa, Malasia y Japén/Asia.
Con Japoén a la cabeza del sistema para mejorar el control en materia de seguridad, los equipos
de seguridad de la informacién de las otras tres regiones se sumaron a Japén para desplegar
globalmente Secure Internet Access Enterprise.

"La cooperacion a la hora de implementar Secure Internet Access Enterprise en todas las regiones
fue muy sencilla. Digo implementacion, pero lo tnico que habia que hacer era cambiar el destino
de la consulta de DNS recursiva. Por lo tanto, la implementacion en el extranjero se realizé sin
problemas y pudimos completarla en dos meses", recuerda Fujimoto.

Proteccion para las conexiones directas a Internet

En el caso de las empresas del grupo en Japén, Yabuki y su equipo visitaron y obtuvieron la cooperacién
de aquellas empresas que no utilizaban el centro de datos de Kaneka, lo que significaba que ejecutaban
sus sistemas en entornos propios y tenian puntos de salida directa a Internet independientes.

La idea de utilizar el
DNS como medida
de seguridad es tan
innovadora como
|0gica. Se trata de
una soluciéon que
solo puede ofrecer
una empresa cComo
Akamai.

Keiji Fujimoto

Director del Grupo de Soluciones
Empresariales del Centro de
Soluciones de loT de Kaneka
Corporation



Ademas de desplegar Secure Internet Access Enterprise en la propia Kaneka, ahora también utilizan la
solucién para proteger el tréfico saliente de las ubicaciones que tenian conexiones directas a Internet.

"En Kaneka, aunque actualmente solo permitimos conexiones directas a Internet en algunos centros,
necesitdbamos una forma de proteger el trafico saliente de estos centros. Aprecio mucho el hecho de
que Secure Internet Access Enterprise nos haya facilitado esta tarea’, afirma Fujimoto.

Identificacion rapida de los dispositivos comprometidos

Con la adopcién de Secure Internet Access Enterprise en todo el Grupo Kaneka, y con Kaneka y todas
las empresas del grupo bloqueando proactivamente las comunicaciones a sitios web maliciosos y
servidores C2 desde todos los dispositivos, el Centro de Soluciones de IoT es ahora capaz de detectar
y confirmar rdpidamente cualquier dispositivo que esté realizando comunicaciones maliciosas.
Yabuki afirma que, gracias a ello, la empresa puede tomar medidas inmediatas para ocuparse de los
dispositivos de riesgo en todas las empresas del Grupo Kaneka.

"Basta con que haya un 'dispositivo en situacion de riesgo' en el grupo para que se convierta
potencialmente en un problema grave mas adelante. Poder identificar este tipo de dispositivos en todo
el grupo con Secure Internet Access Enterprise ha sido extremadamente eficaz’, comenta Yabuki.

Fujimoto afiade que, de vez en cuando, alguien de la organizacién ponia en marcha un dispositivo que
no se habia utilizado durante mucho tiempo, y ese dispositivo se identificaba como en situacion de
riesgo.

"Se trata de casos en los que se puede acabar utilizando un dispositivo antiguo infectado con malware
y fuera del control del departamento de Sistemas de Informacién sin darse cuenta. Cuando este tipo de
riesgos de seguridad se materializan, otra de las ventajas de utilizar Secure Internet Access Enterprise
es la capacidad de detectar rdpidamente el dispositivo, bloquear sus comunicaciones y aislarlo’, afiade
Yabuki.

"Las medidas de seguridad son un elemento esencial de la empresa", continda Yabuki. "Precisamente
por eso creemos que debemos invertir en seguridad conforme a nuestro volumen de ventas y nuestra
reputacion. Probablemente, el motivo de la repentina aparicién de incidentes de ciberseguridad en
Kaneka esté relacionado con la mayor notoriedad que ha adquirido la empresa debido a las recientes
actividades promocionales. Cuanto mas aumenta el valor de una empresa, naturalmente también
aumentan los riesgos cibernéticos. Por eso es importante centrarse en aprovechar tecnologias
innovadoras como Secure Internet Access Enterprise, sin dejar de mejorar nuestras medidas para
proteger el valor de nuestra empresa.

La empresa se fundé en septiembre de 1949 al separarse de Kanegafuchi Spinning Company, Ltd. En su origen, la empresa
era conocida como Kanegafuchi Kagaku Kogyo Co. Ltd. (cambid su nombre por el actual en 2004). La empresa comenzé
como fabricante de productos quimicos con el desarrollo del cloruro de polivinilo Kanevinyl. En la actualidad, la empresa

K a “ E H a ofrece una amplia gama de productos quimicos, resinas funcionales, resinas espumadas, productos alimentarios, productos
farmacéuticos, equipos médicos, materiales electronicos, células solares y fibras sintéticas. En los Ultimos afios, el concepto
de empresa que lucha por un mundo mas sano también ha servido para contribuir a la preservacion del medio ambiente
mundial, como por ejemplo desarrollando el polimero biodegradable PHBH, que es 100 % biodegradable en agua de mar,
asi como proporcionando materiales de suplemento como la forma reducida de coenzima Q10, y fabricando y vendiendo

productos lacteos como Milk for Bread. https://www.kaneka.co.jp/.
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