Historias de clientes de Akamai

., . s B4
Prevencion de amenazas internas en - =
un distrito escolar estadounidense

P T

Un gran distrito escolar de Texas implemento la microsegmentacion de
Akamai para proteger el trafico de este a oeste
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Un lider en excelencia educativa Texas

School
En 2022, la Agencia de Educacion de Texas otorgé una calificacion de District
"A" a un gran distrito escolar publico con mas de 75 000 estudiantes.
Lider en excelencia educativa, este distrito ofrece experiencias Ubicacidn
de aprendizaje sin igual, disefiadas para preparar e inspirar a Texas, Estados Unidos
cada estudiante a vivir una vida plena y honorable. Con ese fin, el
departamento de Operaciones Tecnoldgicas del distrito se centra en Sector
crear y mantener la mejor infraestructura posible para adaptarse de Sector publico
forma segura a las generaciones actuales y futuras de contenido y .

Solucion

herramientas digitales en beneficio de todos los interesados. Cuando
Akamai Guardicore

Segmentation

el nuevo responsable de ciberseguridad del departamento detecté una
debilidad en el enfoque de seguridad del distrito, Akamai Guardicore
Segmentation ayudé a cerrar la brecha.

Necesidad de acabar con las amenazas internas

Tradicionalmente, el distrito escolar de Texas se apoyaba en firewalls
y geovallas para mantener su entorno de Tl a salvo de las amenazas
externas. Sin embargo, carecia de una manera de evitar las amenazas
internas; en concreto, aquellas que presentan los usuarios con
intenciones maliciosas. "Si hubieran podido acceder a un sistema,
habria sido facil para ellos acceder a todos los demas", explicé el
encargado de ingenieria de sistemas del distrito.
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Al carecer de visibilidad de las comunicaciones legitimas entre los
sistemas internos, el distrito escolar no podia detener el trafico de este

a oeste ilegitimo y malicioso. Una vez que se reconocio la amenaza que
planteaba esta situacion, el departamento de Operaciones Tecnoldgicas,
compuesto por ingenieria de redes y de sistemas, y ciberseguridad,
comprendio la necesidad de recurrir a una solucién completa para mitigar
el riesgo. "Seriamos negligentes si no pusiéramos en marcha una solucion
para garantizar la seguridad total de la informacién asociada con nuestros
estudiantes y todo el personal’, sefialo el encargado.

Implementacion gradual y sencilla de la
microsegmentacion

Tras evaluar las opciones disponibles, el distrito escolar eligié Akamai
Guardicore Segmentation. En palabras del encargado, "Era una de las
mejores soluciones del mercado".

El departamento de Operaciones Tecnoldgicas auditoé su entorno para
identificar las aplicaciones y los sistemas que debian protegerse usando
Akamai Guardicore Segmentation. "Empezamos con las aplicaciones

de primer nivel, pero nuestra intencion era protegerlas todas con la
solucion”, prosiguié el encargado.

Con la guia de Akamai, el distrito pudo aislar facil y rdpidamente las
aplicaciones prioritarias —como Active Directory y SQL Server— con
politicas de segmentacion precisas para eliminar los flujos de datos

no deseados entre sistemas. El proceso de auditoria y despliegue favorecié
la colaboracion entre los distintos departamentos. "Todos colaboramos a
la hora de decidir como etiquetariamos los dispositivos, acordonariamos
los activos y demas. De este modo, Akamai Guardicore Segmentation nos
proporciond una base comun para trabajar codo con codo'.

Una vez acordonados los recursos, el distrito escolar recibe
notificaciones sobre los posibles problemas. "Ningun tipo de trafico
puede pasar a menos que esté autorizado", explico el encargado de
ingenieria de sistemas del distrito escolar. Asi pues, el distrito tenia la
tranquilidad de que la solucion de Akamai protegia inmediatamente
esas aplicaciones.

"Una vez que nos haciamos una idea del trafico hacia y desde una
aplicacion, podiamos pasar al modo de bloqueo si era necesario.
Akamai Guardicore Segmentation proporciona una via directa para
implementar gradualmente la proteccién en todo nuestro entorno’,
afirmé el encargado.

Akamai Guardicore

Segmentation
nos ofrece

una visibilidad
inigualable de
nuestro entorno,
gue nos permite
garantizar la
proteccién

de nuestras
infraestructuras
criticas frente a
cualquier trafico
de este a oeste
no autorizado.

— Encargado de ingenieria de
sistemas, distrito escolar
de Texas
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"Nos encanta utilizar Akamai Guardicore
Segmentation. Es facil de configurar y gestionar,
y es una solucion de valor incalculable para
cualquier distrito escolar que desee protegerse
de las amenazas internas’.

— Encargado de ingenieria de sistemas, distrito escolar de Texas

Mejora de la visibilidad en todo el entorno

Aunque algunas aplicaciones no pueden acordonarse, el distrito escolar
se beneficié igualmente de la nueva visibilidad de las comunicaciones
entre esas aplicaciones y otras, como Active Directory. Todos los grupos
del departamento de Operaciones Tecnologicas pueden ver los flujos de
datos de entrada y salida de cualquier aplicacion que esté acordonada,
lo que basicamente permite obtener visibilidad de lo que ocurre con
todos los sistemas del entorno. "Akamai Guardicore Segmentation
facilita una vista actualizada de cdmo funcionan las cosas y ofrece una
manera sencilla de identificar el trafico no deseado. Ademas, podemos
configurar facilmente la solucion para permitir o bloquear el trafico
segun sea necesario"’, declar6 el encargado.

Esta visibilidad permite a los equipos de ingenieria de redes y de
sistemas, asi como de ciberseguridad, trabajar juntos segun sea
necesario para afrontar los problemas a medida que surgen. "Cuando
recibimos aviso de trafico sospechoso, la solucion de Akamai
proporciona el contexto que necesitamos para encontrar una solucién
que evite cualquier elemento indeseado y garantice al mismo tiempo
gue nuestro entorno funcione segun lo previsto", explicé el encargado.

Prevencion del acceso remoto no autorizado

Segun el encargado de ingenieria de sistemas del distrito escolar,
Akamai Guardicore Segmentation ayuda continuamente a neutralizar
los ciberataques: "Nuestros sistemas son blanco de direcciones IP
maliciosas de forma habitual. La solucién de Akamai proporciona una
vista de la actividad inusual, como la de los puertos en un servidor web,
lo que nos permite bloquear el acceso y los posibles ataques”.




Ademds, Akamai Guardicore Segmentation funciona a la perfeccion

con otras herramientas de seguridad, con lo que mejora ain mas la
estrategia de seguridad del distrito. Por ejemplo, el distrito escolar
utiliza una solucion de gestién de acceso privilegiado (PAM) para
proporcionar a los proveedores externos el acceso necesario a sistemas
especificos. En lugar de permitir el acceso con el protocolo de escritorio
remoto (RDP) a esos servidores, el distrito exige que su departamento
de ingenieria use la solucién PAM para gestionar los servidores de
forma remota. Y Akamai Guardicore Segmentation impide el acceso a
través de RDP.

Como explico el encargado de ingenieria de sistemas del distrito escolar,
esta medida de seguridad combinada impide que los usuarios accedan
a los servidores de forma remota como anteriormente era posible: "Al
utilizar la solucién de Akamai para bloquear el acceso a través de RDP,
podemos garantizar que nadie se conecte de forma remota a nuestro
entorno de servidor".

Implementacion de aplicaciones con mas confianza

Hasta la fecha, el distrito escolar ha implementado Akamai Guardicore
Segmentation en 375 de sus 500 servidores y tiene previsto proteger
todas las aplicaciones posibles con la solucién de microsegmentacion.
"Estamos implementando nuevas aplicaciones constantemente, a
veces hasta una por semana, y desde el principio las protegemos con
la solucion de Akamai. Esto nos da mas confianza, ya que Akamai
Guardicore Segmentation nos permite visualizar cémo funcionan y se
comunican nuestras aplicaciones", concluyé el encargado de ingenieria
de sistemas del distrito.
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