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Un lider digital para las conexiones en Argentina

Telecom Argentina es una empresa en constante evolucién y tiene el
objetivo de usar la tecnologia para ayudar a sus 33 millones de clientes.

Para ello, ofrece un conjunto de soluciones y servicios digitales basados

en conexiones moviles o redes domésticas, que incluyen entretenimiento,
servicios financieros digitales y soluciones para empresas. A medida que
pasa el foco de las telecomunicaciones a la tecnologia y de "telco" a "techco’,
necesita un nuevo modelo de plataforma digital y negocio mas orientado
hacia pilares como el Internet de las cosas, las fintech, la ciberseguridad y los
hogares inteligentes. Como empresa que ofrece infraestructuras y servicios
de gran alcance, Telecom Argentina cuenta con una superficie de ataque
cada vez mayor. Para mejorar la visibilidad y la seguridad de la informacién
confidencial, eligi6 Akamai Guardicore Segmentation.

Amenazas de ciberseguridad variadas

Telecom Argentina ofrece una infraestructura y unos servicios esenciales
para conectar empresas y usuarios. La complejidad, interconexion y
distribucién de la empresa se traducen en una mayor superficie de ataque
y un mayor riesgo de ciberataques y vulnerabilidades de Internet. Ademas,
su variada cartera de servicios presenta desafios de seguridad unicos.
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Teniendo en cuenta la gran cantidad de datos sensibles de clientes

y usuarios de los que es responsable la empresa, Telecom Argentina
necesitaba implementar un sistema de gestion de riesgos integral,
polifacético y multicapa. La creciente amenaza del ransomware y su
potencial de infringir la confidencialidad, integridad y disponibilidad de
la informaciodn, asi como los sistemas de informacién correspondientes,
llevaron a la empresa a priorizar sus esfuerzos de ciberseguridad para
proteger los datos.

Como explica Adrian Judzik, director de Seguridad de Telecom Argentina:
"Aunque se han sentado unas bases sélidas, es crucial continuar
trabajando en la concienciacién y la formacién, ya que los riesgos a

los que estamos expuestos y las tacticas de los atacantes evolucionan
constantemente".

Akamai: El mejor aliado en estrategias de
microsegmentacion

Telecom Argentina sabia que la seguridad perimetral es esencial, pero
no suficiente, por lo que se centré en la microsegmentacién. Como
comprendia la importancia de este enfoque de seguridad, la empresa
eligié Akamai Guardicore Segmentation para proteger su infraestructura
contra el ransomware y el robo de datos.

Telecom Argentina quedé impresionada con el apoyo que Akamai
proporciond para la adopcidn de la solucion, incluida la formacidn sobre
cdmo hacer un uso 6ptimo de funciones especificas. En palabras de
Judzik: "Hemos podido aprovechar la solucion de Akamai desde el primer
dia con unas pequenas personalizaciones, lo que nos permite obtener
resultados rapidamente”.

Mejora significativa de la seguridad

Tras implementar Akamai Guardicore Segmentation, el proceso mejoré
significativamente y aumenté la visibilidad, lo que permitié un mayor
control de la seguridad. Ahora Telecom Argentina conoce en detalle lo
que sucede en sus redes y puede aplicar las medidas y restricciones que
antes no podian al usar Unicamente reglas de hardware, segun Judzik.
En concreto, la empresa puede contener ataques a aplicaciones y cargas
de trabajo en entornos de nube hibrida y Kubernetes, al tiempo que
obtiene la misma visibilidad y controles de politicas de los que disfruta
en su entorno local.

Con Akamai
Guardicore
Segmentation
hemos ampliado
nuestra cobertura
de seguridad:
ahora tenemos una
mayor visibilidad
de las amenazas
potenciales y
capacidad para
mitigarlas.

— Adrian Judzik
Director de Seguridad,
Telecom Argentina
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"Con esta solucion, podemos visualizar facilmente lo que ocurre a través
de un panel. Podemos detectar y prevenir incidentes, como identificar y
detener movimientos laterales e intentos maliciosos dentro de nuestras
redes", detalla Judzik.

En la actualidad, Akamai Guardicore Segmentation es una parte integral
de la estructura de seguridad de Telecom Argentina. Ademas de ofrecer
una microsegmentacion sélida, la solucién permite a la empresa definir
controles que respalden sus certificaciones de seguridad, como la Ley
Sarbanes-Oxley, el estandar de seguridad de datos del sector de las
tarjetas de pago y la Organizacién Internacional de Normalizacién (ISO).

Evolucion continua de su postura en materia de
seguridad

En un entorno en el que las telecomunicaciones, la tecnologia y las
ciberamenazas evolucionan constantemente, Telecom Argentina cree
firmemente en aprovechar continuamente la tecnologia de vanguardia
segun sea necesario. Para ello, invierte en relaciones con partners
estratégicos como Akamai.

"Ampliaremos el uso de Akamai Guardicore Segmentation en nuestras
redes y exploraremos otras soluciones de Akamai que pueden ayudarnos

a garantizar un entorno seguro’, concluye Judzik.
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Somos Telecom Argentina, una empresa en constante evolucion, que ofrece
experiencias de conectividad, entretenimiento y soluciones tecnolégicas en
todo el pais. Mejoramos la vida digital de nuestros mas de 30 millones de
clientes, con un servicio flexible y dindmico en todos sus dispositivos a través
de conexiones fijas y méviles de alta velocidad, y una plataforma de contenido
en directo y a la carta que integra series, peliculas, juegos, musica y programas

de television.
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