Historia de cliente de Akamai

Rapyd protege sus API para unos |
sistemas de pago innovadores y sequros

Una empresa de pagos global mejora su visibilidad de los
riesgos de las APl y las protege de las amenazas
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Mayor visibilidad Identificacion de Seguridad mas sélida
vulnerabilidades

Rapyd agiliza los pagos locales en todo el mundo, para que todas las

empresas puedan acceder mas rapido a otros mercados. Con la Rapyd
incomparable red de pagos y la plataforma tecnolégica de servicios

financieros de Rapyd, empresas y consumidores pueden realizar

transacciones locales e internacionales estén donde estén. Estados Unidos

La plataforma Rapyd unifica los distintos sistemas de pago que hay en rapyd.net
cada sitio para aunar los mas de 900 métodos de pago existentes en
més de 100 paises. Sector

Servicios financieros

Visibilidad de los riesgos de APl y de las

sefales de ataque Solucion

Akamai API Security
El producto principal de Rapyd es su API de pagos publica, que maneja

miles de millones de ddlares en transacciones de forma constante.
Hasta las interrupciones, fraudes o abusos mds leves pueden suponer
pérdidas de millones de ddlares, importantes costes por medidas
correctivas y falta de confianza en Rapyd y en sus clientes.

Por eso, para Rapyd la seguridad de las API es esencial. Sin embargo,
si bien tenia en marcha un programa de recompensas por la deteccién
activa de vulnerabilidades y también personalizé mucho su firewall de
aplicaciones web (WAF), sus API eran toda una caja negra para el
equipo de seguridad. La empresa carecia de visibilidad detallada del
uso y comportamiento de las API, no se conocia la légica empresarial
y resultaba dificil identificar y detener los ataques en tiempo real.
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Ante esto, el equipo de seguridad de Rapyd tenia que dar con una forma
de proteger mejor su API publica y sus cientos de APl internas, todo ello
en un sistema muy complejo en la nube y de escala mundial. Hacia falta
una solucién de seguridad disefiada especificamente para API que
ofreciera visibilidad total, a diferencia de su solucién de por entonces,
que incluia puertas de enlace de API. En concreto, el equipo necesitaba:

Un inventario detallado de todas sus API

Visibilidad de los errores de codificacién o las configuraciones
incorrectas de las API que crean vulnerabilidades en su
estrategia de seguridad

Alertas priorizadas de forma inteligente para que los analistas de
seguridad se centren en los riesgos mas importantes

Capacidades de automatizacion e integracion necesarias para
detener los ataques

Soluciones para proteger las APl e
innovaciones en los pagos

El director de seguridad de la informacién de Rapyd evalué una serie
de soluciones de seguridad de API especificas, entre ellas, algunas de
proveedores con una larga trayectoria. Sin embargo, la mayoria no
lograba proporcionar una seguridad de API integral porque les faltaban
capacidades importantes, como la captura de paquetes completa para
hacer un andlisis en profundidad del comportamiento de los atacantes
y visibilidad mas alla del trafico y las anomalias en su estrategia global
de seguridad de API.

Entre una amplia gama de proveedores que ofrecen algunas funciones
de seguridad de API, Noname Security (ahora una empresa de
Akamai) tenia lo que Rapyd necesitaba: la combinacién de plena
visibilidad desde el desarrollo de cédigo hasta la fase de produccién,
detectabilidad, automatizacién, integraciones y deteccién de
anomalias basada en el comportamiento. Desde su primera reunién,
Noname Security demostré tener un enfoque muy centrado en el
cliente, un buen nivel de experiencia y liderazgo en el sector.

Tras evaluar la combinacién de productos y capacidades de los equipos
de cada proveedor, Akamai se impuso como lider indiscutible. El equipo
del director de seguridad de la informacién implementé rapidamente la
plataforma de seguridad de APl de Noname (que ahora forma parte de
Akamai API Security). De este modo, se incorpor6 gestién de la
estrategia, proteccion del tiempo de ejecucion y pruebas activas en una
solucién unificada, en todas las regiones de AWS de todo el mundo.

Noname Security,
ahora parte de
Akamai, es como

la luz que guia a mi
equipo de seguridad
de las aplicaciones:
ahora sabemos en
qué centrarnos.

Es una herramienta
de seguridad de
datos importante
para nosotros. La
implementacion fue
muy sencilla y nos
apoyaron mucho en
el proceso. Ahora
podemos evaluar
nuestro riesgo de la
manera mas cientifica
posible y controlar
hacia donde vamos.

— Nir Rothenberg
Director de Seguridad de la
Informacion, Rapyd
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Resultados

Rapyd protege sus API y recursos criticos frente a ciberataques con
las siguientes prestaciones de Akamai API Security:

* Prevencion, deteccidn y respuesta en cuanto a comportamiento
de API de forma sencilla, eficaz y precisa

» Uso eficaz de los recursos para reducir de forma proactiva los

riesgos del entorno

* Pruebas de control de seguridad y demostracién de cumplimiento

* Gestidn segura de datos confidenciales y exposicidn a riesgos

de terceros

Ahora Rapyd puede crecer a nivel internacional con confianza y de
forma rapida y segura, porque prueba el cédigo facilmente antes de
lanzar nada y los desarrolladores ven los datos en tiempo real de los
ataques bloqueados y las vulnerabilidades. Rapyd también tendra total
libertad arquitectdnica para implementar Akamai API Security como
una solucién basada en la nube, en un entorno local o en cualquier
combinacion hibrida, seguiin sea necesario, a medida que vaya
expandiéndose a nuevos mercados o tenga que adaptarse a

normativas reguladoras.

Rapyd

Rapyd fomenta el crecimiento a lo grande, para un comercio
internacional sin limites, con todas las herramientas necesarias para
servicios financieros, transferencias y pagos. Con ambiciosas
empresas como clientes, incluidas emergentes tecnolégicas y algunas
de la lista Fortune 500, nuestra red de pagos y potente plataforma
tecnoldgica financiera facilitan los pagos a proveedores y a
consumidores, tanto a nivel local como internacional.

Ademas, tenemos oficinas por todo el mundo, en Tel Aviv, Dubai,
Londres, Islandia, San Francisco, Miami, Hong Kong y Singapur, y
sabemos cémo acercar esas transacciones internacionales. En Rapyd
simplificamos los pagos para que nuestros clientes se puedan centrar
en su negocio. Para obtener mds informacién sobre la compafiia que
esta revolucionando la tecnologia financiera como un servicio, visite
www.rapyd.net, lea su blog o sigales en LinkedIny X.
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