Historia de cliente de Akamai

Globe Telecom mejora la
seqguridad de su red

Consigue una transparencia superior en el trafico de red
y la capacidad para contener el movimiento lateral con
segmentacion basada en software
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Mejora de la seguridad Aumento de la Proteccion de los datos de
visibilidad los clientes

Conexion de los filipinos a través de
comunicaciones seguras

Fundada en 1935, Globe Telecom es la mayor empresa de
telecomunicaciones mdviles de Filipinas, y presta servicios a unos 60
millones de clientes. La misidén de la empresa es mejorar las vidas de
los filipinos conectando a todos los habitantes del pais a través de
Internet y ofreciéndoles servicios tecnoldgicos innovadores. Algunos globe.com.ph
ejemplos son GCash, su plataforma de pago insignia con 94 millones de

usuarios. Para proteger a sus clientes y mantener su confianza en los

Manila (Filipinas)

productos y servicios de Globe, la empresa recurrié a Akamai Guardicore Sector
Segmentation para reforzar la seguridad de su red. Operador de red
La dificultad de proteger las cargas de trabajo Solucion

Para cumplir con su compromiso de conectar a los filipinos a través Akamai Guardicore

de comunicaciones seguras, Globe adopta una serie de medidas. Entre Segmentation
estas se incluyen desde la promocidn de iniciativas de concienciacién en

pro de la seguridad y la alfabetizacion online hasta la mejora continua de

su infraestructura de ciberseguridad.

Como parte de la preparacién ante las amenazas y para comabatirlas

y gestionarlas de manera eficaz, el centro de operaciones de seguridad
(SOC) de Globe supervisa tanto las cargas de trabajo IP como las de red
con un enfoque Unico y convergente. Sin embargo, en lo que respecta a la
red, el equipo del SOC se enfrentaba a desafios en cuanto a visibilidad y
control de determinadas cargas de trabajo.


https://www.globe.com.ph/
https://www.akamai.com/es/solutions/industries/network-operator
https://www.akamai.com/es/products/akamai-guardicore-segmentation
https://www.akamai.com/es/products/akamai-guardicore-segmentation

Como explica Anton Reynaldo Bonifacio, director de seguridad de la
informacién de Globe: "Nos preocupaba mucho que alguien pudiera
acceder a nuestra red y moverse lateralmente por ella. Estabamos muy
preocupados por la complejidad de proteger nuestras cargas de trabajo
de Tly de red".

El grupo de Bonifacio trat6 de abordar el problema construyendo
enclaves e implementando firewalls de hardware entre ellos, pero

se reveld demasiado costoso. Comprometida con la modernizacién
persistente de su entorno de Tl y con hacer de la ciberseguridad una
prioridad en su transicion de empresa de telecomunicaciones a empresa
tecnoldgica, Globe sabia que necesitaba un enfoque diferente.

Asociacion para mejorar la seguridad de la red

Con Akamai Guardicore Segmentation, Globe encontré una solucion
asequible y practica para sus desafios. Al equipo de seguridad de la
empresa de telecomunicaciones le pareci6 facil la instalacién del agente
ligero. También les alegré saber que el agente admitiera los sistemas
operativos modernos y heredados implementados en todo el entorno

de Globe.

Y lo que es mas importante, Akamai Guardicore Segmentation permitié
a Globe satisfacer sus necesidades en materia de seguridad. "Pudimos
implementar la segmentacién de capa 7, eliminar las conexiones
innecesarias y controlar estrictamente lo que es y no es aceptable en
nuestra red", explica Bonifacio.

El objetivo: mantener la confianza de los
clientes

La capacidad de establecer reglas soélidas para prevenir y contener el
movimiento lateral redujo significativamente la superficie de amenazas
de la empresa de telecomunicaciones y permitié al equipo de Tl mitigar
mejor las ciberamenazas avanzadas. "Con una visibilidad completa

de nuestro entorno, podemos supervisar y controlar de forma eficaz el
trafico de nuestra red, evitar las filtraciones de datos y cumplir con la
promesa que les hemos hecho a los clientes", afirma Bonifacio.

Como dice el director de seguridad de la informacién, Globe no compra
productos, sino que crea relaciones con los partners centrandose en los
problemas que necesita resolver. "Akamai es ese partner ideal cuando se
trata de la ciberseguridad’, concluye Bonifacio.

Proteger la
conflanza de los
clientes es esencial
para el éxito a
largo plazo, y
Akamai Guardicore
Segmentation nos
ayuda a mantener
esa confianza.

- Anton Reynaldo Bonifacio
Director de Seguridad de la
Informacion, Globe Telecom



Globe Telecom, Inc. es una empresa lider de telecomunicaciones con una cartera
completa de servicios en Filipinas y cotiza en bolsa en la PSE con el simbolo
GLO. La empresa satisface las necesidades de telecomunicaciones y tecnologia
de los consumidores y las empresas con un conjunto completo de productos

y servicios, incluidos servicios moviles, fijos, de banda ancha, de conectividad

de datos, Internet y gestionados. Ofrece soluciones digitales innovadoras en

las areas de los servicios financieros, sanidad, publicidad, clima, servicios

compartidos y capital de riesgo. En 2019, Globe se convirtié en signatario
del Pacto Mundial de las Naciones Unidas, comprometiéndose a aplicar los
principios universales de sostenibilidad. Sus empresas matrices son Ayala

Corporation y Singtel, lideres reconocidos del sector en el pais y en la region.
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