Historia de cliente de Akamai

Un retailer de la lista
Fortune 100 protege

su negocio digital con
AP| Security

Cumple con las normativas clave y cierra la puerta a
posibles ataques DDoS y filtraciones de datos

El retail esta experimentando una importante transformacion con la
adopcién de procesos digitales impulsados por la potencia de las
interfaces de programacion de aplicaciones (API). Las API estan
revolucionando la forma en que los retailers operan, interactian con
los clientes y gestionan sus negocios.

Los retailers estan integrando sus sistemas con diversas
aplicaciones y servicios de terceros a través de API, lo que permite
interacciones fluidas entre diferentes plataformas. Por ejemplo, las
API permiten a los retailers integrar sus plataformas de comercio
electrénico con pasarelas de pago, servicios de envio y sistemas de
gestion de inventario. Sin embargo, a medida que este ecosistema se
amplia, crea una abundancia de posibles vulnerabilidades de seguridad.

La seguridad de las API es primordial en el panorama digital actual.

A medida que las organizaciones confian cada vez mas en las APl para
conectar sistemas, compartir datos y habilitar integraciones, garantizar
la seguridad de estas interfaces es fundamental. Por ese motivo, este
retailer de la lista Fortune 100 recurrié a Noname Security (ahora una
empresa de Akamai) para proteger su superficie de ataque de API.

Deteccidn de la superficie de ataque de API

La deteccion de API desempefia un papel fundamental en el control
de la proliferacion de API, que se refiere al incremento incontrolado
de API dentro de una organizacién. A medida que las empresas
adoptan cada vez mas API para posibilitar la transformacién digital e
impulsar la innovacion, resulta esencial contar con un enfoque
sistematico para detectar y gestionar de forma eficaz estas API.
Ademas, en el creciente ecosistema de retail digital, es un primer
paso fundamental para garantizar la proteccion de las API.
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https://www.akamai.com/es/solutions/industries/retail-travel-hospitality
https://www.akamai.com/es/products/api-security
https://www.akamai.com/es/glossary/what-is-api-discovery

Este lider del sector del retail se enfrentaba a una falta de visibilidad sobre
el inventario y el trafico de API. Sin el control de plataformas dispares
(locales y en la nube), no era posible desarrollar una proteccion escalable
del ciclo de vida de desarrollo de software (SDLC) para sus API. Asi pues,
la empresa se puso en contacto con nuestro equipo para solicitar una
deteccién continua de activos de API con el fin de reducir el riesgo

y los costes mediante la identificacidn de errores de configuracion,
vulnerabilidades y componentes no conformes, y para la integracion
con su flujo de trabajo de SecOPS existente (por ejemplo, Splunk).

Prevencion de la exposicion de datos
confidenciales

En el sector del retail, las organizaciones deben adherirse a diversas
normativas de cumplimiento. El objetivo de estas normativas es
proteger los derechos de los consumidores, garantizar practicas
comerciales justas y mantener la privacidad y la seguridad de los
datos. Las empresas deben ser capaces de ver y proteger las API que
gestionan datos confidenciales para cumplir con las normativas clave
y los estandares del sector, asi como para evitar consecuencias
legales y danos a la reputacion.
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El equipo de Akamai ayudo a prevenir la exposicion publica de datos
confidenciales de este retailer de la lista Fortune 100. El retailer habia
estado utilizando una version antigua de Jira, lo que provocé un error
que dio lugar a la exposicion publica de los nombres de los empleados,
los nombres de usuario de Jira y las direcciones de correo electrénico.
Las API publicas también presentaban riesgos en la estrategia.

La solucion Akamai API Security consiguié resolver los problemas en
la estrategia de seguridad de las API de la empresa y corregir los
errores de configuracién en su entorno. Por ejemplo, la configuracién
deficiente de la arquitectura incrementaba el riesgo a través de
ataques DDoS y filtracién de datos.

De ahora en adelante

El cliente interactua activamente con el equipo de Akamai
semanalmente para impulsar la adopcion por parte de la
organizacién. También desea explorar nuevas integraciones con sus
flujos de trabajo existentes. Akamai API Security identifica y prioriza
de forma inteligente las posibles vulnerabilidades, que se pueden
corregir de forma manual, semiautomatica o totalmente automatica a
través de integraciones en WAF, puertas de enlace de API, sistemas
de gestion de la informacion y eventos de seguridad (SIEM), ITSM,
herramientas de flujo de trabajo u otros servicios. Ademas, debido al
rapido crecimiento en la pila tecnolégica del cliente, se estan
evaluando otras posibles integraciones.
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