Historia de cliente de Akamai

Una empresa de moda de la
ista Fortune 500 protege sus
APl y operaciones de retalil

Proteccién de las API que ofrecen una experiencia de compra facil y
personalizada, a la vez que se evita la filtracion de datos de clientes
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Deteccion de todas Identificacion de Refuerzo del nivel de
las API vulnerabilidades seguridad

Las APl han desempefiado un papel fundamental en la transicién del

retail de las tiendas tradicionales a las plataformas de comercio Fashion
electrénico. Detras de cada interaccién digital, hay una API en segundo Retailer
plano que permite a los retailers:

Conectar varios sistemas, aplicaciones y servicios de manera fluida

Integrar sus tiendas online con sistemas back-end de gestiéon de Ubicacion
inventario, pasarelas de pago, servicios de envio y herramientas de Estados Unidos
gestion de las relaciones con los clientes
N . . . Sector
Facilitar un intercambio rapido de datos para que la experiencia de '
compra online sea personalizada y facil Retail
Con la proteccion de esos datos como prioridad, la seguridad de API Solucién

desempeiia un papel fundamental a la hora de garantizar la confianza, la . .
pena tin papetiu g 8 anz Akamai API Security

integridad y la confidencialidad de las operaciones empresariales online.

La proximidad de las API a los datos confidenciales las convierte en
objetivos atractivos para los ciberdelincuentes que buscan explotar las
vulnerabilidades. Una vulneracién de API puede dar lugar a la exposicion
de informacién del cliente, como datos personales, de tarjetas de pago o
historiales de compra. Por estas razones, este retailer de moda de la lista
Fortune 500 recurrié a Noname Security (ahora una empresa de Akamai)
en busca de ayuda, ya que no estaba satisfecho con su relacién con Salt
Security.


https://www.akamai.com/es/glossary/what-is-cyber-crime
https://www.akamai.com/es/solutions/industries/retail-travel-hospitality
https://www.akamai.com/es/products/api-security

Creacion de un enfoque programatico para la
seguridad de API

El retailer de la lista Fortune 500 buscaba crear un flujo de trabajo integral
que mitigara los riesgos de seguridad de APl y fuese mas alla de los
firewalls de aplicaciones web y las puertas de enlace de API. Para
lograrlo, necesitaba una estrategia de seguridad sélida y controles fiables
para las API. La empresa también se centré en la mitigacion de bots,
distinguiendo en ultima instancia entre usuarios legitimos y bots
maliciosos, lo que le permitié proteger sus sistemas, los datos y la
experiencia de usuario.

Dado el tamafio del proyecto, el retailer y Akamai acordaron un enfoque

por fases. La primera fase implicaria la localizacién de todas sus AP, la
clasificacion de los datos confidenciales, la implementaciéon de mecanismos
de deteccidn y respuesta, y la integracion con Splunk. La segunda fase
conllevaria la adopcién del modelo "shift-left" para las pruebas de seguridad
de API con el fin de promover la creacién de cédigo seguro.

Implementacion acelerada para reducir el
tiempo de amortizacion

A pesar de que la primera fase era todo un reto, el equipo de Akamai
pudo implementar los mddulos de deteccion de APl y proteccion del
tiempo de ejecucion de Noname en tan solo 120 dias, a la vez que
ejecutaba la integracién de Splunk. La deteccion de APl desempefia un
papel fundamental a la hora de controlar su proliferacién e implica la
identificacion y la catalogacion sistematicas de todas las APl de una
organizacién. Al mantener un repositorio centralizado de API, los
desarrolladores pueden buscar y descubrir facilmente las API existentes
antes de emprender nuevas iniciativas de desarrollo. De esta forma, se
evita la creacion de API duplicadas y se fomenta su reutilizacion, lo que
ahorra tiempo y esfuerzo.

Akamai utiliza funciones de deteccién automatizada basadas en el
aprendizaje automatico para identificar las vulnerabilidades de las AP],
incluidas la filtracion y la manipulacién de datos, las infracciones de las
politicas de datos, los comportamientos sospechosos y los ataques a la
seguridad de las API. Asi, el retailer de la lista Fortune 500 puede mejorar
significativamente la seguridad y la integridad de sus API, proteger los
datos confidenciales y mantener la confianza de los usuarios y partners.
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