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DHgate protegio
las APl en el Edge

El proveedor de una plataforma mayorista de comercio electrénico con sede en
China abordé sus problemas de seguridad relacionados con el inventario de API
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Implementacioén Visibilidad de Proteccion de las
sencilla todas las API APl en el Edge

La conexion de empresas chinas con compradores de
todo el mundo

DHgate es una plataforma mayorista online que conecta a fabricantes Pekin (China)
y mayoristas chinos con compradores de todo el mundo. Desde que dhgate.com
se fundé en 2004, esta empresa, que conecta a mas de 77 millones

de compradores registrados de mas de 225 paises y regiones, se ha Sector

afianzado como uno de los mercados B2B con mas reconocimiento ) )
Retail, turismo y

de China. Al poner en marcha su plataforma mayorista de comercio .
hosteleria

global, DHgate se comprometié a proteger los datos personales y
confidenciales durante el uso de las API para transferir datos y conectar Solucién

sistemas. Estos objetivos de seguridad los pudo alcanzar gracias a las App & API Protector

API Security
Bot Manager

soluciones de Akamai.

Exigencia de proteccion de datos

Con su visién de un comercio global accesible para todos, DHgate
utilizaba las API para transferir datos y establecer conexiones vitales
entre sistemas. Como explica DongYuan Dou de DHgate: "Las API se
utilizan de forma generalizada en todo el mundo como consecuencia de
la adopcion a gran escala de arquitecturas de microservicio y nativas
de nube". También destaca los desafios y los riesgos potenciales
asociados al uso de las API.
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Ademads de intentar averiguar el nimero de API de su entorno operativo,
esta empresa necesitaba saber qué datos personales o confidenciales
se transferian a través de las APIl. También queria asegurarse de que
solo se otorgara acceso a los datos a través de sus API a las personas
autorizadas.

Todos estos requisitos eran fundamentales para una empresa como
DHgate, que debia cumplir la Ley de Ciberseguridad de China, ademas de
otras normativas extranjeras, como el RGPD y la CCPA. "Como las leyes y
las normativas son cada vez mas estrictas en diversos paises, debemos
controlar el uso de nuestras APl y el acceso a ellas. Necesitamos
protegernos frente a filtraciones y robos de datos, que pueden derivarse
de ataques de denegacion de servicio, defectos de diseno de las APl y
rastreadores web, entre otros”, anade DongYuan Dou.

Implementacion rapida y sencilla de una proteccion eficaz

DHgate complementé las medidas de seguridad existentes con un
conjunto de productos de Akamai que funcionan de forma coordinada para
dar solucién a sus problemas de seguridad. En el Edge de la red, utilizé
Akamai API Security, Akamai App & API Protector y Akamai Bot Manager.

DongYuan Dou resalté la sencillez en la implementacién de API
Security: "La implementacién de API Security ha sido rapida y sencilla,
y ha mejorado nuestra observabilidad de forma drastica”. En DHgate,
pensamos que tendriamos que implementar API Security en cada
aplicacion, pero logramos llevarlo a cabo como un tipo de puerta de
enlace en el nivel intermedio de Tl de la empresa.

Seguridad en varias capas

API Security nos proporciond visibilidad de todos los recursos de API

de la empresa, y Bot Manager detecté de forma eficaz el trafico de bots

y mitigé aquellos maliciosos en el Edge. Con la funcién de conector
nativo, API Security bloque6 las amenazas a instante con App & API
Protector. "API Security nos permitié visualizar los recursos de API con
vulnerabilidades de seguridad importantes y un alto riesgo de filtraciones
de datos”, afirma DongYuan Dou.

Las soluciones

de Akamai nos
ofrecieron una
proteccion completa
para nuestras API
en el Edge.

— DongYuan Dou
Director de Tl y Operaciones del
Centro de Tecnologia de DHgate
Group
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"La implementacion de API Security ha sido
rapida y sencilla, y ha mejorado nuestra
observabilidad de forma drastica’.

— DongYuan Dou
Director de Tl y Operaciones del Centro de
Tecnologia de DHgate Group

Si un riesgo superaba la capa de seguridad, DHgate estaba
protegido con deteccién de intrusiones y sistemas de prevencién,
junto con un firewall de aplicaciones web. Ademas, implementaba su
propia puerta de enlace para aplicar medidas de seguridad basicas,
como la limitacién de velocidad y la autenticacién de acceso a

API. DongYuan Dou concluye: "Junto con nuestras iniciativas, los
productos de Akamai pudieron resolver nuestros puntos débiles".

Desde su fundacién en 2004, DHgate se ha convertido en el mercado de
comercio electronico B2B transfronterizo mas importante de China, con mas
de 34 millones de anuncios publicados al afio. DHgate realiza operaciones
anivel global y cuenta con oficinas en distintos lugares del mundo, como
Estados Unidos y Reino Unido, por lo que consigue llegar a millones de
personas con productos y servicios de confianza. A fecha del 31 de diciembre
de 2023, DHgate atendia a mas de 77 millones de compradores registrados,
provenientes de 225 paises y regiones, conectandolos a mas de 2,6 millones
de vendedores en China y otros paises. Para obtener mas informacion, visite

DHgate.com y siga a @DHgate.com.
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