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Una empresa de fabricacidon ques
cotiza en bolsa estandariza los ,
controles de seguridad y ahorra < o
tiempo gracias a Akamai

Guardicore Segmentation

La empresa de fabricacion necesitaba una solucion global segura

@ a3
Visibilidad completa de la red

Segmentacion en todas las
infraestructuras de Ti

El cliente

Esta empresa de fabricacion lider cotiza en la bolsa de Nueva York y ofrece servicios a
mercados de todo el mundo.

El desafio

Proteccién de una empresa global

El equipo de seguridad de Tl se encarga de una serie de centros repartidos por

todo el mundo. La mayoria de estos centros son instalaciones mixtas que albergan
oficinas y plantas de fabricacién. Para garantizar una estrategia de defensa solida, el
equipo necesitaba estandarizar los controles de seguridad en toda la organizacién y
proporcionar una proteccion uniforme en todas las zonas geograficas.

"Queriamos pasar de una red abierta y plana a una arquitectura segmentada de buenas
practicas’, explica el arquitecto de infraestructura que dirige el proyecto de segmentacion.

Como muchas otras organizaciones, esta empresa de fabricacién inicialmente recurrié al
uso de firewalls para el proyecto.

Sin embargo, gestionar un gran nimero de reglas basadas en la infraestructura 'y
actualizaciones y cambios a nivel de estacion de trabajo en toda la red pronto se convirtié en
una tarea laboriosa, incluso para una unica ubicacion. Ademas, aunque la visibilidad mejoro,
seguia estando restringida a ciertas zonas, lo que no permitia obtener una panoramica
completa y centralizada de la actividad de red y las dependencias entre los activos.

Detencidon del movimiento lateral no autorizado

Aunque los firewalls ofrecian algunos controles de segmentacién rudimentarios, no
abordaban una cuestidon fundamental para el equipo de seguridad: las comunicaciones
punto a punto no gestionadas. Por ello, era indispensable ampliar la proteccion y la
visibilidad a esa area especifica. De no haber buscado una solucién, la organizacion
habria sido vulnerable a ataques "pass-the-hash’, ransomware y otras amenazas que
utilizan el movimiento lateral entre terminales para propagarse.
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Respuesta a las amenazas de
ransomware
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Fabricacién
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Akamai Guardicore Segmentation

Resultados clave

+ Mitigacion de la propagacion del
malware mediante el movimiento
lateral

« Visibilidad detallada

* Proteccién de los terminales
mediante segmentacion

* Respuesta ante incidentes mas
sencilla
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https://www.akamai.com/es/products/akamai-guardicore-segmentation
https://www.akamai.com/es

Seleccioén de una solucion

Después de implementar varias soluciones de control de firewalls poco manejables, el
equipo descubrié Akamai Guardicore Segmentation y comenzé a analizar internamente
las ventajas y las posibilidades de la segmentacion de ultima generacién.

La empresa solicita una investigacion exhaustiva de todas las nuevas soluciones que

se vayan a implementar, por lo que el equipo también valoré otras alternativas. Tras un
riguroso proceso de evaluacién, el equipo finalmente se decant6 por Akamai Guardicore
Segmentation. "Ninguna de las opciones que consideramos ofrecia una solucién tan
completa como la de [Akamai], que nos proporcionaba supervision del trafico, etiquetado
flexible y amplia visibilidad a nivel de aplicacién a través de un Unico agente en un cliente”,
explica el arquitecto de infraestructura.

Akamai Guardicore Segmentation

Para la primera fase del proyecto, la empresa implementé Akamai Guardicore
Segmentation en alrededor de 2000 estaciones de trabajo. Inmediatamente después de
poner en funcionamiento la solucién, el equipo de seguridad de Tl descubrié un nuevo
nivel de visibilidad de la red y sus flujos de comunicacion.

Nuevas perspectivas y segmentacion en accién

"Gracias a los mapas del tréfico de [Akamai, nuestra visibilidad ha mejorado en un 1000 % e
incluye las comunicaciones entre ordenadores”, observa el arquitecto de infraestructura.

La capacidad de analizar la actividad de un ordenador individual y, al mismo tiempo,
comprender la actividad general a nivel de aplicacién ha ayudado a la organizacion a
tomar mejores decisiones de seguridad. Por ejemplo, algunos usuarios han instalado
aplicaciones para sus impresoras domésticas en los ordenadores portatiles de la
empresa. Se descubrié que muchas de estas aplicaciones analizaban la red corporativa
de forma continua en busca de dispositivos compatibles. Gracias a la nueva informacion
que aportaba la visibilidad de Akamai, el equipo pudo detener estos analisis.

Akamai Hunt: como utilizar Akamai Guardicore Segmentation para
detectar amenazas

Esta nueva percepcion de la actividad de la red también ha ayudado a la empresa a
detener a los agentes maliciosos externos. Por ejemplo, poco después de implementar
la plataforma, el servicio Akamai Hunt detectd que un activo se estaba comunicando con
un archivo que presentaba caracteristicas de un conocido malware llamado GoldenSpy.
El equipo de Hunt informé al equipo de seguridad de Tl de la empresa de la amenaza
detectada. El cliente también recibié un analisis del alcance de la infeccidn, los riesgos
potenciales (hallazgos que coincidian con la informacién de MITRE sobre GoldenSpy),
un analisis forense (mediante el uso de Insight) y recomendaciones para la investigacion
y mitigacion internas. A continuacion, la empresa utilizé los controles de politicas de
Akamai para poner en cuarentena el sistema infectado y, de este modo, evitar que el
malware se moviera lateralmente a otras maquinas.

Estandarizacién y ahorro de tiempo

Esta empresa ahora también puede crear y gestionar las politicas de forma centralizada,
lo que incluye una politica central y global para las estaciones de trabajo y la flexibilidad
para crear excepciones puntuales cuando un caso de uso lo requiera. Esto garantiza un
cumplimiento uniforme en cualquier ubicacién en la que haya un agente de Akamai y
reduce el riesgo de demoras y errores de configuracion.

Asimismo, el tiempo que transcurre hasta que se aplica una politica en la organizacién
también ha mejorado notablemente. Por ejemplo, antes de utilizar la nueva plataforma,
introducir un cambio en los controles del firewall era un proceso que podia llevar varios dias.
Con las nuevas plantillas de politicas de Akamai como guia inicial, el equipo de seguridad
de Tl puede crear controles de seguridad incluso para los casos de uso mas complejos en
menos de una horay aplicarlos a toda la base instalada en cuestion de segundos.

Con un unico agente
en una maquina,
hemos resuelto

el problema de

los ataques de
movimiento lateral
en terminales para
siempre.

Arquitecto de infraestructura de la
empresa de fabricacion
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El futuro con Akamai

Aunque el enfoque inicial del proyecto se centraba en estandarizar los controles de
seguridad para la segmentacion y el acceso de los terminales, existen planes para
abordar casos de uso adicionales con Akamai. Las partes interesadas estan analizando
una ampliacion de la proteccidn para incluir los servidores y las aplicaciones criticas,
como el sistema ERP de la organizacion.

Independientemente de lo que puedan incluir los planes de futuro, el fabricante ya
considera que el proyecto original ha sido un éxito, ya que ha conseguido reducir
drasticamente la superficie de ataque y los riesgos a los que se enfrentaban las
estaciones de trabajo de la empresa. Ahora, el equipo confia mucho mas en la estrategia
de seguridad de la organizacion para hacer frente a los ataques de movimiento lateral
entre diferentes terminales. Tal y como explica el jefe del proyecto: "Ahora, con un solo
agente en una maquina, resolvemos el problema de raiz y podemos implementar toda
una serie de controles de seguridad en una estacion de trabajo sin politicas en tan solo
30 segundos”.

Visite akamai.com/guardicore para obtener mas informacion.
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