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Un gran distrito escolar mejora su
estrategia de cumplimiento del
estandar PCI DSS con Akamai
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Visibilidad completa de la red

Politicas de segmentacion detalladas

El cliente

En este gran distrito escolar estadounidense reciben clases mas de 180 000 estudiantes
al afo.

El desafio

Aceleracién del cumplimiento

El distrito determind que necesitaba tomar medidas adicionales para controlar el acceso a
su aplicacién financiera critica o arriesgarse a no superar las auditorias internas en lo que

respecta al cumplimiento del estandar de seguridad de datos del sector de las tarjetas de

pago (PCI DSS, por sus siglas en inglés).

Una visibilidad y politicas de segmentacion detalladas reducirian el riesgo de incumplimiento
y mejorarian la estrategia de seguridad en general. Por lo tanto, los responsables de Tl del
distrito escolar comenzaron a buscar la solucién de segmentacién adecuada.

Seleccioén de una solucion

El distrito escolar evalud sus inversiones en soluciones existentes, asi como otras
posibles soluciones nuevas del mercado. Al final, Akamai Guardicore Segmentation
resultd ser la opcidn que mejor se adaptaba a sus requisitos.

Akamai proporciond una visibilidad detallada del trafico de este a oeste, asi como
funciones de segmentacion faciles de usar. Ademas, el enfoque definido por software de
la plataforma implicaba que no se necesitarian cambios en la red o en las aplicaciones
para implementar las politicas de seguridad.

Una empresa de consultoria externa también participd en la evaluacion de Akamai
Guardicore Segmentation en un entorno de laboratorio. Después de que el proceso de
evaluacion fuera bien, el distrito escolar efectud la compray procedié a segmentar su
aplicacion financiera critica.

Deteccion y respuesta a amenazas
integradas
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Solucién
Akamai Guardicore Segmentation

Resultados clave
« Simplificacion y aceleracion del
cumplimiento

+ Acordonamiento de las aplicaciones
criticas

+ Respuesta rapida a incidentes


https://www.akamai.com/es/products/akamai-guardicore-segmentation
https://www.akamai.com/es

Ventajas de Akamai Guardicore Segmentation
Visibilidad y politicas detalladas

Con Akamai Guardicore Segmentation, el distrito escolar puede ver la actividad del
trafico de este a oeste en detalle y controlar el acceso a los activos con politicas de
segmentacion detalladas.

Gracias a esta funcionalidad, el equipo de seguridad pudo ver claramente la actividad
relacionada con la aplicacién critica. Entonces, pudo implementar las politicas
adecuadas para cumplir los requisitos técnicos del estandar PCI DSS sin interrumpir la
actividad empresarial.

Proteccion de activos criticos

Aunque el objetivo principal del distrito escolar era proteger la aplicacion financiera y sus
datos, los responsables de Tl del distrito tienen planes mas grandes a largo plazo para
Akamai en su estrategia de seguridad.

El director de seguridad de la informacion del distrito explica: "La razén por la que
elegi [Akamai] fue que vi la plataforma como un producto de seguridad y no solo una
herramienta operativa".

La plataforma cuenta con una capacidad mas amplia para evitar el movimiento lateral de
los ciberdelincuentes que pueden comprometer el entorno del distrito escolar, incluidos
los datos confidenciales de los estudiantes. Después de delimitar las aplicaciones
financieras con politicas detalladas, el distrito tiene previsto afiadir capas adicionales

de seguridad a los activos menos esenciales. Esto minimizara el impacto de cualquier
filtracién que pueda ocurrir en el futuro.

Deteccion de amenazas y respuesta

Ademds, gracias a las funciones Unicas de deteccion de amenazas y engafio dindmico
de la plataforma, el distrito espera poder detectar y responder ante posibles amenazas
mads rapido que nunca.

Visite akamai.com/guardicore para obtener mas informacién.
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La razon por la que
elegi [Akamai] fue
que vi la plataforma
como un producto
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operativa.

Director de seguridad de la
informacidn de un distrito escolar
estadounidense
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