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Digicentre garantiza la
seguridad de las empresas

Digicentre consigue el equilibrio perfecto entre las
operaciones empresariales y la seguridad de la
informacion para maximizar su eficacia
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Bloquea los ataques de malware Permite una supervisién Facetas de los servicios de
desde el origen en tiempo real completay estricta proteccion de la seguridad de la
informacion

¢Cree que cuenta con un sistema completo de seguridad de la informacién en lo que respecta
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primera pregunta que se le planted en una entrevista al director general de Digicentre, Paul

Ding, a la que contestd: "Partimos de la base de que cada sector tiene sus propios requisitos

concretos”. A lo que agregd que la implementacion de la seguridad de la informacion

representa un hueso duro de roer para todas las empresas, por lo que esa afirmacion se

aplica a todas ellas por igual, independientemente de si hablamos de operaciones, gestion,

despliegue del personal o légica de la red. Por otro lado, Paul Ding afirmé que Digicentre

implementa una seguridad de la informacion adaptada a la etapa especifica de operaciones
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Sector
de la compafiia y que, solo de esta forma, es cuando se puede lograr el equilibrio perfecto entre Tecnologfa
las operaciones y la proteccion de la seguridad de la informacién.

Solucion
De responder a los ataques de hackers hasta * Prolexic

convertirse en un proveedor de servicios de seguridad
de la informacion integral

Una serie de sectores de Taiwdn se han visto afectados u obligados a transformarse durante
los dos afios de la pandemia de la COVID-19. No obstante, hay dos sectores que han
mejorado: el e-commerce y los juegos online. Basta con mencionar "Lineage” o "Lineage M" a
los usuarios de juegos para dispositivos mdviles online o de juegos de rol de cualquier parte
del mundo para que reconozcan el nombre. El responsable de la popularidad de estos juegos
es Gamania Digital Entertainment, una empresa con menos de 30 afios de experiencia en el
sector y con unos ingresos que superan los 10 000 millones de nuevos ddlares taiwaneses.
Las operaciones y transacciones en la nube son fundamentales para un buen rendimiento
empresarial, pero ;como puede la empresa seguir logrando sus objetivos?

Paul Ding recordd que hace mas de 10 afios, cuando era director técnico de Gamania

Digital Entertainment, estaban a la vanguardia del sector de los juegos. Cuando

muchas de las empresas se planteaban la seguridad de la informacién en términos de

ampliacion de equipos informaticos o de actualizacién del software, Gamania Digital

Entertainment ya luchaba contra los hackers. Para afrontar este desafio, Gamania

tuvo que aliarse a empresas extranjeras de renombre en el campo de la seguridad (’\
de la informacioén, lo que le permitié obtener los conocimientos y las competencias

antipirateria necesarias antes que otras empresas de su sector.


http://www.digicentre.com
https://www.akamai.com/es/products/prolexic-solutions
https://www.akamai.com/es

Paul Ding destaca que las operaciones de Gamania Digital Entertainment se desarrollan
en un terreno puramente virtual. El mas minimo error de un juego en la nube puede tener
un efecto grave y directo en las operaciones y en los ingresos. Esto hace que la empresa
tenga un solido compromiso con su departamento de seguridad de la informacion

y que considere que es muy importante invertir en este. En 2009, Gamania Digital El planteam lento
Entertainment cre¢ la filial de 1+D de Digicentre. Cuatro afios mas tarde, Digicentre béSiCO q ue

también comenzé a ofrecer oficialmente servicios de seguridad de la informacion a i

empresas externas. Esto supuso un importante avance en sus operaciones, ya que paso deberian tener las
de ofrecer servicios propios a convertirse en un partner de confianza y en un proveedor empresas a la hora

de servicios de seguridad de la informacion a terceros.

de implementar

Implementacidn directa en la nube cuando se produce defensas de
saturacion de ataques a la nube seguridad de la

El siguiente paso légico para Paul Ding fue pasar del puesto de director técnico de informacion deberia
Gamania Digital Entertainment a subdirector de operaciones de Digicentre en 2013. " .

En 2016, fue ascendido a director general de Digicentre, puesto que actualmente Ser asumir q ue |OS
ocupa. Segun declara, Digicentre esta totalmente comprometida con la provision de h ackers ataca ra’ n
servicios a terceros, pero sin olvidarse de su principal tarea de mantener la seguridad ;]

de la informacién para Gamania Digital Entertainment. Digicentre es capaz de llevar a antes o despues, Ia
cabo el mantenimiento diario, pero también de ir mas allé para adaptarse al entorno en estructura de la red".
constante cambio de la tecnologia de la informacion.

La realidad a la que nos enfrentamos es que las redes en la nube van a ser objeto de Paul Ding

ataques, con unos métodos cada vez mas novedosos, como el uso de dispositivos Director general de Digicentre

conectados a Internet (Internet de las cosas) como trampolin o la multiplicacion
exponencial del tréfico de ataque. Paul Ding subraya que Gamania Digital Entertainment
no puede seguir adoptando los mismos métodos del pasado, como la ampliacion del
hardware para asumir el trafico de carga, ya que acabara encontrandose con el problema
que plantean las limitaciones de uso y espacio de los equipos. Por este motivo, el
enfoque de Gamania Digital Entertainment de bloquear los ataques maliciosos de
dispositivos ha pasado a convertirse en un modelo de defensa de la red de distribucion
de contenido (CDN) en la nube, lo que permite una implementacion de los sistemas de
seguridad de la informacién mds amplia y profunda en la nube.

Digicentre implementa un marco de seguridad en la nube para Gamania Digital
Entertainment, desde el dispositivo hasta la nube, ademas de trabajar con Akamai,
proveedor de seguridad de CDN global. Gracias a la integridad y a la profesionalidad del
nucleo de defensa en la nube de Akamai, Digicentre puede usar una base de datos completa
de actualizaciones en tiempo real de todo el mundo, que le permite bloquear los ataques de
malware desde el origen en tiempo real. Esta colaboracion también ofrece una supervision
rigurosa y completa. Akamai es un proveedor de servicios profesionales de seguridad en

la nube que ofrece soluciones idoneas, que abarcan desde la proteccion exhaustiva en
sectores verticales hasta la seguridad de la informacién en mercados horizontales. Akamai
goza de una gran reputacién desde hace afios y es también un partner idéneo con el que
colaborar en el campo de la seguridad y la proteccién de la informacion.

La deteccion del NIST es la elegida para una
implementacion sélida de la seguridad de la informacion

La nube ofrece un espacio infinito y es un recurso fundamental para los operadores del
e-commerce y de los juegos online. Para las empresas de estos sectores resulta, por

tanto, esencial en lo que respecta a los ingresos, la fidelizacién de los clientes, la imagen
corporativa y la experiencia del cliente. Como nos cuenta Paul Ding, cuando Digicentre
ofrecia sus servicios a clientes empresariales en el pasado, solia valerse de experiencias
anteriores, ya que Gamania Digital Entertainment solia ser objeto de ataques antes que
otras empresas. Esto también permiti6 al equipo de Digicentre ponerse en el lugar de sus
clientes, reconociendo sus necesidades y sensacion de urgencia, asi como evaluar si sus
capacidades y recursos estaban a la altura de la tarea. El equipo podria también facilitar la
implementacion de defensas de seguridad de la informacion u ofrecer una solucién éptima.



Paul Ding agrega que cuando las interacciones sociales tanto personales como
empresariales se basan en la nube, las empresas deben permanecer muy alertas en

los entornos de este ambito, tanto internos como externos. El planteamiento basico

que deberian tener las empresas a la hora de implementar defensas de seguridad de la
informacion deberia ser "asumir que los hackers atacaran, antes o después, la estructura
de la red". Por este motivo, considera que las empresas deberian adoptar un enfoque

de supervisién, junto con protecciones multinivel, para establecer toda un area de
proteccion de la seguridad de la informacion.

Tomemos como ejemplo los servicios de seguridad de la informacién que Digicentre
proporciona a Gamania Digital Entertainment. El primer paso fue mejorar la deteccion
en las cinco funciones del marco de ciberseguridad del Instituto Nacional de Normasy
Tecnologia (NIST). Uno de los mayores desafios a los que se enfrenta el sector de los
videojuegos es el estrés que producen los ataques en curso. Se nos plantean preguntas
como cuanto tiempo tardaré en saber que he sufrido un ataque, como sé qué area de

la capa de red ha intentado atacar el hacker o como puedo activar el mecanismo de
respuesta lo antes posible para minimizar las pérdidas y los dafios. Ding sefial6 que, al
implementar sistemas de deteccion, las empresas no solo pueden detectar un ataque lo
antes posible, sino también reforzar inmediatamente sus defensas, asi como preparar
medidas proactivas antes de que se produzca un ataque.

Seguridad de la informacién frente a operaciones

Paul Ding cuenta con una amplia experiencia en el sector, con numerosos afos de
experiencia al cargo de equipos de T, por lo que es especialmente habil a la hora de
incorporar las operaciones empresariales en la planificacion de la seguridad de la
informacion. Asi, es plenamente consciente del hecho de que las operaciones deben ser
sostenibles, pero que también debe tenerse en cuenta la seguridad de la informacion.
Ambos factores van de la mano. Este afio, Digicentre cumple su décimo afio de
actividad. Esta empresa ahora es un proveedor internacional que contintia ampliando

su gama de servicios con tecnologia, soluciones y partners profesionales, ademds de
trabajar con Akamai para proteger las operaciones online.

Paul Ding sefialé que el presidente de Gamania una vez afirmé que "una empresa no
puede funcionar sin seguridad de la informacién". Esta observacion estd en la linea de
la realizada por Huang Tien-Mu, presidente de la Comision de Supervisién Financiera
de Taiwan, que menciond las plataformas online del sector financiero como ejemplo de
canal a tener en cuenta para atender a los clientes. Huang Tien-Mu record6 a todos los
que trabajan en la cadena de redes ecoldgicas del sector financiero: "Para llevar a cabo
cualquier operacién, debe tenerse en cuenta la seguridad de la informacién. Instamos a
todos a prestar mucha atencién a la importancia de la seguridad de la informacion, que
tiene un nivel de relevancia similar al de otros aspectos de la empresa".

Esta historia es una reimpresion y traduccion del articulo de iThome, que puede consultar aqui: https://www.ithome.com.tw/pr/150956

Digicentre originalmente fue el departamento de Tl de una gran empresa de videojuegos. El equipo se escindié
de sus servicios de IDC, seguridad e integracion para proporcionar una oferta y experiencia tnicas a otras
L. empresas. Los tres principales centros de datos de Digicentre utilizan redes de interconexién directa con los
Q Dlglce ntre principales proveedores de telecomunicaciones. Sus operaciones y servicios contintian creciendo. Ademas,
ofrece servicios ininterrumpidos a mas de 450 000 usuarios simultaneos y a mas de 240 millones de miembros
al mes. Digicentre es propiedad de dos empresas que cotizan en bolsa: Gamania y MDS. www.digicentre.com.
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