Mithilfe von Akamai SPS Secure Business
startet CIRA einen auBerst effektiven und

kostenglinstigen DNS-Firewall-Service

Akamai

Dank Akamai konnten wir einen cloudbasierten Sicherheitsservice mit hoher Kapazitét und
einem aussagekréaftigen Bedrohungsfeed zu niedrigen Kapitalkosten bereitstellen. So erhalten
unsere Kunden eine zusétzliche Verteidigungsebene zu einem erschwinglichen Preis.”

- Mark Gaudet, Business Development and Product Manager, CIRA

Die Canadian Internet Registration Authority (CIRA) ist verpflichtet, fur die
Sicherheit und Zuverlassigkeit der .ca-Domain Kanadas zu sorgen. Die Behérde
wurde im Jahr 2000 gegriindet und verwaltet mehr als 2,8 Millionen Domains.

Vor ein paar Jahren erkannte CIRA die Gelegenheit, die aus Registrierungen
gewonnenen Einnahmen durch neue Services zu erhéhen. 2015 stieg CIRA mit
der Einfihrung von D-Zone Anycast DNS, einem Service, der jetzt von einigen
ISPs, der kanadischen Regierung und vielen Bildungseinrichtungen genutzt
wird, in den Bereich DNS-Cybersicherheit ein. Nach der Veroffentlichung
dieses umfassenden sekundéren DNS-Service fir Kanada wiinschten sich viele
CIRA-Kunden einen rekursiven DNS-Service. Organisationen im Bildungswesen
waren insbesondere an einem Service mit Inhaltsfilter interessiert.

,Zunachst haben wir das Konzept fir einen cloudbasierten Cybersicherheits-
service entwickelt, der Organisationen vor Malware, Ransomware und
Phishing-Angriffen schiitzt. Danach begannen wir, unsere Optionen auszuloten”,
erklart Mark Gaudet, Business Development and Product Manager bei CIRA.

CIRA zog die interne Entwicklung einer rekursiven DNS-Servicelésung in
Betracht. ,Wir hatten eine solche Losung mit DNS RPZ implementieren kdnnen,
aber wir erkannten, dass ein Bedrohungsfeed sinnvoller war und wir diesen
nicht selbst entwickeln konnten”, so Gaudet.

Daher wandte sich CIRA an Nominum (gehort jetzt zu Akamai), den damaligen
Marktfihrer fiir DNS-basierte Sicherheitsldsungen mit rekursiven Servern bei
groBen ISPs. ,\Wir wussten, dass Nominum Zugriff auf globale DNS-Daten hatte
und einen Echtzeit-Bedrohungsfeed entwickeln kann”, fahrt Gaudet fort.
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effektiven und kostengiinstigen DNS-Firewall-Service

Durch diese Partnerschaft konnte CIRA innerhalb von sechs Monaten eine Testversion seiner D-Zone DNS Firewall
starten und drei Monate spéter die Release-Version einfiihren. Die Lésung nutzt intelligente Resolver, die in

ganz Kanada eingesetzt werden und taglich mehr als 100 Milliarden DNS-Abfragen auswerten, um festzustellen,
ob sie schadlich sind. Die Bedrohungsabdeckung wird kontinuierlich und automatisch tiber einen Cloud-Dienst
aktualisiert, um hochdynamische Exploits abzuwehren.

CIRA nutzt die eigene Infrastruktur in Kanada zur Bereitstellung eines cloudbasierten, von Akamai unterstiitzten
Services und kann so ohne groBe Kapitalinvestitionen Kunden gewinnen. Ebenso wichtig war es, dass CIRA
einen auf Kanada ausgerichteten Service entwickelt, der alle DNS-Abfragedaten aus Griinden der Datenhoheit
in Kanada speichert. ,DNS-Services, die weltweit gehostet werden, kénnen nicht garantieren, dass die Daten in
Kanada bleiben. Wir schon. Wir kénnen unserer Verpflichtung, kanadische Organisationen bei der Umsetzung
dieser Anforderung zu unterstitzen, nachkommen”, erklart Gaudet.

Da CIRA nun die SPS Secure Business-Losung von Akamai einsetzt, werden globale Skalierbarkeit und Kapazitaten
ohne Performance-EinbuBen gesteigert. Und da der Schutz netzwerkbasiert ist, missen Kunden auBerdem keine
Software oder Updates installieren, wie es bei herkdmmlichen, clientbasierten Sicherheitsprodukten der Fall ist.
AuBerdem ist kein technisches Fachwissen des Kunden vor Ort erforderlich. Der Service ist im Wesentlichen eine
sofort einsatzbereite Losung, die durch Verweis der DNS-Resolver des Kunden an die CIRA-Cloud ermdaglicht wird.

Seit ihrer Einfihrung im Jahr 2017 hat die D-Zone DNS Firewall mehr als 1,5 Millionen Kanadier in allen Bereichen
von kleinen Unternehmen bis hin zu groBen Universitaten geschutzt. CIRA hat vor allem im Gemeindewesen,
wo die D-Zone DNS Firewall bis heute mehr als 70 kanadische Gemeinden schiitzt, Erfolge verzeichnet.

.Mit der D-Zone DNS Firewall bieten wir eine grundlegende Sicherheitsebene fir eine Vielzahl von
Organisationen, die andernfalls moglicherweise unterversorgt waren, weil sie sich keine SicherheitsmaBnahmen
leisten kénnen oder die technischen Ressourcen fehlen, um diese zu nutzen”, so Gaudet. Darliber hinaus konnte
mit dem Service die Anzahl der Desktop-Geréte, die von Spear-Phishing-Angriffen betroffen sind, um 90 %
reduziert werden. Tatsachlich nutzte eine Hochschule, die Kunde von CIRA ist, den Service, um neue Angriffe
schnell zu blockieren und so den Zeit- und Arbeitsaufwand ihrer IT-Abteilung deutlich zu reduzieren. ,Solche
Beispiele geben uns bei dem, was wir fur den kanadischen Markt tun, ein gutes Gefuhl”, fahrt Gaudet fort.

CIRA verwendet auBerdem den Akamai DNSi Big Data Connector, um alle DNS-Abfragedaten sowie von Akamai-
Resolvern erfasste Daten zu Bot- und Phishing-Blockierungen in einen Elastic Stack zu integrieren. Dieser Stack
umfasst auBerdem eine Such- und Analyse-Engine, eine Datenerfassungs- und Protokoll-Parsing-Engine sowie
eine Analyse- und Visualisierungsplattform, mit der CIRA alle Arten von DNS- und sicherheitsbezogenen Daten
durchsuchen und anzeigen kann, die im gesamten Netzwerk gesammelt wurden. Dies erleichtert CIRA die
Durchfiihrung von Recherchen und die Behebung von Kundenproblemen.
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CIRA nutzte anfanglich das Akamai-Kundenportal, entwickelte letztendlich aber ein eigenes Kundenportal auf der
Grundlage des D-Zone DNS Firewall-Service. Uber dieses Portal kénnen CIRA-Kunden mit mehreren Standorten
ihre Richtlinien von einem zentralen Ort aus anhand detaillierter Steuerungsoptionen konfigurieren und
durchsetzen. CIRA stellte seine APl auch Kunden und Partnern zur Verfigung. Kunden nutzen sie beispielsweise,
um Abfragen in ihren Sicherheitsinformations- und Ereignismanagementlésungen abzurufen und zu blockieren
und so Probleme bestimmten Nutzern und Geréten zuzuordnen. Lésungen von Sicherheitsanbietern und ISPs
kénnen in den Service integriert werden, um den Kunden in Kanada DNS-Schutz zu bieten.

Bis Ende 2019 erwartet CIRA, dass der D-Zone DNS Firewall-Service 50 % der Einnahmen, die durch neue
Produkte generiert werden, einbringt. Der nachste strategische Plan von CIRA wird stark auf Cybersicherheit
ausgerichtet sein.

.Durch die Einfihrung der D-Zone DNS Firewall konnten wir mit einem einfach zu unterstitzenden Produkt relativ
schnell und mihelos in den Markt fur Cybersicherheit einsteigen. Das hat unserem Unternehmen eine neue
Ausrichtung und den Zugang zu einem neuen Markt verschafft. In Zukunft méchten wir ergénzende Services und
Produkte anbieten”, erklart Gaudet abschlieBend.
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Die Canadian Internet Registration Authority (CIRA) ist eine gemeinniitzige Mitgliederorganisation mit Sitz in Kanada. Sie ist vor
allem bekannt fur die Verwaltung der .ca-Internetdomain im Auftrag aller Blrgerinnen und Blrger Kanada, fir die Entwicklung
und Implementierung von Richtlinien, die die kanadische Internet-Community unterstitzen, und fir die internationale Vertretung
der .ca-Registry. Wir entwickeln Programme, Produkte und Services, die das gesamte Internet nutzen, um die Internet-
Community in Kanada zu unterstiitzen und gleichzeitig allen Kanadierinnen und Kanadiern ein sicheres und zuverlassiges
Online-Erlebnis zu bieten. Weitere Informationen finden Sie unter https://cira.ca/.

G

Akamai stellt sichere digitale Erlebnisse fiir die gréBten Unternehmen der Welt bereit. Die Intelligent Edge Platform umgibt
alles - vom Unternehmen bis zur Cloud -, damit unsere Kunden und ihre Unternehmen schnell, intelligent und sicher agieren
kénnen. Fihrende Marken weltweit setzen auf die agilen Lésungen von Akamai, um die Performance ihrer Multi-Cloud-
Architekturen zu optimieren. Akamai bietet Schutz vor Angriffen und Bedrohungen, beschleunigt Entscheidungen und
Anwendungen und liefert herausragende Online-Erlebnisse. Das Akamai-Portfolio fir Website- und Anwendungsperformance,
Cloudsicherheit, Unternehmenszugriff und Videobereitstellung wird durch einen herausragenden Kundenservice, Analysen
und Rund-um-die-Uhr-Uberwachung ergénzt. Warum weltweit fiihrende Unternehmen auf Akamai vertrauen, erfahren Sie
unter www.akamai.com, im Blog blogs.akamai.com oder auf Twitter unter @Akamai. Unsere globalen Standorte finden Sie
unter www.akamai.com/locations. Veroffentlicht: November 2019.
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