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Akamai-Kundenreferenz

VTG verbessert seinen
Schutz vor Sicherheitsrisiken

Fihrendes europaisches Logistikunternehmen setzt fiir mehr
Sicherheit auf Akamai Guardicore Segmentation
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Vereinfachte Segmentierung Erweiterte Transparenz Vereinfachte Richtlinien

Gewibhrleistung eines nachhaltigen NAVTG
Schienenverkehrs

VTG besitzt die grof3te private Flotte an Giiterwaggons in ganz Europa. VTG

Zusammen mit einem umfassenden Portfolio an Leasing- und
Hamburg, Deutschland
Logistiklosungen sowie digitalen Losungen machen diese Anlagen das

vtg.com
Unternehmen zu einem starken Akteur im Verkehrssektor. An 33 Standorten
in 21 Landern beschaftigt VTG Hunderte von Mitarbeitern, die den Transport Branche
von Flissigkeiten und empfindlichen Gitern fir zahlreiche namhafte Transportwesen
Kunden in fast allen Branchen ermdglichen. Damit VTG ein reibungsloses
Kundenerlebnis fiir ein solch beeindruckendes Portfolio bieten kann, ist Lésung

ein hohes Mal} an Betriebssicherheit unerlasslich. Deshalb setzt das e

Unternehmen auf Akamai Guardicore Segmentation. Segmentation

Hohere Sicherheit fiir ein flaches Netzwerk

Angesichts der zunehmenden Anzahl an Ransomware, Malware und dhnlicher
Angriffe in der Logistikbranche hat sich VTG verpflichtet, die mit solchen
Infiltrationen verbundenen Risiken zu reduzieren. Neben der Nutzung zentraler
Firewalls zur Abtrennung von Remotestandorten bestand der erste Schritt

des Unternehmens darin, Host-Firewalls auf der Grundlage einer vorhandenen
Endpoint-Erkennung und -Reaktion zu implementieren. Obwohl sich dies in
einigen Fallen als hilfreich erwies, war es schwierig, alle Netzwerkfliisse fir die

komplexe, untersegmentierte Netzarchitektur von VTG zu verwalten.
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Ohne einen flexiblen und nutzerfreundlichen Einblick in die
Netzwerkfliisse konnte das Infrastrukturteam Fehlkonfigurationen

nur schwer erkennen. Dariiber hinaus hatte das IT-Sicherheitsteam
Probleme, Firewallregeln fiir die neue Infrastruktur zu definieren; es
musste Firewallprotokolle durchforsten, um zu verstehen, wie die mehr
als 600 Server und zahlreichen Cloudworkloads des Unternehmens

miteinander kommunizieren.

VTG erkannte die Risiken im Zusammenhang mit seinem offenen
Netzwerk und beschloss zu handeln: Kritische Systeme wurden von nicht
kritischen Systemen getrennt und die wichtigsten Maschinen gleichzeitig
weiter segmentiert. Verschiedene IT-Teams segmentierten das Netzwerk
manuell, indem sie Server, das Internet der Dinge, Drucker, WLAN und

Clients verschiedenen VLANs zuordneten.

,Die manuelle Netzwerksegmentierung mit VLANs war sehr
ressourcenintensiv und zeitaufwandig. Es wurde immer schwieriger,
haufige Anderungen an der Infrastruktur an den verschiedenen
Standorten unseres Unternehmen zu verwalten®, erklart Tobias Tiede,
IT Security Architect bei VTG.

Nutzung der softwarebasierten
Mikrosegmentierung

Um diese Herausforderungen zu meistern, konzentrierte sich VTG
auf die softwarebasierte Mikrosegmentierung. Auf der Grundlage von
Empfehlungen wurden Akamai Guardicore Segmentation und zwei
Angebote von Mitbewerbern bewertet. Nach der Durchfiihrung von
Machbarkeitsnachweisen fiir alle drei L6sungen entschied sich das

Unternehmen fiir das Angebot von Akamai.

Laut Tiede ist ,die Position von Akamai als ein Leader im Gartner Magic
Quadrant beeindruckend und einer der Griinde, warum wir uns dafur

entschieden haben.”

Tiede entdeckte viele Unterschiede zwischen Akamai Guardicore
Segmentation und den Lésungen der Mitbewerber. Seiner Ansicht nach

funktioniert die Losung von Akamai wie ein typischer Firewallregelsatz,

der Ansatz und das Dashboard der Mitbewerber hingegen waren nicht intuitiv.

,Da [Akamai Guardicore Segmentation] wie unsere Unternehmensfirewall

funktioniert, fihlten wir uns schnell wohl dabei“, erklart er.
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Akamai Guardicore
Segmentation ist
flexibel, einfach

zu verwalten und
bietet uns einen
hervorragenden
Einblick in unsere
Netzwerkdatenflisse.
Es ist ideal, um unser
Netzwerk besser
verwalten und
schutzen zu konnen.

— Tobias Tiede
IT Security Architect, VTG
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Dariiber hinaus bietet Akamai Guardicore Segmentation einen
Uberblick tiber blockierte Anwendungen direkt im betroffenen System.
Serveradministratoren kénnen so leicht feststellen, ob die Losung ein

Problem verursacht. Das Angebot der Mitbewerber ermdglichte dies nicht.

Tiede erklart: ,Das Mikrosegmentierungsprodukt von Akamai mit seiner
nutzerfreundlichen Tauschungsfunktion harmonierte duBerst gut mit der

IT-Sicherheitsstrategie von VTG, eine Zero-Trust-Umgebung zu etablieren.”

Tiede schatzte auch die zahlreichen Integrationen, die von Akamai
Guardicore Segmentation unterstiitzt werden, z. B. mit Azure Active
Directory, VMware und Tenable. ,Diese sind fiir die Verwaltung unserer

Infrastruktur auflerst hilfreich”, erklart er.

Gewabhrleistung einer besseren Verfiigbarkeit

VTG fiihrt Akamai Guardicore Segmentation phasenweise ein. Seit der
ersten kleinen Einfliihrung wurden 2.200 Agenten eingesetzt. Das ultimative
Ziel ist die Bereitstellung auf 650 Servern, 2.000 Clients, eine VDI-
Infrastruktur und 70 Kubernetes-Instanzen.

Fir die Verwaltung von Akamai Guardicore Segmentation sind nur drei
Mitglieder des IT-Sicherheitsteams erforderlich. Mithilfe der Lésung
erstellen sie detaillierte Sicherheitsrichtlinien, verwalten die Integrationen
mit anderen Bereichen der IT-Architektur und kénnen aggregierte Daten von

Agenten, Servern und Endpoints einsehen.

VTG richtet die Losung auch so ein, dass jeder Application Owner bei
Bedarf seine Netzwerkfliisse, eine Karte seiner Anwendungen sowie Regeln
und blockierte Aktionen einsehen kann. Akamai Guardicore Segmentation
Lermoglicht es unserem IT-Sicherheitsteam und unseren Application

Ownern, eine bessere Verfligbarkeit zu gewahrleisten®, so Tiede.

Verbesserter Schutz und bessere Sichtbarkeit

Mit Akamai Guardicore Segmentation kann das IT-Sicherheitsteam von
VTG die Systeminteraktionen innerhalb der gesamten Infrastruktur des
Unternehmens einfacher verstehen, beheben und kommunizieren. Das
Unternehmen verwendet zum Beispiel gro3tenteils Windows, und viele
Nutzer arbeiten remote. Mit Akamai Guardicore Segmentation kann das
Sicherheitsteam nun besser nachvollziehen, was in diesen Home-Office-

Umgebungen vom Standpunkt des Netzwerks aus betrachtet geschieht.
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Ebenso wichtig ist es, dass die Application Owner und Systembesitzer

jetzt sehen kdnnen, was innerhalb bestimmter Zeitrahmen durch eine
Richtlinie blockiert wird. Auf diese Weise konnen sie das eigentliche ‘ ‘

Problem ermitteln, anstatt zu raten zu miissen, ob Malware, eine Firewall

oder etwas anderes das Problem verursacht. Gleichzeitig muss das IT-

Wir freuen uns

Team keine Zeit mehr damit verbringen, Ursachen zu ermitteln.

In Kombination haben diese Vorteile die Verwaltung und den Schutz des

auf die weitere
Zusammenarbeit

Netzwerks von VTG erheblich verbessert.

mit Akamai,

JWir freuen uns auf die weitere Zusammenarbeit mit Akamai, um ein

hohes Sicherheitsniveau fiir unser Unternehmen zu gewahrleisten”,

fasst Tiede zusammen.

um ein hohes
Sicherheitsniveau
fur unser
Unternehmen zu
gewahrleisten.

— Tobias Tiede
IT Security Architect, VTG

P

VTG ist ein globales Asset- und Logistikunternehmen mit Hauptsitz in

Hamburg, das sich vorwiegend auf den Schienenverkehr konzentriert. Neben

der Vermietung von Giiterwaggons und Tankcontainern bietet der Konzern
multimodale Logistikdienstleistungen und integrierte digitale Losungen.

Die Flotte des Unternehmens umfasst rund 88.500 Schienengiiterwagen —
Uberwiegend Kesselwagen, modulare Giiterwaggons sowie Standard- und
Schiebewandwagen - sowie etwa 5.000 Tankcontainer. Dieses auerst
diversifizierte Portfolio bietet den Kunden von VTG eine ausgezeichnete
Plattform fiir den internationalen Giitertransport. Dariiber hinaus entwickelt das
Unternehmen maldgeschneiderte Logistikldsungen fiir alle Branchen. Unterstiitzt
durch intelligente Technologie hat es lber die gesamte Transportkette hinweg
eine Flle an Fachwissen gesammelt. Die Gruppe verfligt iber jahrelange
Erfahrung, insbesondere wenn es um den Transport von Fliissigkeiten und
empfindlichen Giitern geht. Zu ihren Kunden gehort eine grole Anzahl namhafter
Unternehmen aus praktisch allen Branchen. Zu den wichtigsten Beispielen zahlen
die Chemie-, Erdol-, Automobil-, Landwirtschafts- und Papierindustrie.

vtg.com
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