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Digicentre schiitzt die
Sicherheit von Unternehmen

Digicentre sorgt flir eine optimale Balance zwischen
Geschaftsbetrieb und Informationssicherheit

c O}

Blockiert Malware-Angriffe bereits an Ermoglicht eine umfassende und
der Quelle in Echtzeit rigorose Uberwachung

Glauben Sie, dass es lhnen gelungen ist, vollstandige Informationssicherheit fiir lhre
intern und extern bereitgestellte IT zu gewahrleisten? Dies war die erste Frage, die
Paul Ding, dem Geschéftsfiihrer von Digicentre, in einem Interview gestellt wurde.
,Wir miissen begreifen, dass jede Branche ihre eigenen besonderen Anforderungen
hat", lautete seine Antwort. Er fiigte hinzu, dass die Implementierung von
Informationssicherheit jedes Unternehmen vor groRe Herausforderungen stellt und
dass diese Aussage unabhéngig von Geschéftsabldufen, Management, Personaleinsatz
oder Netzwerklogik fiir alle Unternehmen zutrifft. Laut Ding achtet Digicentre bei
der Umsetzung der Informationssicherheit auf den aktuellen Betriebszustand,

um zu gewabhrleisten, dass Geschaftsabldufe und Malnahmen zum Schutz der
Informationssicherheit perfekt austariert werden.

Von der Bekampfung von Hackerangriffen hin zu einem
Komplettanbieter von Informationssicherheitsservices

Die COVID-19-Pandemie hat in den vergangenen beiden Jahren viele Branchen in
Taiwan beeintrachtigt und zu einem Wandel gezwungen. Es gab jedoch zwei Branchen,
die sich erfolgreich behaupten konnten: E-=Commerce und Online-Spiele. Weltweit sind
,Lineage” und ,Lineage M" ein Begriff flir Liebhaber von mobilen Online-Spielen und
Gesellschaftsspielen. Hauptverantwortlich fiir die Popularitat dieser Spiele ist Gamania
Digital Entertainment. Obwohl das Unternehmen weniger als 30 Jahre im Geschaft ist,
kann es bereits einen Umsatz von mehr als 10 Mrd. NTS$ verzeichnen. Cloudbetrieb und
-transaktionen sind entscheidende Faktoren fiir die Performance, aber wie gelingt es
dem Unternehmen, auch weiterhin erfolgreich zu sein?

Ding blickt auf die Zeit vor 10 Jahren zurtick, als er als Technical Director bei Gamania
Digital Entertainment tatig und das Unternehmen fiihrend in der Spielebranche war. In
puncto Informationssicherheit standen damals bei vielen Unternehmen die Skalierung von
Computerausstattung und die Aktualisierung von Software im Blickpunkt — doch Gamania
Digital Entertainment befasste sich bereits mit der Bekdmpfung von Hackerangriffen.
Gamania war daher dazu gezwungen, mit bekannten auslandischen Unternehmen fir
Informationssicherheit zu kooperieren, und konnte sich friiher als andere Unternehmen der
Branche Kompetenzen und Fahigkeiten bei der Bekampfung von Hackern aneignen.
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Ding betont, dass Gamania Digital Entertainment als Akteur der Branche seinen Betrieb
vollstandig virtualisiert hat. Selbst ein kleines Missgeschick bei einem Spiel in der

Cloud hat unmittelbare und schwerwiegende Auswirkungen auf Betrieb und Umsatz.
Das Unternehmen setzt daher alles daran, seine Informationssicherheitsabteilung

zu unterstiitzen und entsprechend auszustatten. 2009 griindete Gamania Digital
Entertainment das Tochterunternehmen Digicentre R&D. Bereits nach vier Jahren begann
Digicentre damit, auch externen Unternehmen offiziell Informationssicherheitsservices
anzubieten. Der Wechsel aus der Rolle eines in eigener Sache agierenden Unternehmens
hin zu einem vertrauenswirdigen Anbieter von Informationssicherheitsservices fiir
externe Kunden war ein grof3er operativer Fortschritt.

Direkte Cloudbereitstellung als Reaktion auf heftige
Cloudangriffe

Bis 2013 war Ding bei Gamania Digital Entertainment als Technical Director tétig

und wechselte dann unmittelbar in die Rolle des Deputy Chief Operating Officer von
Digicentre. 2016 wurde er zum Geschaftsfiihrer von Digicentre befordert und hat diese
Position seither inne. Laut Ding engagiert sich Digicentre ebenso fiir die Bereitstellung
von Services fiir externe Kunden wie fiir die Gewahrleistung der Informationssicherheit
von Gamania Digital Entertainment — das urspriingliche Aufgabenfeld des
Unternehmens. Neben tdglichen Wartungsarbeiten befasst sich Digicentre auch mit
den Anforderungen, die sich aus dem stéandigem Wandel der IT-Umgebung ergeben.

Uber kurz oder lang werden Angriffe auf Cloudnetzwerke erfolgen. Dabei werden zunehmend
neue Methoden eingesetzt, wie zum Beispiel die Verwendung von loT-Geréten als

Einfallstor oder die Vervielfachung des Angriffstraffics. Ding betont, dass Gamania Digital
Entertainment nicht weiterhin auf die Methoden der Vergangenheit wie z. B. die Skalierung
von Geraten zur Bewaltigung des Lasttraffics setzen kann, da die Nutzungskapazitaten
begrenzt sind und der Platzbedarf fiir die Gerate letztlich zu hoch wird. Infolgedessen wurde
der Ansatz von Gamania Digital Entertainment, bosartige Angriffe von Geréaten zu blockieren,
in ein Cloud-CDN-Abwehrmodell umgewandelt, das eine umfassendere und tiefergehende
Bereitstellung von Informationssicherheit in der Cloud ermdglicht.

Digicentre implementiert fir Gamania Digital Entertainment ein Cloudsicherheits-
Framework vom Gerét bis zur Cloud und kooperiert auRerdem mit Akamai, einem
globalen Anbieter von CDN-Sicherheitslosungen (Content Delivery Network). Digicentre
verlasst sich auf die Integritat und Professionalitat der Cloudabwehr-Kernstéarken von
Akamai und erhélt eine umfangreiche Datenbank mit Echtzeit-Updates aus der ganzen
Welt, um Malware-Angriffe an der Quelle in Echtzeit zu blockieren. Damit wird auch
eine umfassende und strenge Uberwachung erméglicht. Akamai ist ein professioneller
Anbieter von Cloudsicherheit, der leistungsfahige Losungen fir tiefgreifenden, vertikalen
Schutz und horizontale Informationssicherheit bereitstellt. Akamai wird seit vielen
Jahren sehr geschétzt und hat sich auch als guter Kooperationspartner im Bereich
Informationssicherheit und -schutz erwiesen.

NIST-Erkennung als bevorzugte Option fiir die effektive
Bereitstellung von Informationssicherheit

Die Cloud bietet unbegrenzte Kapazitaten und ist somit von elementarer Bedeutung fiir
das Online-Gaming- und E-Commerce-Betreiber, insbesondere mit Blick auf Umsatz,
Kundenbindung, Unternehmensimage und Kundenerlebnis. Laut der Analyse von

Ding konnte Digicentre bei der Betreuung von Unternehmenskunden friiher haufig

auf eigene Erfahrungen zuriickgreifen, da Gamania Digital Entertainment in der Regel
eher als andere Unternehmen angegriffen wurde. Dies ermdglichte es dem Team von
Digicentre auch, sich in die Lage seiner Kunden zu versetzen, deren Bediirfnisse und
ihre Dringlichkeit nachzuvollziehen und abzuwé&gen, ob Kunden {iber ausreichende
Kompetenzen und Ressourcen fiir die jeweiligen Aufgaben verfiigten. So war es dem
Team moglich, die weitere Umsetzung von MalRnahmen zur Informationssicherheit zu
unterstiitzen oder eine optimale Losung anzubieten.
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Ding fligt auch hinzu, dass Unternehmen sowohl interne als auch externe
Cloudumgebungen wirksam schiitzen miissen, wenn sowohl geschéftliche als auch
private soziale Interaktionen cloudbasiert erfolgen. Der grundlegende Ansatz fiir
Unternehmen bei der Umsetzung von MalRnahmen zur Informationssicherheit sollte

die Annahme sein, dass ,Hacker es irgendwann schaffen, in die Netzwerkstruktur
einzudringen”. Unternehmen sollten daher seiner Ansicht nach einen Ansatz verfolgen,
der Uberwachung und mehrstufige SchutzmaRnahmen kombiniert, um eine ganzheitliche
Schutzzone zur Gewahrleistung der Informationssicherheit zu errichten.

Ein Beispiel hierfur sind die Services, die Digicentre fur Gamania Digital Entertainment
zum Schutz der Informationssicherheit bereitstellt. Zunéachst wurde die Erkennung
gemaR der finf Funktionen des NIST Cybersecurity Framework verbessert. Eine der
groften Herausforderungen fir die Gamingbranche sind die vielfaltigen Belastungen

in Folge laufender Angriffe. Wie lange dauert es beispielsweise, bis Angriffe erkannt
werden, wie lasst sich feststellen, welche Bereiche der Netzwerkebene kompromittiert
wurden, und wie kann der Reaktionsmechanismus binnen mdoglichst kurzer Zeit aktiviert
werden, um Verluste und Schaden zu minimieren? Ding merkt an, dass Unternehmen
durch die Bereitstellung von Erkennungsfunktionen nicht nur Angriffe so friih wie
moglich entdecken kénnen, sondern auch ihre Schutzmechanismen sofort in Gang
setzen und proaktiv MaRnahmen vorbereiten kdnnen, bevor es zu einem Angriff kommt.

Informationssicherheit und Geschéaftsablaufe

Ding verfligt Uber umfangreiche Branchenerfahrung und hat jahrelang IT-Teams geleitet.
Daher ist er es gewohnt, Geschéftsabldufe bei der Planung der Informationssicherheit zu
beriicksichtigen. Er ist sich der Tatsache bewusst, dass ein nachhaltiger Geschaftsbetrieb
und Informationssicherheit fiir Kunden einander bedingen. Die beiden gehen Hand

in Hand. Mittlerweile ist Digicentre bereits seit zehn Jahren im Geschéft. Digicentre
fungiert inzwischen als internationaler Anbieter mit einem Serviceportfolio, das standig
um Technologien, Services und Kooperationspartner erweitert wird, wobei auch die
Zusammenarbeit mit Akamai zum Schutz des Onlinebetriebs eine wichtige Rolle spielt.

Ding weist auf eine AuRerung des Geschéftsfiihrers von Gamania hin, nach der
Informationssicherheit die Grundlage jedes Unternehmens sei. Dies passt zu einer
Bemerkung von Huang Tien-Mu, dem Vorsitzenden der taiwanesischen Finanzaufsicht,

der unter Bezugnahme auf Onlineplattformen in der Finanzbranche als Beispiel flr einen
wichtigen Kanal zur Kundenbetreuung alle Akteure der Finanzbranche darauf hinwies, dass
Informationssicherheit die Grundlage eines jeden Geschafts ist. Im gleichen Atemzug
forderte er dazu auf, der Informationssicherheit die ihr gebiihrende Aufmerksamkeit zu
widmen und sie genauso ernst zu nehmen, wie andere Aspekte des Geschéfts.

Dieser Artikel ist ein tibersetzter Nachdruck eines IT Home-Artikels, der hier abgerufen werden kann: https://www.ithome.com.tw/pr/150956

Digicentre fungierte zunachst als IT-Abteilung eines groRen Gaming-Unternehmens. Das Team hat seine IDC-,
Sicherheits- und Integrationsservices ausgegliedert, um so ein auBergewdhnliches Angebot und ein einzigartiges
Erlebnis fiir andere Unternehmen bereitzustellen. Die drei groRen Rechenzentren von Digicentre basieren auf

Q Digicentre direkten Peering-Netzwerken mit groRen Telekommunikationsanbietern. Der Betrieb und die rund um die Uhr
erbrachten Services des Unternehmens wachsen weiter und sind fiir mehr als 450.000 gleichzeitige Nutzer und
mehr als 240 Millionen Mitglieder pro Monat ausgelegt. Digicentre befindet sich im Besitz zweier borsennotierter
Unternehmen: Gamania und MDS. www.digicentre.com.
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