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随着攻击的针对性、复杂性和频率与日俱增，每一家企业都需
要保持警惕。

没有一家企业能逃脱分布式拒绝服务 (DDoS) 攻击的威胁。一心想要发起勒索攻击、黑客行动主义攻击或报复式攻

击的网络犯罪分子可能会将任何企业列为攻击目标，发起大规模复杂攻击。正因如此，当今的每一家数字技术主

导型企业都需要筑起抵御 DDoS 攻击的全面防线。

互联网上最早出现的攻击类型之一

1999 年 7 月 22 日，114 台遭遇入侵的计算机向明尼苏达大学的一台计算机发出海量数据包，这次泛洪攻击造成

该计算机脱机两天。 

根据麻省理工学院科技评论提供的信息，这是第一次记录在案的 DDoS 攻击。

黑客行动主义者和其他网络犯罪分子发现，只需要寥寥数行代码即可轻松发动此类攻击，于是在随后的数周至数

月内，从 CNN 到亚马逊等主流企业的网站相继因此类攻击而中断。

DDoS 成为任何拥有在线业务的企业的心头大患。

攻击的规模和复杂度都在增加

从 1999 年至今，DDoS 防御技术在不断提升，但犯罪分子

的能力也再提升。当今的 DDoS 攻击者可以利用数十种攻

击媒介、大量价格低廉的攻击者工具包，以及互联网上大

量容易攻破的设备，这一切让他们可以扩大攻击活动的规

模。2016 年，攻击者利用遭入侵的安保摄像头 DVR，造成

互联网大面积瘫痪。

而自那之后，又有数以亿计毫不设防的物联网设备接入网

络。即将到来的 5G 技术革命有望会使此类设备再多出数亿

台。试想一下，借助在速度、容量和减少延迟方面都有指数

级变化的 5G 技术，攻击会有怎样的强度和规模。

互联网上不设防、无维护的服务器数量也在飞速增加，犯罪

分子可以劫持这些服务器，从而实施放大和反射攻击。犯罪

分子知道这其中许多服务器的 IP 地址，并且能利用它们来

将欺骗请求的数量增加到原有的 50,000 多倍。

全天候紧急 DDoS 
缓解和保护服务

如果 Akamai 客户受到 DDoS 攻击威胁，可联系 

Akamai 安全运营指挥中心 (SOCC)。

如果您不是 Akamai 客户，但需要紧急保护， 

请填写我们 DDoS 热线页面上的表格，或致电  

+1-877-425-2624 寻求紧急援助。

https://www.akamai.com/zh
https://www.technologyreview.com/2019/04/18/103186/the-first-ddos-attack-was-20-years-ago-this-is-what-weve-learned-since/
https://en.wikipedia.org/wiki/2016_Dyn_cyberattack
https://www.akamai.com/zh/why-akamai/stop-ddos-attacks
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没有哪个行业能完全避开 DDoS 攻击的威胁

如今，Akamai 每年抵御数千次 DDoS 攻击。

在某些情况下，攻击动机显而易见。游戏玩家可能会使用 DDoS 攻击来拖慢网速，并获得相对于比赛对手的竞争优势。

曾经有大学生利用定向 DDoS 攻击来让一家 ISP 的客户对服务产生不满情绪，并转而选择该 ISP 竞争对手的服务。

但在其他一些情况下，攻击动机要更加复杂或难以捉摸。我们已经观察到有犯罪分子利用 DDoS 攻击将应急响应团队

的注意力引向企业的一个部分，并且伺机在另一部分发起隐秘的攻击。

技术不精的恶意攻击者可以通过暗网获得“DDoS 租用”服务。5 分钟攻击的价格从 5 美元起，24 小时攻击的价格则会

增加至 400 美元。如果有人对一家公司心怀不满，他们可以花上 200 美元或 300 美元，让一家公司蒙受数百万美元的

损失。

2020 年，我们观察到了规模更大、复杂度更高的攻击

2020 年上半年，Akamai 阻止了每秒 Tb 数 (Tbps) 达到 1.44、每秒百万数据包数 (Mpps) 达到 809 的大规模攻击， 

这是有纪录以来 Mpps 量级最高的攻击。

尽管这些攻击在不到一秒的时间内就得到了缓解，但它们体现出攻击速度更快（按 100 Gbps 衡量）、攻击规模更大

的趋势。许多攻击都采用了独特、复杂的攻击媒介组合。他们意图攻破或绕过防御措施，并消耗事件响应资源。

至少需要一定人为缓解措施（而非仅限于自动响应）的攻击也在增加。
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https://www.akamai.com/zh
https://www.akamai.com/content/dam/site/zh/documents/state-of-the-internet/soti-security-gaming-you-cant-solo-security-report-2020.pdf
https://www.akamai.com/blog/security/large--complex-ddos-attacks-on-the-rise-in-2020
https://www.akamai.com/blog/news/largest-ever-recorded-packet-per-secondbased-ddos-attack-mitigated-by-akamai
https://www.akamai.com/zh
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史上最大规模的 DDoS 勒索攻击活动

2020 年 8 月，Akamai 安全情报研究团队发出警报，

提醒公众注意，各行各业的许多公司都收到了 DDoS 

勒索电子邮件。攻击者以运营瘫痪的后果作为要挟，

称企业如果不支付比特币赎金，就得面对重大停机和

严重经济损失。

仅仅几周后，美国联邦调查局就发布报告称，全球各地

有成千上万的组织收到了类似的勒索电子邮件。攻击者

会集体向一个行业的企业发起威胁，然后转向另一个行

业，再转向另一个行业。组织严密的攻击者常常会回过

头去威胁以前的目标。

防御越出色，受到攻击的几率就越小

网络犯罪分子与其他类型的犯罪分子没什么不同。他们

会先“踩点”，寻找薄弱环节。在 DDoS 攻击中，攻击者

会首先窥视目标受害者的 DNS、Web 应用程序和面向

互联网的数据中心资产。

如果网络犯罪分子通过侦查发现了容易攻破的资源、站

点或服务，那么他们可能会实施攻击。如果他们发现防

御做得很好，那么他们就会另寻他处。

事实上，在紧急求助于 Prolexic 新客户中，他们在

将流量路由到该平台之前已经受到了攻击，而一旦 

Prolexic 的防御措施实施到位，绝大多数客户都不会再

次受到攻击。对于网络犯罪分子来说，如果潜在攻击

对象采用的是 Prolexico 防御产品，那么他们可能会认

为不值得浪费时间，因为还有许多其他唾手可得的目

标可供选择。

https://www.akamai.com/zh
https://www.akamai.com/blog/security/ransom-demands-return-new-ddos-extortion-threats-from-old-actors-targeting-finance-and-retail
https://www.akamai.com/blog/security/don-t-let-ddos-extortionists-deliver-a-ko-punch
https://www.akamai.com/blog/security/don-t-let-ddos-extortionists-deliver-a-ko-punch
https://www.akamai.com/blog/security/don-t-let-ddos-extortionists-deliver-a-ko-punch
https://www.akamai.com/blog/security/don-t-let-ddos-extortionists-deliver-a-ko-punch
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全面 DDoS 防御的运作机制

Akamai 通过由专用边缘、分布式 DNS 和云端净化抵御解决方案构成的透明网格，提供深度 DDoS 防御能力，网络总

容量超过 175 Tbps。这些专门构建的云旨在增强 DDoS 安全态势，同时缩小攻击面。这种端到端的 DDoS 防护旨在提

高抵御措施的质量并减少误报，同时提高抵御规模最大、复杂度最高的攻击的韧性。

此外，该解决方案还可以进行调优，以满足您的 Web 应用程序和基于互联网的服务的特定要求。

边缘防御 

Akamai 将全球分布式 Intelligent Edge Platform 设计成一个反向代理，只接受通过 80 和 443 端口传输的流量。该平

台可立即在边缘消除所有网络层 DDoS 攻击，并提供零秒 SLA。

针对应用层事件，包括通过 API 发起的攻击，Kona Site Defender 可以吸收攻击，同时支持合法用户正常访问。 

DNS 防御

Akamai 的权威 DNS 服务 Edge DNS 也会在边缘处过滤流量。不同于其他 DNS 解决方案，Akamai Edge DNS 的架构

经过专门设计，旨在保证用户在面对 DDoS 攻击时的可用性和韧性。Edge DNS 还有着卓越的性能，提供多个层面上

的架构冗余，包括名称服务器、入网点、网络，甚至是分段式 IP Anycast 云。

云端净化防御

Prolexic 通过 20 个全球净化中心和 8.2 Tbps 的专用 DDoS 防御容量，保护整个数据中心和混合基础架构抵御 DDoS 攻

击，并且覆盖所有端口和协议。这样的能力旨在保持面向互联网的资产的可用性，而这正是任何信息安全计划的基石。

作为一项完全托管式服务，Prolexic 可以建立主动和被动安全模式。该服务整合了自动防御机制以及 Akamai 全球 

SOCC 网络的专家协助式抵御服务。Prolexic 还通过主动防御控制提供行业卓越的零秒缓解 SLA。 

https://www.akamai.com/zh
https://www.akamai.com/zh/products/kona-site-defender
https://www.akamai.com/zh/products/edge-dns
https://www.akamai.com/zh/products/prolexic-solutions
https://www.akamai.com/content/dam/site/zh/documents/infographic/can-ddos-attacks-be-stopped-in-zero-seconds.pdf
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Akamai 为全球的大型企业提供安全的数字化体验。Akamai 的智能边缘平台涵盖了从企业到云端的一切，从而确保客户及其公司获得快速、智能

且安全的体验。全球优秀品牌依靠 Akamai 敏捷的解决方案扩展其多云架构的功能，从而获得竞争优势。Akamai 使决策、应用程序和体验更贴近

用户，帮助用户远离攻击和威胁。Akamai 一系列的边缘安全、Web 和移动性能、企业访问和视频交付解决方案均由优质客户服务、分析和全天候

监控提供支持。如需了解全球顶级品牌信赖 Akamai 的原因，请访问 www.akamai.com 或 blogs.akamai.com，或者扫描下方二维码，关注我们的

微信公众号。您可访问 www.akamai.com/locations 查找全球联系信息。发布时间：2021 年 4 月。

立即预约定制威胁简报会

访问 akamai.com/ddos-briefing

Prolexic 如何阻止创纪录的攻击

2020 年 6 月的 809 Mpps 攻击是互联网上有史以来规模最大（按每秒数据包数 (PPS) 衡量）的攻击。不同于更常见的

每秒发出数比特流量的攻击（尝试造成入站互联网管道不堪重负），PPS 攻击旨在耗尽数据中心或云端的网络资源。

这次可怕的攻击涉及到大量的攻击源 IP 地址。其中超过 96% 的 IP 地址从未在以往的攻击中观测到。攻击的升级速度

也非常惊人，在短短两分钟内，攻击速度就从 418 Gbps 猛增到 809 Mpps。

幸运的是，目标企业是一家 Prolexic 客户，有零秒 SLA 作为坚实后盾。Akamai SOCC 与该客户合作，了解了其正常

运行时期的流量基准概况，并制定了控制措施和安全策略来即时阻止 DDoS 攻击。

扫码关注·获取最新 CDN 前沿资讯

https://www.akamai.com/zh
https://www.akamai.com/zh
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https://www.akamai.com/zh/company/locations
https://www.akamai.com/zh/products/prolexic-solutions#contact-us

