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中小型企业网络安全
服务提供商发展的新机遇
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前言

中小型企业 (SMB) 需要并希望获得网络安全防护。 

Hiscox 在其《2021 年网络就绪状况报告》中提到： 

“遭受攻击的企业比例从 2020 年的 38% 增加到  
2021 年的 43%。许多企业都是多次受到攻击。”安全

是一个全球性问题：英国政府于 2021 年开展的一次

网络安全漏洞调查发现，37% 的微型企业（1–9 名员

工）、39% 的小型企业（10–49 名员工）和 65% 的中

型企业（50–249 名员工）在过去 12 个月内发现过入

侵或攻击。鉴于调查回复的相似性，我们可以合理地

得出这样的结论：不论经营地点如何，只要小型企业

拥有攻击者认为有价值的资产，就会成为攻击目标。

本白皮书将探索：

• 中小型企业在互联网上的安全风险，及其在应对安

全威胁时的特有挑战

• ISP 如何帮助中小型企业应对其安全风险

• 中小型企业安全市场发展机遇，以及提供商如何构

建业务案例 

小型企业面临的网络安全挑战

中小型企业每一天都面临着安全威胁。他们的整体经

济价值可观，而且往往不具备充分的安全专业资源，

因此成为攻击者觊觎的目标。中小型企业面临的网络

安全风险类型众多：恶意软件可能窃取或移除财务信

息、客户数据或宝贵的知识产权资料；网络钓鱼攻击

利用精心筹划的社会工程伎俩，哄骗用户下载恶意软

件，或是交出用于访问可变现资产的凭据；智能设备

的广泛使用（即物联网）造成了企业所有者可能尚未

考虑到的额外风险。如需了解更多深入信息，请阅读

相关 Akamai 白皮书：《中小企业威胁态势》。

 

本文在此简单汇总一下小型企业受到的影响：

• 2021 年发布的一份 Hiscox 报告指出：“攻击造成

的代价各有不同。在遭受过攻击的企业中，有六分

之一表示这类事件已经危及企业生存。”

• 2021 年英国政府发布的报告也指出：“在发现过

入侵或攻击的 39% 的企业中，五分之一 (21%) 的
企业最终蒙受了资金、数据或其他资产损失。三分

之一 (35%) 的企业表示受到了负面影响。”（注：

在原报告基础上节略部分内容以突出重点）

中小型企业面临着严峻的风险，但英国调查表明， 

就企业领域而言，仅有 38% 的企业具有正式的安全 

策略，仅有 14% 的企业为员工安排了网络安全培

训。77% 的企业表示，网络安全是其高管层高度重视

的优先事项。要点总结：大多数中小型企业都没有形

成大型企业那种“安全肌肉记忆”，因此更难充分保

护自身安全。

要点总结

大多中小型企业都没有形成大型企业那

种“安全肌肉记忆”，因此更难充分保

护自身安全。

https://www.akamai.com/zh
https://www.hiscox.com/documents/Hiscox-Cyber-Readiness-Report-2021.pdf
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2021
https://www.akamai.com/zh/resources/white-paper/small-and-midsize-businesses-face-big-threats
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中小型企业安全服务市场机遇

在帮助中小型企业解决安全隐患方面，ISP 具有得天

独厚的优势。ISP 已经与中小型企业建立了长期 IT 服
务关系，拥有现成的联系渠道和结算关系，是中小型

企业心目中可信的顾问，因此中小型企业极有可能欣

然接纳其指导建议。一些现成的安全解决方案可帮助

提供商把握这样的市场机遇，同时满足中小型企业对

于易用性、设备覆盖广泛性，以及价位适合紧张预算

的需求。提供商可以打造愉悦的用户体验，同时推动

自身收入节节攀升，提高其网络接入服务的亲和力。

TeleGeography 是一家跟踪全球 ISP 业务情况的领先

市场分析机构，根据其发布的数据，以及有关各提供

商以中小型企业为重心的业务部门的调查，Akamai 预
估，全球大约有 6500 万中小型企业在使用互联网接

入服务。全球互联网接入服务的费用在每月 50 美元到 
125 美元之间，在此类服务中内置基本安全机制时的

加价幅度是 10% 到 20%（每个月 5 美元到 25 美元），

取中间值计算（最高和最低预估值的平均值），整体

市场商机的价值接近于每年 120 亿美元。

Akamai Secure Internet Access 
SMB 推动中小型企业安全转型
Akamai 赋能提供商把握中小型企业安全服务市场机

遇。Akamai Secure Internet Access SMB 是一种全新

的网络安全解决方案，可提供基于 DNS 的安全防护，

具有轻量级、可扩缩的优势。它使 ISP 能全面覆盖固

网、移动网络和融合网络，为中小型企业打造基本防

护层。Secure Internet Access SMB 的开发初衷就是

由 ISP 运营，既可作为提供商托管的网内许可软件，

也可作为 Akamai 托管的“即服务”。基于 DNS 的安

全防护能够覆盖中小型企业设施内的所有设备，并且

能高度灵活地应对当今的动态威胁。

从提供商的角度来看，Secure Internet Access SMB 
旨在为提供商提供全面控制权。提供商可以根据自身

的企业形象和目标，对该服务进行品牌定制。除了通

过 API 定义用户体验，并指定服务级别之外，供应商

还可确定业务模式（付费服务、套餐、分层式服务

等），并设定适合相应地区状况的价格。Akamai 精心

打造了一套“产品上市”资料包（包含指南和示例），

帮助提供商迅速启动营销工作。 

https://www.akamai.com/zh
https://www2.telegeography.com/en/globalcomms-database-service
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Secure Internet Access SMB 为中小型企业而设计，其用户体验的设计充分考虑了专业能力、时间和资源有限的

客户的需求。它不要求安装任何软件，而且能够妥善保护企业内常见的各种设备。企业管理者可以畅享“设后即

忘”的便捷体验，该服务能识别并拦截恶意活动或不当内容，无需人工干预。所有这些特点都是相当突出的优

势。相比之下，传统中小型企业安全解决方案只是重新打包并重新定价的产品，其中的许多功能往往不适用于大

多数中小型企业，因此他们无法从中受益。

在下面的几个例子中，您可以看到，提供商在积极探索使用 Secure Internet Access SMB 的多种业务模式。他们

也在研究补充性的付费服务，比如防病毒工具，以满足希望进一步加强安全防护的客户的需要。

业务案例 1 

某大型北美提供商拥有大约 250 万中小型企业用户，该提供商制定了两种安全服务级别，通过套餐的形式

为网络接入服务提供补充：基本套餐提供恶意软件和网络钓鱼活动拦截服务，每月收费 9.95 美元，高级套

餐（每月收费 29.95 美元）在基本套餐的基础上提供了简单的过滤机制，可供企业主自行配置，以拦截不

希望出现在其工作场所内的内容（此功能称为可接受使用策略 [AUP]）。该提供商使用 Secure Internet 
Access SMB 缩短产品上市时间，并将内部运营开销控制在最低限度。在初步推广中，他们将目标锁定在

新客户身上，并且计划在将来将这套服务推广给所有中小型企业客户。用户如果注册高级套餐三年，则可

以享受一定的折扣。他们预计该服务将在第二年盈利。

业务案例 2 

另外一家大型北美提供商拥有 50 万中小型企业客户，他们制定了可作为网络接入服务补充的两个服务级

别——入门级产品每月收费 19 美元，高级产品每月收费 29 美元。他们后续将推出一项基于 SD-WAN 技术

的服务，目标受众是区域性连锁餐厅和零售连锁店。这些附加服务的关注点结合在一起，将使安全成为网

络接入服务本身的关键要素，也让 Secure Internet Access SMB 成为其服务组合中的核心元素。这样的创

新之所以能够实现，依靠的正是 Secure Internet Access SMB 完全独立于网络、可扩缩的特点。

https://www.akamai.com/zh
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如需详细了解中小型企业网络安全的话题，请访问 akamai.com。

Akamai 支持并保护网络生活。全球各大优秀公司纷纷选择 Akamai 来打造并提供安全的数字化体验，为数十亿人每天的生活、工作和娱乐提供

助力。我们横跨云端和边缘的计算平台在全球广泛分布，不仅能让客户轻松开发和运行应用程序，而且还能让体验更贴近用户，帮助用户远离

威胁。如需详细了解 Akamai 的安全、计算及交付解决方案，请访问 akamai.com 和 akamai.com/blog，或者扫描下方二维码，关注我们的微

信公众号。发布时间：2022 年 6 月。

结语

激烈的同行竞争促使 ISP 积极探索网络接入服务以外

的业务领域，并提供更多增值服务来保持收入增长。

安全服务显然是理想的选择，因为当今客户已经充分

意识到了安全防护的必要性。凭借在中小型企业细分

市场的业务触角以及深受中小型企业信任的地位，ISP 
有着提供基本网络防护层以帮助其客户降低风险的独

到优势。中小型企业细分市场在很多领域都没能得到

充分的关注，而中小型企业自身的资源限制往往使其

倾向于外包安全防护等服务。

Akamai Secure Internet Access SMB 采用可部署为 
ISP 服务的形式，专为中小型企业而开发。这项服务

有着“上手即用”的特点，不会给企业管理者增加配

置或管理负担。 

图形化门户便于了解威胁状态，还支持配置可选的网

络内容过滤器，以实施 AUP。部署选项（许可式和 

“即服务”）帮助提供商协调业务与运营需求。 

Secure Internet Access SMB 让提供商可以控制定价

策略和业务模式，并实现符合地区要求和习惯的品牌

定制和用户体验。为了激发兴趣，提供商可与中小型

企业用户分享威胁态势信息，甚至是有关当地状况的

深入见解。Akamai“产品上市”资料包可帮助提供商

迅速启动营销工作。
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https://www.akamai.com/zh
https://www.akamai.com/zh/products/secure-internet-access-services-for-isps
https://www.akamai.com/zh
https://www.akamai.com/zh/blog

