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简介

为了在日新月异的市场中占据一席之地，医疗保健提

供商企业积极采用新设备和应用程序，以便为患者提

供优质护理和提升患者体验。随着这些新设备和应用

程序的引入，企业在为患者提供便利的同时，也面临

着一系列安全风险。

这种复杂的 IT 环境，加之受保护的健康信息 (PHI) 所
蕴含的高价值，无疑为网络犯罪分子提供了极具吸引

力的机会，使他们不断对企业系统发起攻击。美国卫

生与公共服务部的一份报告以及 IBM 的研究显示，自

疫情爆发以来，医疗保健行业遭受的网络攻击激增了 
50%。这些攻击造成了巨大的经济损失，平均每次攻

击造成的损失高达 713 万美元。IBM 报告着重指出，

勒索软件攻击成为了最常见的威胁（恶意攻击者抓住

了医院和医疗系统需要迅速恢复运营的软肋），紧随

其后的则是数据窃取和服务器访问。而医疗保健提供

商尤其是勒索软件攻击者的主攻阵地，因为每份电子

健康记录 (EHR) 在暗网上的售价达 1,000 美元，信用

卡信息的售价约为 110 美元，社会保险号的售价仅为 
1 美元。

企业系统遭受的威胁数量不断攀升，但许多企业尚未

做好充分的准备来抵御这些挑战。更令人担忧的是，

有些企业甚至已经遭到攻击，却对此一无所知。攻击

者可能已在暗中窃取数据，或正在等待合适的时机发

动攻击。 

因此，现在是时候对您企业的攻击面进行全面审查

了，包括盘点所有设备以及它们如何与基础架构相连

接。通过更好地了解漏洞所在的位置，实施可靠的抵

御策略，我们将能够预防或充分减轻网络攻击带来的

潜在影响。

https://www.akamai.com/zh/solutions/industries/health-care-life-sciences-cdn-services
https://www.ibm.com/security/data-breach
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如何防范您企业面临的最大
网络安全风险

威胁 1：网络钓鱼攻击
网络钓鱼是所有行业中极为常见的一种网络攻击手段。

根据卫生部网络安全协调中心公布的数据，2021 年 

医疗保健领域遭受的网络钓鱼攻击数量出现了显著增

长。实际上，在 2020 年全年，Akamai 发现犯罪分子

利用新冠疫情和经济援助承诺或者财务困境方面的压

力，通过网络钓鱼对全球各地的人们发起攻击。

网络钓鱼企图通过发送欺诈性电子邮件或网页来骗取

敏感数据。如果诈骗成功，受害者会在不知不觉中输

入自己的登录凭据，这相当于为犯罪分子敞开了网络

的大门。

这种情况曾真实发生在纽约申请失业救济的人们身

上。CSO Online 前编辑、现任 Akamai 安全研究人员 
Steve Ragan 在其发布的一份网络钓鱼报告中指出， 

2021 年初，一些针对疫情失业援助 (PUA) 计划的网络

钓鱼工具包浮出水面。这些计划旨在为新冠疫情封锁

期间需要帮助的人们雪中送炭，并为数百万美国人提

供了急需的基本服务。

在 CBS News 向全国播放的新闻节目中，Ragan 讨论

了一个专门针对纽约居民的失业网络钓鱼工具包，并

揭示了犯罪分子是如何通过这一骗局来收集和贩卖个

人信息的。自从该新闻报道播出后，他又发现了类似

的 PUA 骗局，攻击的是威斯康星州、印第安纳州、宾

夕法尼亚州和马萨诸塞州的居民。

如何发现并抵御网络钓鱼攻击

由于权限设置和安全防护措施的不同，犯罪分子在获

取单个用户帐户的访问权限后，可能会有机会自由操

控您网络的关键部分。一旦他们成功侵入企业的网

络，往往会进一步扩大攻击范围。

通过实施微分段，我们能够约束攻击者的行动范围，

使其只能访问他们最初获得权限的网络部分，难以进

行横向移动，进而避免在其他区域造成进一步的破

坏。这样做能够防止犯罪分子利用任何入口点来访问

企业更广泛的网络，从而限制入侵所造成的影响。

除了微分段，多重身份验证 (MFA) 也是抵御网络钓鱼

攻击的重要防线之一。MFA 为企业提供了额外的保护

层，要求用户通过额外的身份验证后才能访问帐户，

从而防止了被盗凭据被恶意利用的风险。

MFA，特别是经 FIDO2 认证的解决方案，确保了企业

可以免受最新攻击的威胁。它要求用户输入由其移动

设备上的文本或身份验证应用程序生成的独特验证

码。这个额外的登录步骤有助于阻止网络钓鱼攻击，

即使犯罪分子拥有准确的登录凭据也难以得逞。

让员工了解网络钓鱼等社会工程攻击策略至关重要。

事实上，网络钓鱼问题目前没有绝对有效的解决办

法，因为其中涉及大量多变的活动环节。人们很难预

测犯罪分子下一步会做什么。由于人始终是网络钓鱼

中的一个重要因素，他们将会成为整个链条中最薄弱

的一环。

这意味着简化安全流程变得至关重要。Akamai 提供了

一种流畅的防网络钓鱼 MFA 解决方案，确保即便是最

狡猾的网络犯罪分子也无法轻易攻破。

https://www.akamai.com/zh/solutions/industries/health-care-life-sciences-cdn-services
https://www.aha.org/system/files/media/file/2021/04/hc3-tlp-white-analyst-note-vishing-and-phishing-campaigns-targeting-the-hph-sector-4-13-21.pdf
https://www.akamai.com/content/dam/site/zh/documents/state-of-the-internet/soti-security-api-the-attack-surface-that-connects-us-all.pdf
https://www.akamai.com/content/dam/site/zh/documents/state-of-the-internet/soti-security-api-the-attack-surface-that-connects-us-all.pdf
https://steved3.io/data/Phishing-2021-Year-In-Review/2021/12/14/
https://www.cbsnews.com/news/phishing-scam-targeted-unemployed-new-yorkers-during-pandemic/
https://www.akamai.com/zh/products/akamai-guardicore-segmentation
https://www.akamai.com/zh/products/akamai-mfa
https://www.akamai.com/zh/products/akamai-mfa


威胁 2：不受支持的遗留软件
过时的软件是另一个严重的漏洞隐患。未能及时安装

新的安全更新（补丁）会在您的网络上留下敞开的后

门。尤其是对于那些老旧的设备，由于它们已经失去

了支持并且不再接收更新，情况更加严峻。 

这些不受支持的软件可能隐藏着零日漏洞，而企业在

面对这些漏洞时可能会犹豫不决，不确定是否应该自

己进行修补。创建自定义补丁有时会导致设备保修失

效，从而在设备出现问题时产生高昂的维修费用。

尽管医疗设备的生命周期相对较长，但如果未能及时

更新至最新版的操作系统，或运行不受支持的操作系

统，黑客就可能会利用这些漏洞窃取敏感数据，甚至

渗透到整个医院网络中，导致医疗服务中断。事实

上，《财富》杂志曾报道过，高达 83% 的联网医疗成

像设备（乳腺 X 光机及 MRI 核磁共振设备等）都非常

容易受到攻击。 

设备使用年限越长，特别是有些设备甚至超出了维护

生命周期，犯罪分子就越有可能发现这些设备的弱

点，通过第三方设备来访问您企业的网络。 

以 Windows 95 为例，尽管该操作系统已停止维护多

年，但许多 MRI 核磁共振设备（以及其他设备）仍在

使用，因为它是最后一个支持直接写入的操作系统。

虽然内部开发人员有能力修补这一漏洞，但所安装的

补丁可能会使设备的保修失效。唯一安全的选择是彻

底更换 MRI 成像仪，然而，这种做法对许多机构来说

成本过于高昂。

网络管理员尝试将不受支持的系统排除在网络之外，

但这并不总是可行的，特别是在设备需要用于患者护

理且必须迅速向医生提供关键数据的时候。如果连接

到网络的所有设备的映射不完整，隔离措施也会失

效，从而留下后门。对于不在监测范围内的资产，您

很难保护它们。
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https://fortune.com/2020/03/13/hospital-hacked-ransomware-medical-imaging-machine/
https://www.akamai.com/zh/solutions/industries/health-care-life-sciences-cdn-services
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如何保护易受攻击、不受支持的设备

为了防范犯罪分子利用这些设备潜入您企业的网络，

转向 Zero Trust 网络访问 (ZTNA) 架构变得至关重

要。ZTNA 将每个传入请求都视为潜在威胁，直到证

明其安全为止。这种框架能够在攻击者尝试访问设备

之前有效阻止他们，即使您的软件已经过时，他们也

无可乘之机。

转向 ZTNA，意味着我们从过去几年所依赖的城堡和

护城河模式，转向（先验证后信任）Zero Trust 模
式。虽然 Zero Trust 方法不能百分百地防止网络攻

击，但它却能将潜在的损害从灾难性级别降低到可控

范围内。正如 HealthITSecurity 所说：“即使攻击者

成功窃取凭据并操纵一台设备，但在 Zero Trust 架构

下，他们也很难继续深入攻击。”

Akamai 提供了一个可靠的计划来帮助提供商迁移至 
Zero Trust 架构，无需停机，同时还能保持现有工作流

程的灵活性。使用这份蓝图指南，开始转向 ZTNA。

威胁 3：居家办公和利用自带设备工
作的提供商

在 21 世纪，患者护理方式变得更加多样化。患者可以

在自己舒适的家中接受护理。提供商可以通过其移动

设备提供护理，而非亲自到场。但是，随着可访问性

日益增强，提供商面临的网络安全风险也急剧升级。

这是因为员工在实地和家庭之间频繁切换网络登入

点，同时使用非受管理的设备进行登录。 

尽管在疫情之前，您的团队成员偶尔会从家庭网络登

录到您的系统，但在疫情期间，访问您企业网络的个

人设备数量不可避免地大幅增加。这些笔记本电脑、

平板电脑或智能手机如果感染了恶意软件，都可能成

为勒索软件攻击的突破口。 

例如，如果您的团队成员不慎在虚假网页上输入了登

录信息，就会成为网络钓鱼攻击的受害者。攻击者将

能够获取与受害者相同的访问权限，他们可能会加密

文件，锁定您的团队，甚至要求您支付高额赎金以换

取文件的解密。

如何保护您网络的边缘

通过紧密监控谁正在访问您企业的网络，包括确定他

们的地理位置、IP 地址以及使用的设备等信息，您可

以显著降低发生类似事件的几率，防患于未然。 

Akamai 的远程员工安全解决方案能够助您简化网络访

问管理。 

如果您的团队使用个人设备或居家办公，那么不妨问自己以

下问题：

我们是否采用了 Zero Trust 网络访问 (ZTNA) 方法，

以便严格审查所有传入请求，并在攻击发生之前及时

阻止它们？

我们是否实施了微分段，在犯罪分子成功侵入企业

的网络后，限制其访问权限并防止其在网络中横向

移动？

我们是否采纳了安全访问服务边缘 (SASE) 框架，从

而保护我们的网络安全，同时尽可能地降低延迟，确

保提供快速且愉悦的用户体验？

我们的团队是否为每台设备和每个帐户登录使用访问

码、强大且唯一的密码，以及多重身份验证 (MFA)？

https://www.akamai.com/zh/solutions/industries/health-care-life-sciences-cdn-services
https://www.akamai.com/zh/resources/zero-trust-security-model
https://healthitsecurity.com/features/exploring-zero-trust-security-in-healthcare-how-it-protects-health-data
https://www.akamai.com/content/dam/site/zh/documents/white-paper/a-blueprint-for-zero-trust-security-architecture-actionable-implementation-guide-by-akamai-cto-charlie-ger.pdf
https://www.cisa.gov/blog/2020/12/29/confronting-heightened-cybersecurity-threats-amid-covid-19#_ftn1
https://www.akamai.com/zh/solutions/security/remote-work-security
https://www.akamai.com/zh/products/enterprise-application-access
https://www.akamai.com/zh/blog/security/attacking-a-macro-security-problem-with-micro-segmentation
https://www.akamai.com/zh/resources/akamai-secure-access-service-edge-sase
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威胁 4：糟糕的数据流映射
一只脚还踏在本地，而另一只脚已步入云端，这会导

致您很难理解数据的确切位置及其流动路径。这种情

况的发生，背后存在着多种不同的原因。 

首先是数量。想要跟上每天（甚至每小时）网络中设备

和应用程序的数量变化会非常困难，因为供应商、承包

商和顾问使用的设备、工具和解决方案五花八门。 

其次，用于跟踪硬件和软件的系统已变得过时，而且

团队成员的流动、流程变动或冲突的业务重点导致这

些系统不再准确或可靠。

无论出于何种原因，监测您的网络和联网设备是非常

重要的，因为您无法保护看不见的资产。

如何映射联网设备的数据流

拥有一个监测工具来绘制联网设备的路线图至关重

要。特别是 HIPAA 杂志 2019 年的一篇文章曾指出，

过去 12 个月内，高达 82% 的医疗保健企业遭受了针

对其联网设备的网络攻击。 

选择一种能够追踪网络中数据流的解决方案至关重

要，它能揭示数据的来源和流向，包括那些未与您网

络连接的设备，这是您映射联网设备的第一步。通过

这种解决方案，您将能够获取一张实时的网络图，清

晰地展示信息流动情况，从而帮助您发现网络上具有

恶意企图的设备。通过在核心系统、资产和数据（如 
PHI）周围部署软件定义的微分段环，您的企业能够限

制攻击者在网络中横向移动。借助 Akamai 的微分段

工具，获得所需的监测能力。

https://www.akamai.com/zh/solutions/industries/health-care-life-sciences-cdn-services
https://www.hipaajournal.com/82-of-healthcare-organizations-have-experienced-a-cyberattack-on-their-iot-devices/
https://www.akamai.com/zh/lp/guardicore
https://www.akamai.com/zh/lp/guardicore


威胁 5：管理网络、应用程序和系统
的复杂性

您是否知道哪些应用程序和软件可以读取您的数据？

某些软件应用程序（如社交媒体平台）在其隐私声明

或服务条款中明确声明会读取用户数据。其他软件应

用程序（如电子邮件服务提供商）虽然较为隐蔽，但

仍然构成重大风险（例如，如果照片中包含 PHI，这

些应用程序可能会访问设备中的照片）。 

此外，应用程序还可能被授权查看剪贴板上的内容，

这包括患者的识别信息或密码。如果设备中存储了患

者信息，那么第三方（或恶意攻击者）就有可能会看

到（甚至记录）这些信息。

培训您的团队，监测您的整个网络，保护您的

边缘

至关重要的是，让您的提供商企业中的每位成员接受

相关培训，以了解使用个人设备可能带来的风险，并

严格遵守保护患者私人信息的规定。

同样重要的是，要监测您的企业是否具有攻击面和潜

在攻击媒介。您的安全团队是在监控跨越多个云服务

提供商和本地数据中心的整个网络？还是他们被分配

到不同的小组，各自专注于企业基础架构的不同方

面？全面监测企业整个网络及其活动至关重要，特别

是在遭遇攻击时。

与威胁 4 类似，Zero Trust 架构结合微分段和面向帐

户登录的 MFA 构成了保护网络边缘的最优防御选项。

聘请一家提供商来统一保护所有系统，不论它们归属

于哪个部门，也不论它们部署在云端还是本地环境，

这样既可以保护网络，又不影响用户体验。
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https://www.akamai.com/zh/solutions/industries/health-care-life-sciences-cdn-services
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什么也不做会产生怎样的后
果？

代价多种多样。其中财务损失尤为显著，IBM 的
《2021 年数据泄露成本报告》指出，美国医疗保健公

司因一次数据泄露所承受的平均总成本高达 923 万美

元。另一些代价是难以可量化的，例如患者安全和信

任，这些代价对医疗保健企业的影响同样重要，甚至

可能更为关键。

患者安全不能得到保障

在网络安全领域，保障患者安全被视为首要任务。一

旦 IT 系统遭受攻击导致瘫痪，患者护理工作将会中

断。治疗和预约的推迟可能对患者健康产生不利影

响。事实上，最近发生的一起诉讼案件首次指控了勒

索软件攻击直接导致患者死亡。

与此同时，用于远程监测患者（如心率、血糖水平

等）的联网医疗设备带来了更直接的护理风险。例

如，如果患者的血压读数受到干扰，可能会导致危险

状况被忽视或未得到及时治疗，从而可能引发严重的

医疗事件。

丧失患者的信任

无法提供可靠的护理服务和保护患者信息，会导致丧

失患者的信任。超过 90% 的患者表示，如果他们的私

人信息在数据泄露中遭到盗用，他们将会更换医护机

构。虽然真正会选择离开的患者可能比较少，但我们

来算一笔账：即使只有一半或者说十分之一的病人选

择离开，这将对您的患者群体产生怎样的影响？一边

缓慢地吸收新患者，一边面临持续的患者流失，这种

情况您能支撑多久？

收入流失

38% 的受访者认为业务损失是与数据泄露相关的最大

成本因素。当核心提供商系统出现宕机，例如 EHR 或
电子邮件服务器无法正常运行时，业务将会戛然而

止。简而言之，没有预约、没有访问、没有接触、没

有收入，更不用说对患者护理造成的影响。 

2020 年 5 月，总部位于圣地亚哥的 Scripps Health 遭
受了一次严重的网络攻击，导致急诊科护理和选择性

手术数量减少，进而造成 9160 万美元的收入损失。

即使卫生系统网络的部分功能仍然可用，但在找到攻

击媒介、修复漏洞以及完成取证分析之前，您无法保

证整个系统的安全。

增加开支

招聘、雇用和维持一支出色的网络安全工程师团队需

要投入大量资金，但这仅仅是冰山一角。在您的企业

中组建一支自己培养的网络安全团队可能会带来更高

的成本。 

通常，您的企业在识别和清除攻击者方面所需的时间

越长，所需承担的成本就会越高。Ponemon 研究所的

一份报告指出，在前 200 天内检测到网络攻击可以为

企业节省超过 126 万美元的成本。遗憾的是，根据同

一份报告，识别和控制一次攻击平均需要 287 天。 

287 天！这意味着攻击者往往在网络基础架构中潜伏

超过 9 个月，期间精心策划和准备攻击，以对医院声

誉和财务状况造成最大损害。

https://www.akamai.com/zh/solutions/industries/health-care-life-sciences-cdn-services
https://www.ibm.com/downloads/cas/OJDVQGRY
https://www.ibm.com/downloads/cas/OJDVQGRY
https://healthitsecurity.com/news/lawsuit-links-baby-death-to-al-healthcare-ransomware-attack
https://www.prnewswire.com/news-releases/attacks-predicted-to-triple-in-2021-black-book-state-of-the-healthcare-industry-cybersecurity-industry-report-301172525.html
https://www.ibm.com/downloads/cas/OJDVQGRY
https://www.ibm.com/downloads/cas/OJDVQGRY
https://www.fiercehealthcare.com/hospitals/may-cyber-attack-cost-scripps-nearly-113m-lost-revenue-more-costs
https://www.ibm.com/downloads/cas/OJDVQGRY
https://www.ibm.com/downloads/cas/OJDVQGRY


akamai.com    |   9

因此，量化您的安全团队在识别攻击并采取相应行动

所需的时间至关重要。通过整合安全供应商，选择那

些既提供托管服务又能为员工提供工程支持的供应

商，您可以显著节省成本。

法规罚款

由于您掌握大量宝贵的个人信息，数据泄露可能引发

监管机构开出巨额罚单。截至 2021 年 11 月 30 日，

卫生与公众服务部民权办公室已对 106 家受 HIPAA 法
规约束的实体进行了罚款或达成和解，累计金额超过 
1.31 亿美元。这意味着，平均每次罚款金额超过了 
120 万美元（除了此处提及的其他费用外）。

如何让您的医疗保健企业做
好应对网络攻击的充分准备

在当今的网络威胁形势下，提供商企业必须实施出色

的安全保护机制。这不仅关乎患者的安全，也直接关

系到您的业务存亡，什么也不做的代价太高了。

由于财务约束、冲突的业务重点或风险的不确定性，

您可能会承担过多的风险。但是，您的安全工作必须

全面、有战略性、保持警惕且敏捷。 

即使今天的生态系统得到了充分的保护，明天它们仍

然可能面临威胁。因为威胁演变得非常快。新的漏洞

可能在一天甚至更短的时间内被攻击者利用。

提供商希望减轻这一领域所受到的威胁，并采纳联邦

警告中概述的备份方法建议（以至少两种不同的格式

保存三份副本，其中一份离线保存），同时也越来越

倾向于采用混合型方法。内部数据存储让他们能够更

好地控制安全性，但成本过高，也很难以所需的速度

实现扩展，尤其是在受疫情刺激，健康数据呈现爆炸

式增长和医疗数字化逐步转型的情况下。公有云数据

存储更具成本效益，但企业需要承受停机和数据保护

缺乏透明度的风险。

采用混合型方法后，就可以将敏感数据保存在本地，

而将不太敏感的数据存储在云端。即使这样也称不上

尽善尽美，因为必须采取安全措施来保护两种存储类

型之间的数据传输，并确保只有那些获得授权传输和

查看数据的人才能访问。通过满足实施 ZTNA 架构的

七个关键要求，授权用户只能访问其角色所必要的应

用程序，有助于机构保护其数据，同时采用 MFA 进一

步增强其安全性。

https://www.akamai.com/zh/solutions/industries/health-care-life-sciences-cdn-services
https://www.akamai.com/zh/products/managed-security-service
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https://www.akamai.com/zh/resources/white-paper/how-to-guide-zero-trust-security-transformation
https://www.akamai.com/zh/products/akamai-mfa
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信赖 Akamai，让我们携手将网络安全保护从负担转变为竞争优势。 

请联系我们了解详细信息，或者致电 +1-877-425-2624。

Akamai 致力于帮助您做好充分准备，在攻击发生时能

够从容应对。让我们携手合作，严密监测您的网络，

从而迅速发现攻击并有效减轻其带来的损害。我们的

业务核心在于构建一道坚实的防线，保护网络免受分

布式拒绝服务和勒索软件攻击的侵扰，从而交付无缝

且安全的网络体验（包括应用程序和 API）。 

我们在您网络的边缘筑起坚固的堡垒，降低入侵的风

险，并在威胁发生时缩小其影响范围。同时，我们还

会保持用户访问的灵活性，使您的机构能够面对不断

变化的运营和护理需求，专心于更好地照护患者。

保护患者信息免受日益狡猾的网络犯罪分子和不断扩

大的基于云的攻击面的侵害，这已经是企业的当务之

急。以患者为中心的企业和政府实体均对 Akamai 的
边缘平台寄予了高度信任，这不仅使他们的数字体验

更加贴近患者需求，同时也确保了远离威胁。

Akamai 支持并保护网络生活。全球众多颇具创新力的公司纷纷选择 Akamai 来提供安全的数字化体验，为数十亿人每天的生活、工作和娱乐

提供助力。凭借全球企业信赖的大型边缘平台，Akamai 可使您提供的应用程序、代码和体验更贴近用户，并使威胁远离用户。如需了解有关 
Akamai 的安全、内容交付以及边缘计算产品和服务的详细信息，请访问 www.akamai.com 或 blogs.akamai.com，或者扫描下方二维码， 

关注我们的微信公众号。发布时间：2022 年 2 月。
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