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巧用对策防范 OWASP 
十大 API 安全风险
Akamai 如何助您应对常见的 API 漏洞和威胁



akamai.com | 2

OWASP 十大 API 安全风险
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提供帮助？

API1:2023 失效的对象级授权

API2:2023 失效的身份验证

API3:2023 失效的对象属性级授权

API4:2023 不受限制的资源消耗

API5:2023 失效的功能级授权

API6:2023 不受限制的敏感业务流访问

API7:2023 服务器端请求伪造

API8:2023 安全配置错误

API9:2023 不当的资产管理

API10:2023 不安全的 API 使用

https://www.akamai.com/zh
https://owasp.org/API-Security/editions/2023/en/0xa1-broken-object-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa2-broken-authentication/
https://owasp.org/API-Security/editions/2023/en/0xa3-broken-object-property-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa4-unrestricted-resource-consumption/
https://owasp.org/API-Security/editions/2023/en/0xa5-broken-function-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa6-unrestricted-access-to-sensitive-business-flows/
https://owasp.org/API-Security/editions/2023/en/0xa7-server-side-request-forgery/
https://owasp.org/API-Security/editions/2023/en/0xa8-security-misconfiguration/
https://owasp.org/API-Security/editions/2023/en/0xa9-improper-inventory-management/
https://owasp.org/API-Security/editions/2023/en/0xaa-unsafe-consumption-of-apis/
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API 是企业数字产品、服务和云环境的核心。随着企业越来越多地采用基于微服务的架构来开

发应用程序，API 也成为了构建和连接应用程序的标准。然而，由于 API 会持续访问数据和关

键系统，它在帮助企业提升收入的同时，也会带来运营风险。 

暴露或配置错误的 API 非常普遍，很容易遭到入侵，而且往往缺乏必要的安全保护。仅仅是一

个遭到入侵的 API 就会导致数百万条记录被窃取。 

78% 的企业报告称他们在一年内遇到过 API 安全事件，显然保护 API 应该成为企业的首要任

务。但 API 攻击面已快速上升为攻击者的目标，并且速度之快让大多数企业来不及清楚了解以

下情况：

API 攻击面都包含什么？简单来说，这远超出了很多企业的认知范围。企业可以并且应该扩大对 

API 的传统理解范畴，例如机器间的 API 或第三方 API，将移动和 Web 应用程序服务纳入到基

于微服务的架构中。换言之，微服务架构中的 Web 请求也是一种 API，它们在一系列针对不同

微服务发出的调用中充当着 API 的角色。 

API 风险 API 攻击方法 API 安全控制措施和
功能

78% 
的企业报告称他们在一年内遇到过 API 安全

事件。显而易见，保护 API 应该成为企业的

首要任务。

akamai.com | 3

https://www.akamai.com/zh
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2023 年 6 月 5 日，备受推崇的开放全球应用程序安全项目 (OWASP) 发布了对其 2019 年第一

版十大 API 安全风险列表的首次重大更新。更新后的列表主要针对不同的 API 调用可能给企

业带来的安全漏洞和隐私风险问题，其中包括：

继续阅读，了解 OWASP 已识别的主要风险以及 Akamai 的 API 安全解决方案如何帮助您抵御

这些风险。 

数据验 
证不完善

配置错误 实施缺陷 安全组件之间的
集成问题 

问题在于，即便是声称拥有 API 完整清

单的企业也存在严重不足： 

只有四成的企业知道哪些 
API 会在被调用时返回敏感
数据。

https://www.akamai.com/zh
https://www.akamai.com/zh
https://www.akamai.com/blog/security/akamai-defends-against-owasp-top-10-api-security-risks
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API1:2023——失效的对象级授权

当客户端的授权未经过正确验证即可访问特定对象 ID 时，就会产生失效的对象级授权 (BOLA) 

漏洞。此漏洞为攻击者直接访问资源敞开了方便之门，让他们能够绕过预期的应用程序工作流

并对敏感数据进行未授权访问。为降低此风险，企业应该避免单纯地依赖于客户端在请求中传

递的对象 ID，可改为使用不可猜测的随机对象 ID，从而确保对每个对象进行强力验证。在适

当的时候，掩藏对象的真实 ID 可以提供一层额外的安全保护。

Akamai 如何为您提供帮助

Akamai 灵敏的监控系统会跟踪威胁并针对攻击者尝试过的 BOLA 漏洞利用生成 

告警，从而确保能够让用户立即注意到相关情况并采取相应措施。

Akamai 可以通过下列操作来抵御风险：

识别 BOLA 漏洞利用尝试

根据收到的输入（例如，可枚举参数）以及 API 对象与属性之间的关系，

对容易受到 BOLA 漏洞利用入侵的 API 端点进行分类

针对攻击者尝试过或已成功的 BOLA 漏洞利用生成告警

https://www.akamai.com/zh
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API2:2023——失效的身份验证

失效的身份验证指的是身份验证过程中的大量漏洞，这些漏洞会将系统暴露在攻击者面前，

而攻击者能够利用这些漏洞来破坏 API 对象防护机制。通常，攻击者会利用失效的身份验证

漏洞来操纵系统中的漏洞，例如弱密码或会话重播。为了防范失效的身份验证漏洞，企业可以

建立强大的身份验证和密钥管理机制，例如高强度密码策略、密钥轮换、强令牌签名和加密密

钥。在企业中强制实施这些严格的策略会显著降低风险。

识别不需要身份验证或者未遵循身份验证最佳实践的 API 端点，例如 

弱令牌签名或弱加密密钥以及接受过期的身份验证令牌

通过我们的爬虫程序管理功能来防范自动字典或撞库攻击

通过我们的 API Gateway 功能，使用强令牌签名来处理 JSON Web 令牌

的授权

针对攻击者尝试过的 BUA 漏洞利用生成告警

Akamai 如何为您提供帮助

Akamai 可以识别并纠正弱身份验证点，抵御自动攻击并且针对攻击方尝试过的 

漏洞利用主动发出告警，从而增强 API 安全性。

Akamai 可以通过下列操作来抵御此风险：

https://www.akamai.com/zh
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API3:2023——失效的对象属性级授权

失效的对象属性级授权 (BOPLA) 是一种安全漏洞。在此漏洞中，API 端点不必要地公开很

多数据属性，超过了该端点发挥其功能所需的数量，进而导致忽视最低权限原则。 

此漏洞会在无意中为攻击者提供过多的数据，然后攻击者会利用这些数据找到更多漏洞或

挖掘敏感数据。这包括未授权用户可以操纵管理员级别访问权限的专有属性，进而破坏系

统完整性的情形。为了确保安全性并阻止攻击者获取或操纵多余的信息，提供适当的访问

权限级别和数据暴露至关重要，这可以阻止潜在攻击者利用这些疏漏。

Akamai 如何为您提供帮助

利用 Akamai 的全面策略，企业能够识别 API 端点及其关联属性并进行分类， 

从而抵御 BOPLA 的风险。

Akamai 可以通过下列操作来抵御此风险：

识别所有端点及其所公开的 API 属性并进行标记，例如个人身份信息 
(PII)

识别没有文档记录的或影子 API 端点、对象和属性以及异常属性

应用与可接受的和已定义的参数及属性相关的安全策略，以确保进行

数据清理

针对攻击者尝试过的 BOPLA 漏洞利用生成告警

应用基于完整 OpenAPI/Swagger 规范的安全策略，并且仅允许定义

完善的 API 端点和方法访问 API 对象和属性

https://www.akamai.com/zh
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API4:2023——不受限制的资源消耗

不受限制的资源消耗（有时称为“API 资源耗尽攻击”）也是漏洞的一种类型，在此类漏洞中，API 

不会限制给定时间内的请求数量或者其所提供的数据量。此漏洞会为寻求进行拒绝服务 (DoS) 

攻击的攻击者敞开大门，进而导致系统对合法用户不可用。此类漏洞会产生严重的业务影响，导

致出现服务可用性下降、客户不满意和潜在收入损失等问题，具体取决于服务中断的持续时间和

范围。采取恰当的措施来限制 API 请求速率和数据返回大小以避免服务中断至关重要。

Akamai 如何为您提供帮助

Akamai 可以通过下列操作来保护您的 API 免受不受限制的资源消耗威胁的侵扰：

Akamai 可以通过下列操作来抵御此风险：

识别存在风险的端点，并针对攻击者尝试过的容量耗尽型攻击提供实时

告警

发现有过多的错误、登录尝试或异常行为表明存在风险

识别缺少速率限制或者正在遭受大容量字典攻击或撞库攻击的 API 端点

针对攻击者尝试过的容量耗尽型攻击生成告警

启动相应的工作流以减缓或阻止容量耗尽型攻击

https://www.akamai.com/zh
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API5:2023——失效的功能级授权

当错误地实施 API 端点的访问控制模式时，将会出现失效的功能级授权 (BFLA) 漏洞。不正

确或过时的访问控制方法无法充分限制未经授权的访问，使攻击者能够访问敏感信息或整个

系统。要抵御此风险，企业可以采用最低权限原则，确保只有具备相应权限的用户才能访问所

有功能，特别是管理功能。

akamai.com | 9

Akamai 如何为您提供帮助

Akamai 将会追踪行为时间表、对敏感功能应用安全策略、管理密钥轮换和撤消，

并在检测到任何可疑尝试时立即发出告警，从而帮助企业增强 BFLA 防范能力并

强化响应策略。

Akamai 可以通过下列操作来抵御此风险：

通过获取用户、API 密钥、访问令牌、会话 ID 等，识别 API 端点访问

的行为时间表

通过 Akamai API Gateway 应用密钥轮换或撤销已泄露的密钥

针对访问管理功能的可疑尝试生成告警

https://www.akamai.com/zh
https://www.akamai.com/zh


akamai.com | 10

API6:2023——不受限制的敏感业务流访问

如果某个 API 在缺少足够的访问控制措施时公开关键操作（如业务逻辑），就会出现不受限制

的敏感业务流访问漏洞。这会导致出现未经授权的访问和利用，进而对企业造成严重的损害。

这种利用通常涉及了解由 API 提供支持的业务模式、识别敏感业务流以及利用这些流程中的

漏洞。这会产生阻止合法用户购买产品等各种影响。 

Akamai 如何为您提供帮助

Akamai 全面的 API 防护解决方案可提供敏感端点识别、实时漏洞利用告警以及专

家咨询服务，在保障关键数据安全和运营安全的同时为您的企业保驾护航。

Akamai 可以通过下列操作来抵御此风险：

识别敏感 API 端点，例如处理 PII 的支付流程或端点

针对各种潜在的漏洞利用（包括数据外泄和数据操纵，以及对这些敏感 
API 端点的可疑尝试）生成告警

akamai.com | 10

https://www.akamai.com/zh
https://www.akamai.com/zh
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API7:2023——服务器端请求伪造

通过服务器端请求伪造 (SSRF)，攻击者可诱导服务器端应用程序向其选定的任意域发出 HTTPS 

请求。在典型的 SSRF 攻击中，攻击者会诱骗服务器对内部资源发出请求，从而绕过防火墙并获

得对内部服务的访问权限，这可能会导致数据泄露或远程代码执行。要抵御此风险，验证、过滤或

清理用户输入并限制服务器建立的出站连接数至关重要，这可以确保它仅与关键服务进行通信。

Akamai 如何为您提供帮助

Akamai 可以提供对可信 API 连接的异常检测、有效密钥管理，并在发现 SSRF  
漏洞利用尝试时立即发出通知，从而增强您的安全态势。

Akamai 可以通过下列操作来抵御此风险：

通过针对 SSRF 攻击的 Web 应用程序和 API 保护策略实施防护

通过 API Gateway 应用密钥轮换或撤销已泄露的密钥

https://www.akamai.com/zh
https://www.akamai.com/zh
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API8:2023——安全配置错误

安全配置错误是指安全控制措施设置有误，从而导致系统容易受到攻击。这可能包括不安

全的默认配置、不完整或临时的配置、开放式云存储、配置错误的 HTTP(S) 标头或包含敏

感信息的详细错误消息。要抵御这些风险，企业必须确保在应用程序和 API 的各个方面都

正确地配置了自己的安全控制措施。这包括定期更新、全面测试以及进行持续监控以识别

并立即纠正任何配置错误。

Akamai 如何为您提供帮助

Akamai 会帮助您识别影子、恶意或僵尸 API 端点，并帮助您遵循安全最佳实践、

进行稳健的 HTTPS 实施，还会在发现安全配置错误时接收即时告警，以此增强 

您的洞察能力。

Akamai 可以通过下列操作来抵御此风险：

识别可能会暴露低级别环境（例如，测试和暂存环境）的影子 API 端点

根据安全配置最佳实践和标准，识别并匹配 API 端点、对象和属性

通过 API 安全最佳实践（例如，格式正确的 HTTPS 请求和响应）应用

安全策略，配置或移除正确的 HTTP 标头，以及确保完全控制跨源站资

源共享 (CORS) 和缓存控制标头

通过 SSL/TLS 应用正确的 HTTPS 实施，包括正确安全的密码套件

针对配置错误或不符合 API 安全最佳实践和标准时生成告警

https://www.akamai.com/zh
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API9:2023——不当的资产管理

对于每个管理 API 的企业来说，不当的资产管理都是一项挑战。API 安全解决方案可以保护已

知 API，但未知 API（包括影子 API）可能得不到修补，因此很容易受到攻击。这可能会导致出

现过时组件、未使用的页面或 API，以及不必要地暴露敏感信息。未加维护的服务管理可能会

导致系统容易受到威胁侵扰，并且攻击者有可能通过连接到同一数据库的未知 API 获得对敏

感数据甚至是服务器的访问权限。必须实施访问控制和定期审计，以避免企业服务中存在不断

改变的组件。

Akamai 如何为您提供帮助

Akamai 会持续监控 API 流量以发现隐藏的 API 端点以及具有潜在风险的 API， 

为企业提供安全数据存储、实施高级威胁分析并在发现潜在漏洞利用时立即发出

告警。

Akamai 可以通过下列操作来抵御此风险：

持续监控流经您环境的暴露 API 流量，包括以可公开访问的 API 为目标

的南北向 API 端点以及东西向内部 API 端点

识别可能会暴露低级别环境（例如，测试和暂存环境）的影子 API 端点

或者没有文档记录的和/或已弃用的 API 版本

根据风险评分和数据分类创建最新的 API 清单

针对各种潜在的漏洞利用（包括数据外泄和数据操纵，以及对这些敏感 
API 端点的可疑尝试）生成告警

https://www.akamai.com/zh
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API10:2023——不安全的 API 使用

不安全的 API 使用风险涉及在未实施适当安全措施的情况下使用第三方 API。企业越来越多

地依靠第三方 API 来扩展服务和功能，因此通常情况下会默认这些 API 是可信的。这可能会

导致严重的安全漏洞。未实施适当的加密、数据验证、清理和资源消耗限制会导致企业中存在

验证漏洞。要抵御这些风险，企业可以对通过网络传输的所有数据实时加密，验证和清理所

有数据输入，并且对资源消耗设置合理的限制。

Akamai 如何为您提供帮助

利用 Akamai 的监控、告警和咨询服务，监控和验证您的服务以确保安全性， 

从而持续保护您的系统。 

Akamai 可以通过下列操作来抵御此风险：

持续监控所有流经您环境的暴露 API 流量，包括用于帮助实现 B2B 和/
或第三方集成的东西向 API 和出站 API

针对各种潜在的漏洞利用（包括数据外泄和数据操纵，以及对这些敏感 
API 端点的可疑尝试）生成告警

通过针对攻击组中所收集的各种 API 攻击的 Web 应用程序和 API 保护

策略实施防护

https://www.akamai.com/zh
https://www.akamai.com/zh


akamai.com | 15

OWASP 识别的其他安全风险

2023 版的 OWASP 十大 API 安全风险是 2019 年以来该非营利组织对其列表进行的首次重

大更新。不过，我们不妨回顾一下最初的列表，其中讨论了在当今的环境中仍然有意义的

其他安全风险，例如注入攻击。

Akamai 可以通过下列操作来抵御此安全风险：

OWASP 还发布了其他十大安全风险列表，例如 OWASP 十大 Web 应用程序安全风险。 

Akamai 的安全产品组合也能够帮助抵御这些安全风险。 

通过签名匹配和异常检测来识别容易受到 API 注入攻击的端点和注入 

尝试

通过对 API 请求进行 JSON 和 XML 检查来应用安全策略，并扫描各种

注入攻击，例如 SQLi、XSS、CMDi、RFI 和 LFI

针对注入漏洞利用生成告警

akamai.com | 15

https://www.akamai.com/zh
https://www.akamai.com/site/zh/documents/white-paper/2022/akamai-how-to-mitigate-the-owasp-top-10-risks.pdf
https://www.akamai.com/zh
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Akamai Security 可为推动业务发展的应用程序提供全方位安全防护，而且不影响性能或客户体验。诚邀您与我们合作，利用我们规模庞大的

全球平台以及出色的威胁监测能力，防范、检测和抵御网络威胁，帮助您建立品牌信任度并实现您的愿景。如需详细了解 Akamai 的云计算、安

全和内容交付解决方案，请访问 akamai.com 和 akamai.com/blog，或者扫描下方二维码，关注我们的微信公众号。发布时间：2024 年 9 月。

扫码关注 - 获取最新云计算、云安全与CDN前沿资讯

我们将随时为您提供帮助！

企业与其安全供应商必须紧密合作，在人员、流程和技术方面保持一致，以建立坚实的防御来

应对 OWASP 十大 API 安全风险中概述的安全风险。 

Akamai 提供出色的安全解决方案、经验丰富的专家和强大的平台，每天会从数百万次 Web  

应用程序和 API 攻击、数十亿次爬虫程序请求和多达数万亿次的 API 请求中获取见解。 

Akamai 的 Web 应用程序和 API 安全解决方案为您提供安心保护，帮助您的企业抵御较为 

高级的 Web 应用程序攻击、DDoS 攻击和基于 API 的攻击形式。此外，Akamai Managed 

Security Service 提供全天候监测、安全管理和威胁抵御。 

要详细了解 Akamai 的安全产品组合，请查看我们的网站。如果您想更详细地讨论和了解我们

如何合作，从而为您的业务构建最佳防御屏障，请立即联系您的 Akamai 销售代表。

https://www.akamai.com/zh
https://www.akamai.com/zh
https://www.akamai.com/zh/blog
https://www.akamai.com/zh/products/managed-security-service
https://www.akamai.com/zh/products/managed-security-service
https://www.akamai.com/zh/solutions/security/app-and-api-security
https://www.akamai.com/zh/why-akamai/contact-us

