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Akamai API Security 
中的异常检测功能
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API 是企业服务客户、创造收入和高效运营的关键组成部分。但是，API 的持续增长、与敏
感数据的紧密关联以及缺少安全控制措施等因素，使得 API 成为当今攻击者眼中诱人的目
标。实时了解用户行为是主动识别潜在 API 滥用或攻击迹象的关键。

Akamai API Security 解决方案的异常检测功能旨在识别异常用户行为，这类行为预示着攻
击者可能会尝试恶意利用企业的 API。Akamai 的异常检测功能将建立正常流量的基线，并
将传入请求与基线进行比较，确定是否有可能是攻击者执行的操作。

我们的异常检测算法可以识别异常行为，例如：

• 在 API 请求中使用意外字段

• 与普通用户相比，从服务器提取更多数据

• 尝试使用其他用户/管理员资源

• 调用 API 的顺序不合常理

该算法基于无监督式在线学习人工智能和机器学习 (AI/ML) 模型，此模型能够学习流量统
计行为的多种特征，并在固定的学习周期后检测异常事件。我们的模型能够适应流量随时

间的变化，并能够辨别用户标记为误报的异常。

在学习阶段，我们的系统会解析客户数据，并识别不同的 API、身份验证方法、用户、数
据类型等。针对每个 API，该模型都制定了普通用户流量的一个特征列表，其中包括 API 
点击次数、生成的错误数、经过身份验证的请求所占的百分比、从服务器检索的数据量

等。我们的算法通过将用户和 API 的特征与我们算法所学习的统计模型的预期结果进行比
较来检测用户异常。

https://www.akamai.com/zh
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Akamai API Security 异常检测的工作原理

Akamai API Security 的异常检测功能可识别出与其他用户相比产生错误过多的用户。这让
我们能够识别暴力破解、路径扫描和抓取等攻击。下图显示了环境中用户在每个 1 分钟周
期内产生的最大用户错误量。

在这种情况下，识别异常面临多种挑战：

1. 在计算阈值时，模型需要考虑数据漂移。

2. 我们希望在模型的学习周期内避免学习异常行为。

3. 学习是流式进行的，这意味着模型永远看不到整体数据，并需要在每个时间步进行调整。

4. 告警必须是实时的，因此我们的算法不能依靠未来的数据来预测异常。

5. 为避免向用户发送垃圾邮件，我们的模型需要学习数据的统计保证阈值。
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在下图中，您可以看到我们的模型是如何根据传入数据调整阈值，进而满足这些要求的。

橙色线条显示了模型计算出的阈值函数，红点显示了模型基于该函数检测到的异常。
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常见问题

Akamai 的异常检测算法需要多长的学习周期？

我们的大多数算法需要两到七天的学习周期。此外，算法的学习周期也受到学习周期内观

察到的不同用户行为数量的影响。

当检测到异常行为时，需要多长时间才能生成告警？

在大多数情况下，我们的算法会在收到异常流量后 30 到 60 秒内为客户端创建相关告警。

该算法采用监督模型还是无监督模型？ 

我们的算法基于无监督模型，因而无需事先了解客户环境的特征，便能适应每个客户的环

境。此外，我们的算法会通过在线学习来适应环境随时间的变化。

Akamai API Security 可检测出哪些不同类型的异常？

Akamai API Security 可检测出两种类型的异常：

• 基于模式——通过识别流量中的恶意模式而检测出的异常，如 Web 入侵技术和已知
的恶意用户代理，比如命令注入、路径遍历和可疑用户代理。

• 基于行为——基于用户的学习行为检测出的异常，同时识别出异常用户，如过度使
用 API、范围违规和受损的对象级别授权。
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在触发异常时，Akamai API Security 会考虑哪些参数？

我们的算法基于通过对流量进行统计分析而设计的多个特征，例如：

• 使用 API 的不同用户数

• API 的身份验证状态

• 服务器的响应代码

• 用户提取的数据量

• 用户的 IP 地理位置

• 用户的用户代理等

用户能否控制算法的灵敏度？

可以，用户可以通过修改相关策略的灵敏度来控制对每种异常的检测灵敏度。策略灵敏度

是介于 1（低）和 5（高）之间的数字；当某种策略选用了最高值时，Akamai API Security 
将以最高的灵敏度检测系统异常。我们的算法将此参数作为模型的一部分考虑在内。

用户能否将 Akamai 告警的问题标记为误报，这将对算法产生何种影响？

可以，为改进我们的异常检测，我们的用户可以将相关问题标记为“误报”。当一个问题

被标记为误报时，我们的算法会考虑到这一点，并根据用户的输入调整模型。

如果某个用户持续发送相同的攻击场景，Akamai 如何避免向客户端发送垃圾邮件？

我们的算法将识别针对同一用户和 API 不断触发的类似问题。在这种情况下，我们的算法
将在一个恒定周期内忽略类似的问题。

https://www.akamai.com/zh
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Akamai Security 可为推动业务发展的应用程序提供全方位安全防护，而且不影响性能或客户体验。诚邀您与我们合作，利用我们规模庞
大的全球平台以及出色的威胁监测能力，防范、检测和抵御网络威胁，帮助您建立品牌信任度并实现您的愿景。如需详细了解 Akamai 
的云计算、安全和内容交付解决方案，请访问 akamai.com 和 akamai.com/blog，或者扫描下方二维码，关注我们的微信公众号。 发
布时间：2024 年 12 月。

Akamai 如何处理数据中的漂移/季节性？

Akamai API Security 利用几种不同的算法来检测数据中的异常。根据底层数据预处理和算
法复杂性，我们可能会放松阈值调整，或者在需要异常检测的保证统计阈值的每个周期强

制进行调整。配合使用垃圾邮件控制，即使特定算法需要额外的周期来调整阈值，我们也

可以提供一个简便的界面。

Akamai 如何处理数据投毒？

作为一种在线学习算法，Akamai API Security 需要应对各种挑战，例如：

• 新 API

• 现有 API 中的新字段

• 字段中值类型/范围的更改

• 服务器可用性问题

• API 中的漏洞，这些漏洞可能会产生错误（404、500 等）和其他挑战，要决定哪些
需要学习，哪些不需要学习（Akamai 会采取预防措施，在达到要求的最小用户数、
时间周期和持久性的组合条件时才触发学习，从而避免学习这些异常）

扫码关注 - 获取最新云计算、云安全与CDN前沿资讯

https://www.akamai.com/zh
https://www.akamai.com/zh
https://www.akamai.com/zh/blog
https://x.com/Akamai

	Partner CTA: 
	Partner LOGO: 


