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攻击快车道
深入了解恶意 DNS 流量
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域名服务器——攻击流量快车道 

域名服务器 (DNS) 自问世之初就一直是互联网基础架构的重要组成部分。无论在家中还是

公司，我们的大多数网上活动都要借助 DNS 的力量，这样我们才能够正确导航到万维网上

的目的地。当然，攻击者往往也会选择利用这一基础架构来实施攻击，比如让攻击威胁访

问命令和控制 (C2) 服务器来等候指令，或者让远程代码执行连接某个域名，以将恶意文件

下载到设备中。由于 DNS 无处不在，它已成为攻击基础架构的重要组成部分。 

作为一家安全公司，Akamai 具有独特的优势，我们可以观察并且保护企业和家庭用户，帮

助他们抵御恶意 DNS 流量，避免由此造成系统入侵和信息被盗。在本报告中，我们将分析

以全球家庭用户和企业为攻击目标的恶意流量。通过全面分析恶意 DNS 流量（包括其与攻

击者团体或工具的关联），企业就能获得重要信息，了解自身面对的最为普遍的威胁。因

此，这些信息可以帮助安全从业者评估其防御态势，还可以执行缺口分析，从而满足用于

抵御这些威胁的技术和方法的需要。如果不这样做，攻击就有可能得逞，进而造成机密数

据丢失、财务损失，或是因为不合规而遭受处罚。到 2025 年，网络犯罪造成的损失预计会

激增到每年 10.5 万亿美元，企业必须做好防范攻击的准备。

在分析针对企业和家庭用户的恶意 DNS 流量时，我们观察到了数次攻击爆发和攻击活动，

例如基于 Android 的恶意软件 FluBot 在世界各个国家或地区之间传播，以及各类以企业为

目标的网络犯罪团伙的猖獗活动。或许最好的例子莫过于与初始访问代理 (IAB) 相关的 C2 
流量泛滥，这些流量旨在入侵企业网络，让攻击者将获得的访问权限卖给其他方（例如勒

索软件即服务 (RaaS) 团伙）来谋利。我们在 DNS 这条信息快车道上观察到了这些活动，

并特此分享给大家，希望能给读者带来些许收获。

https://www.akamai.com/zh/products/secure-internet-access-enterprise
https://www.akamai.com/zh/products/secure-internet-access-services-for-isps
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/
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根据我们的数据，在任意给定季度，都有 10% 到 
16% 的企业的网络中出现过 C2 流量。C2 流量的

出现表明网络有可能正在遭遇攻击，或者发生了 

入侵，而威胁可能包括信息窃取僵尸网络、IAB  
等众多形式。

26% 的受影响设备曾连接过已知的 IAB C2 域，包括

与 Emotet 和 Qakbot 相关的 IAB C2 域。IAB 的主

要任务就是执行初始入侵，并将访问凭据销售给勒

索软件团伙和其他网络犯罪团伙，因此会给企业造

成重大风险。 

网络连接存储 (NAS) 设备正中攻击者的下怀，因为

这些设备不太可能安装修补程序，而且存有大量

高价值的数据。我们的数据表明，攻击者在通过 
QSnatch 滥用这些设备，企业网络中有 36% 的受

影响设备在访问与此类威胁有关的 C2 域。 

30% 的受影响企业属于制造业；这一数字是排名

第二位的垂直领域的两倍，突显出网络攻击对现实

世界产生的影响，例如供应链问题和对日常生活造

成的破坏等等。《网络与信息安全指令 2》(NIS2) 
等法规有助于遏制针对基础行业或制造业等重要行

业的攻击。 

针对家庭网络发起的攻击不仅会尝试滥用计算机

等传统设备，还企图滥用手机和物联网 (IoT)。大

量的攻击流量可能与移动端恶意软件和 IoT 僵尸网

络相关。 

通过 DNS 数据分析，我们发现 FluBot 恶意软件在

欧洲、中东和非洲 (EMEA)、拉丁美洲 (LATAM) 以
及亚太地区和日本 (APJ) 迅速爆发。促使感染量增

加的部分因素可能是这种恶意软件采用了社会工程

策略，并使用了多种欧盟 (EU) 语言。

概要
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https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)689333#:~:text=The%20political%20agreement%20was%20formally,Fourth%20edition.
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Akamai DNS 流量分析术语

Akamai Edge DNS 和 DNS 基础架构每天会观察多达 7 万亿个 DNS 请求。为保护 Akamai 
用户和企业，Akamai 会观察请求是否指向会传输恶意软件的域或可能窃取信息的网站，并

阻止相应请求。通过检查这些恶意 DNS 事务，我们可以将这些域分为三类——恶意软件、

钓鱼网站和 C2，并开展深入研究，确定当今企业和家庭用户面临的重大威胁。 

根据对恶意 DNS 流量的谨慎数据抽样，我们可以就最为普遍的威胁得出重要结论。我们的

措施为两类群体提供保护：其中一个群体是企业，Akamai 为企业网络提供保护；另一个群

体是在个人网络上访问互联网的家庭用户，他们面临着多种威胁，比如旨在接管其设备以

达到恶意目的（如通过加密货币挖矿来谋利）的僵尸网络。 

4攻击快车道：第 9 卷，第 1 期				                				                SOTI

https://www.akamai.com/zh/products/edge-dns
https://www.akamai.com/zh/products/dns-infrastructure
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首先，我们给出钓鱼网站、恶意软件和 C2 这些术语的定义，并说明本报告中

如何使用这些术语。

	 钓鱼网站是指与网络钓鱼工具包关联的域名，它们会效仿和“克

隆”零售企业、银行、高科技公司和其他公司网站的外观与体验，诱骗用

户泄露凭据和个人身份信息 (PII) 等重要数据。Akamai 通过 DNS 观察这些

流量，保护企业和家庭用户免遭身份被盗、信息丢失的烦恼。 

 恶意软件是指传输或植入恶意文件的恶意域（可能是多个域）。

此类别还包括：托管恶意 JavaScript 的网站，已被入侵并且投放垃圾广告

的网站，或者将用户重定向到含有此类广告的网页的网站。许多现代攻击

都需要从外部来源将恶意文件下载到设备上，以此作为初始攻击载荷；或

者下载恶意内容，以支持持续攻击的下一阶段。观测和阻止此类流量有助

于保护企业，避免初始感染或持续攻击。 

	 在我们的 DNS 流量分析中，C2 是指用来与受感染的设备通信的

域，它会发送命令，随后控制设备。在初始入侵后，攻击者在受感染的系

统与攻击者控制的服务器之间建立 C2 通信，以发送额外的命令，比如下

载和传播其他恶意软件、数据泄露、关闭和重启系统等，从而给系统或网

络安全造成进一步破坏。C2 流量预示着有持续攻击，但这些攻击仍有可能

被抵御，因此检测 C2 流量至关重要。此外，阻止与 C2 服务器相关的域可

以防止建立 C2 通信，进而阻止恶意软件下载更多指令或命令，减少攻击

者在您的网络中实施恶意活动的机会。

55SOTI
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威胁当头：企业内无处不在的恶意流量

根据 Akamai 的 DNS 流量分析，我们可以看到，2022 年第四季度，13% 的设备至少有一

次尝试连接与恶意软件有关的域（图 1）。此外，6% 的设备与涉及到网络钓鱼的域进行

了通信。对于本报告中重点关注的 C2 领域，我们观察到其全年呈增长趋势，第四季度有

极小幅度的下降。

请注意，图 1 仅涉及到尝试与恶意域通信的单个设备。有必要指出，尝试连接恶意软件目

的地（攻击者可能借此下载恶意软件）的设备，与尝试连接 C2 域的设备（通常在持续攻

击中用于促进攻击者与恶意软件之间的通信，还可用于下载额外的恶意软件以推进攻击周

期）之间存在差异。这种差异可代表以下三者间的不同之处：网络渗透尝试 (可能在初次

尝试将恶意软件下载到设备时即被阻止)、成功渗透 (根据我们的数据，这表示可能未经过 
DNS) 或正在进行的攻击 (可能联机 C2 域以执行攻击) 。

受影响设备的百分比
2022 年 1 月 1 日 — 2022 年 12 月 31 日

图 1：我们观察到，受保护的设备尝试连接恶意目的地的行为呈上升趋势
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图 1：我们观察到，受保护的设备尝试连接恶意目的地的行为呈上升趋势
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本报告主要关注 C2 流量，将此视为攻击者已成功侵入设备的一个潜在指标。为便于了解这

种攻击的普遍性，我们需要通过另一种不同的视角来观察数据。我们不考虑个别设备，而是

将数据按企业汇总起来，检查持续攻击（通过 C2 流量的存在确定）在数据集中出现的频率。

根据我们的 DNS 数据，在任意给定季度，都有 10%–16% 的企业至少观察到一次 C2 流量 

从其网络中发出的情况（图 2）。这可能表明恶意软件尝试与运营者沟通，是潜在的入侵迹

象。我们的解决方案阻止了这些 C2 流量到达目的地，但攻击一旦得逞，就可能会导致数据

泄露、勒索软件攻击及其他威胁。截至 2022 年上半年，共检测到 23 亿个恶意软件变种，

平均每天 1,501 个。我们的研究强调了利用 DNS 防止恶意软件在网络中取得进展或造成危

害的有效性。

图 2：通过分析恶意 C2 流量，我们得出了全年至少有一台设备尝试连接 C2 域的企业百分比

受 C2 影响的公司百分比
2022 年 1 月 1 日 — 2022 年 12 月 31 日
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图 2：通过分析恶意 C2 流量，我们得出了全年至少有一台设备 

尝试连接 C2 域的企业百分比

受 C2 影响的公司的百分比 
2022 年 1 月 1 日至 2022 年 12 月 31 日

根据我们的 DNS 数据，在任意给定季度，都有 10%–16% 的企业 

至少观察到一次 C2 流量从其网络中发出的情况。

https://www.sonicwall.com/medialibrary/en/white-paper/mid-year-2022-cyber-threat-report.pdf
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初始访问代理对企业构成了普遍的威胁

多阶段攻击已成为现代攻击领域中的一种主力方法（图 3）。攻击者发现，如果能协同工作（或彼此雇

用）或在一次攻击中结合使用各种工具，就能提高攻击的成功率。对于这些攻击的成败，C2 发挥着至关

重要的作用。它们不仅可用于通信，也让攻击者能方便地下载攻击载荷，以及用于推进攻击下一阶段的

恶意软件。过去几年中观察到的 Emotet/TrickBot/Ryuk 勒索软件攻击链就是最好的例证。Emotet 首先渗

透到受害者的网络中，在获得初始访问权限后，它会联系一个域，下载 TrickBot 的攻击载荷，以获取个

人数据和凭据等。如果根据攻击者的标准，受害者属于高价值目标，恶意软件会联系其 C2 服务器并下载

最终的攻击载荷：Ryuk 勒索软件。

在评估本报告的信息时，请务必考虑这种事件链。C2 通信可能发生在攻击的不同阶段。我们近期对现代

勒索软件团伙（如 Conti 团伙）的攻击手法开展了分析，结果表明，精明的攻击者往往会安排操作人员进

行“手动操作”(hands on keyboard)，以便快速、有效地推进攻击。观察和阻止 C2 流量的能力对于阻止

持续攻击非常重要。

图 3：C2 在攻击各阶段的作用

在多阶段攻击中，攻击者使用一系列工具（包括合法和恶意

工具）来推动攻击。C2 域在攻击的不同阶段发挥着关键作

用，用于发送命令、下载攻击载荷，并指挥对受害者网络进

行的攻击。

从攻击者的域下载用于
第二阶段的攻击负载

初始访问权限

武器化的文档或后漏洞利
用攻击载荷将下载下一阶

段的恶意软件

建立持久性

恶意软件可在目标设备上保
持休眠状态，等待被攻击者
激活

C2
入侵之后，攻击者亲自动
手，主动从 C2 域向其恶意
软件发送命令 

横向移动

在攻击者获得网络中其他
设备的升级访问权限后，
他们可能会利用一个域，
将恶意软件下载到网络中
的其他设备上

回调 C2 域以检查新
命令

与攻击者控制的域进行 
C2 通信

将攻击载荷下载到其他
设备

DNS 多阶段攻击的作用

攻击者

DNS

https://www.cybereason.com/blog/research/one-two-punch-emotet-trickbot-and-ryuk-steal-then-ransom-data
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我们观察到的 C2 域可以分为两大类：一类归属于特定威胁系列或攻击者团伙的域，另一类无

此归属。在本节中，我们将深入研究与威胁类型相关的 C2 域，帮助读者根据各攻击者团伙的

能力和所用方法来评估风险水平。请注意，部分此类恶意软件系列可能适合多种应用场景，具

体取决于攻击者在攻击中使用它们的手法。

图 4 将攻击者团伙划分成 IAB、僵尸网络和 RaaS 几个分组。我们的数据表明，IAB 是企业网络

面临的一项重大威胁，以数据泄露为目标的僵尸网络同样如此。

图 4：攻击目标为企业的僵尸网络比例最高，其次是 IAB 和信息窃取工具

受每种威胁类别影响的设备百分比
2022 年 1 月 1 日 — 2022 年 12 月 31 日
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图 4：攻击目标为企业的僵尸网络比例最高，其次是 IAB 和信息窃取工具

按威胁类别分列的设备百分比 
2022 年 1 月 1 日至 2022 年 12 月 31 日

初始访问代理

IAB 的关注重点是为其他网络犯罪

分子（包括勒索软件分组）提供初始入口

点，让后者能在企业网络中获得立足点。持

久性、入侵后远程执行攻击载荷（勒索软件

采用的就是这种方法）以及数据泄露。

僵尸网络

攻击者可以利用僵尸网络达到各种

目的，比如加密、DDoS 攻击、数据泄露、

恶意软件部署和横向移动等。

“勒索软件即服务”分组

该分组的团伙允许其他攻击者（甚

至是不具备专业技术知识的攻击者）成为

其合作者，并有偿使用他们的勒索软件。

信息窃取工具

信息窃取工具收集各种类型的数据，

如用户名、密码、系统信息、银行凭据、 

Cookie 等。
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图 5：QSnatch、Emotet 和 Ramnit 是企业网络流量中出现频率较高的 C2 系列
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按 C2 威胁分列的设备百分比
2022 年 1 月 1 日 — 2022 年 12 月 31 日

图 5：QSnatch、Emotet 和 Ramnit 是企业网络流量中出现频率较高的 C2 系列

按 C2 威胁分列的设备百分比 
2022 年 1 月 1 日至 2022 年 12 月 31 日

我们还观察到，攻击者将勒索软件、远程访问工具 (RAT) 和信息窃取工具纳入攻击组合，让它们各

自在不同的阶段发挥关键作用。新手级攻击者和经验丰富的网络犯罪分子如今都能通过地下交易平

台获得现成的工具，因此他们能够成功完成初始入侵，藏匿在网络中并推进攻击，这让企业比以往

更容易受到网络犯罪的侵扰。在梳理这些分组时，我们还会分析其运作的交叉点，以及给企业造成

的潜在影响和冲击。

“初始访问代理”分组

“初始访问代理”(IAB) 这一特定类型的网络犯罪分子主要关注打通初始入口点，让其他网络犯罪 

分子和攻击者能借此在企业网络中获得立足点。多个网络犯罪分组都采用类似的入侵方法，比如 

利用 RDP 和 VPN 相关漏洞、使用暴力破解攻击、收集凭据转储，以及发送带有恶意软件的钓鱼 

邮件，但 IAB 擅长获得这些受感染系统的访问权限，随后将访问权限出售给其他分组的攻击者， 

而不会自行实施整个攻击。根据报道，LockBit、DarkSide、Conti 和 BlackByte 等威胁背后的勒索

软件团伙均在其行动中利用了 IAB。2023 年的一份研究报告指出，初始访问权限的平均售价约为  
2,800 美元。

https://www.menlosecurity.com/blog/selling-access-a-primer-on-initial-access-brokers/
https://www.darkreading.com/threat-intelligence/initial-access-broker-market-booms-poses-growing-threat-to-enterprise-orgs-
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根据我们的 DNS 数据（图 5），26% 的受感染设备连接过与 IAB 有关联的域，如Qakbot
（4% 的受感染设备）和 Emotet（22% 的受感染设备）。在 RaaS 商业模式和网络犯罪领

域，IAB 都有着举足轻重的作用。勒索软件攻击者和网络犯罪分子需要远程访问权限和凭

据，不仅需要借此渗透到受害者网络中，还需要以此实现横向移动、建立持久性、获得访

问权限并执行其他活动。攻击者利用 IAB 来完成侦查、潜在目标扫描和初始感染等耗时的

任务。在地下交易平台中唾手可得的访问权限消除了这个步骤，降低了攻击者发动攻击所

需的专业技能，也缩短了发动攻击所需的时间。这种局面造成企业面临大量潜在的针对性

攻击，以及由此而来的勒索软件、机密和敏感信息被盗、间谍活动和数据泄露威胁。 

在我们的数据中，Emotet 是极具代表性的 IAB 之一。Emotet 给企业造成了重大风险， 

该团伙与多个勒索软件攻击者有关联，包括去年解散前给全球各行各业造成恶劣影响的 
Conti 团伙。多年来，Emotet 添加了更多模块，如分布式拒绝服务 (DDoS) 和电子邮件盗

窃功能，其预期受害目标群也不断扩大。Emotet 最初是一个具有大量功能的银行木马/僵
尸网络，如今已转变为恶意软件即服务 (MaaS) 威胁，传播 IcedID 银行木马、TrickBot 和 
UmbreCrypt 勒索软件等威胁。根据观察，TrickBot 团伙还利用 Emotet 来分发一些勒索软

件，包括 Ryuk、ProLock 和 Conti 等。关于 Emotet 所用技术的更详尽的观察，可参阅有

关此主题的 MITRE ATT&CK 框架。
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Emotet 给企业造成了重大风险，该团伙与多个勒索软件攻击

者有关联，包括去年解散前给全球各行各业造成恶劣影响的 

Conti 团伙。

https://attack.mitre.org/software/S0650/
https://attack.mitre.org/software/S0367/
https://www.cybertalk.org/2022/05/20/conti-ransomware-gang-shuts-down-rebranding-into-smaller-units/
https://mitre-attack.github.io/attack-navigator//#layerURL=https%253A%252F%252Fattack.mitre.org%252Fsoftware%252FS0367%252FS0367-enterprise-layer.json
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在我们的数据中，第二突出的 IAB 是 Qakbot。我们已经确知该团伙与 Black Basta 勒索软

件团伙有合作关系，后者据称已影响全球各地至少 50 家企业。Qakbot 团伙因信息窃取能

力和提供第二阶段恶意软件（用于进一步破坏系统安全性）而闻名。根据研究，Qakbot 
利用了 Cobalt Strike，这本是一种供红队使用的合法渗透测试工具，攻击者滥用这种工具，

在入侵后开展一系列恶意活动，并在受害者环境中留下后门。这是近年来 IAB 日益频繁使

用的一种技术。您可以访问 MITRE ATT&CK 框架，获得有关 Qakbot 在攻击期间利用的技

术的额外情报。

“僵尸网络”分组

在我们的分析中，僵尸网络是规模最大的威胁类型分组，占所分析 C2 流量的 44%。这个

分组中涵盖多种多样的攻击者，也应该注意，并非所有僵尸网络都一般无二。有害性较低

的变种可能会植入加密货币挖矿程序，或利用受害者的机器发动 DDoS 攻击。虽然这些做

法本身就会给受害者造成损失，但我们在企业中发现的僵尸网络可用于数据泄露和多阶段

攻击，因此可能造成更重大的风险。僵尸网络可以在网络中横向扩展，并可用于部署勒索

软件（TrickBot 采用的就是这种做法），也可专门用于窃取信息和收集凭据。

我们发现，企业环境中出现的大型僵尸网络 QSnatch 采用了后一种做法，造成网络连接

设备中的数据泄露。根据我们的数据，36% 的受感染设备受到了 QSnatch 的影响。这种

恶意软件专门针对 QNAP——企业用于备份或文件存储的一种 NAS 设备。虽然感染方法

还不明确，但研究人员推测，QSnatch 可能的感染途径是利用固件漏洞，或者对具有默认

用户名/密码的设备进行暴力破解攻击。强烈建议使用 QNAP 的公司及时更新其固件（一旦

感染，QSnatch 将阻止安装修补程序并禁用安全产品），并立即改掉默认密码。攻击者利

用 QSnatch 实现凭据抓取、密码记录、远程访问和数据泄露等目的。存储设备可能会成

为攻击者的目标，因为它们含有大量高价值信息，而且入侵这些设备还能使企业在遭遇勒

索软件攻击时无备份可用。这份 CISA 警报强调了战术和应对措施的细节。 

https://www.scmagazine.com/brief/ransomware/black-basta-ransomware-gang-poses-significant-threat
https://www.darkreading.com/threat-intelligence/black-basta-gang-deploys-qakbot-malware-cyber-campaign
https://www.darkreading.com/threat-intelligence/black-basta-gang-deploys-qakbot-malware-cyber-campaign
https://thedfirreport.com/2022/09/12/dead-or-alive-an-emotet-story/
https://thedfirreport.com/2022/09/12/dead-or-alive-an-emotet-story/
https://attack.mitre.org/software/S0650/
https://attack.mitre.org/software/S0650/
https://www.cisa.gov/uscert/ncas/alerts/aa20-209a
https://www.ncsc.gov.uk/news/legacy-risk-malware-targeting-qnap-nas-devices
https://www.cisa.gov/uscert/ncas/alerts/aa20-209a
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“勒索软件即服务”分组

根据我们的 DNS 流量分析结果，在连接过 C2 系列的受感染设备中，有 9% 访问过与 RaaS 
团伙相关的域。此类网络犯罪团伙允许其他攻击者（甚至是不具备专业技术知识的攻击者）

成为其合作者，并有偿使用他们的勒索软件。一旦被勒索软件侵袭，企业要承受的后果不只

有公司机密数据丢失。他们还有可能需要承担补救和恢复成本、法律费用、罚款、造成生产

力损失的停机时间以及品牌和名誉损失。Cybersecurity Ventures 认为，到 2031 年，每年

因勒索软件攻击而造成的损失将达到大约 2,650 亿美元。Akamai 发布的《全球勒索软件报

告》也强调了勒索软件的破坏性影响，除了供应链中断等经济损失之外，在某些情况下， 

勒索软件还可能会危及生命。

REvil 是一个颇为“高产”的 RaaS 团伙，他们因在一次供应链攻击中攻击一家 IT 管理供应

商而恶名昭著，那次攻击总计影响了 1,500 多家托管服务提供商。团伙的数名成员被俄罗斯

政府逮捕后，其行动就此停止。但在团伙解散几个月后，安全研究人员观察到，REvil 的泄

漏站点再度活跃，发布了最新受害者的信息，美国的一些大学赫然在列。研究人员推测， 

实施这一攻击活动的犯罪分子可能并非同一个 REvil 团伙，并警告说，不要让打着 REvil 团
伙名号的民族国家网络犯罪分子借此隐藏踪迹。在战术方面，REvil 的指明做法就是根据目

标受害者定制攻击流，这体现出该团伙对其目标的了解程度。如需进一步了解与 REvil 有关

的战术、技术和过程，请阅读 MITRE 的帖子。 

在检查 DNS 流量时，我们发现的另一个 RaaS 团伙是 LockBit。在 Conti 团伙“销声匿迹”

后，LockBit 团伙一跃成为最活跃的 RaaS 提供者之一。根据这份报告，在此之前（即 2019 年 
11 月到 2022 年 3 月），该团伙的 RaaS 的受害企业数量仅次于 Conti 团伙。

存储设备可能会成为攻击者的目标，因为它们含有大量高价值信息，

而且入侵这些设备还能使企业在遭遇勒索软件攻击时无备份可用。

https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/
https://www.akamai.com/zh/resources/research-paper/akamai-ransomware-threat-report
https://www.akamai.com/zh/resources/research-paper/akamai-ransomware-threat-report
https://www.washingtonpost.com/politics/2021/10/01/ransomware-attack-might-have-caused-another-death/
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/diving-deeper-into-the-kaseya-vsa-attack-revil-returns-and-other-hackers-are-riding-their-coattails/
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/diving-deeper-into-the-kaseya-vsa-attack-revil-returns-and-other-hackers-are-riding-their-coattails/
https://www.bleepingcomputer.com/news/security/russia-charges-8-suspected-revil-ransomware-gang-members/
https://www.bleepingcomputer.com/news/security/russia-charges-8-suspected-revil-ransomware-gang-members/
https://www.techtarget.com/searchsecurity/news/252516434/REvil-ransomware-attacks-resume-but-operators-are-unknown
https://www.trendmicro.com/vinfo/us/security/news/ransomware-spotlight/ransomware-spotlight-revil
https://www.trendmicro.com/vinfo/us/security/news/ransomware-spotlight/ransomware-spotlight-revil
https://attack.mitre.org/software/S0496/
https://www.trendmicro.com/en_us/research/22/f/conti-vs-lockbit-a-comparative-analysis-of-ransomware-groups.html
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LockBit 团伙为拥有比其他 RaaS 团伙更快的加密机制而洋洋自得，并声称其 LockBit 2.0 已经 

影响了 12,000 多家公司。2022 年 6 月，该团伙发布了 LockBit 3.0，增加了一些功能，还添加

了一个漏洞赏金计划。据报道，他们还利用 Log4j 漏洞获得对目标的初始访问权限，这也突显

出及时安装修补程序的重要意义。如果企业未能及时修补此类安全漏洞，被 LockBit 感染的风险

就会更高。LockBit 还在不断重塑自身，近期增加了三重勒索战术，如果受害者拒绝支付赎金，

他们会加密文件，将其发布到泄密网站上，并发动 DDoS 攻击。

攻击工具

本节中提及的工具在攻击中可能发挥特定作用，包括入侵系统、获取信息或升级特权等。根据

我们的观察，各类攻击者团伙使用的攻击武器库通常都要依靠通信来发挥作用，比如信息窃取

工具和 RAT 都是如此。通过了解这些工具以及攻击者团伙使用的战术，安全从业者可以了解攻

击的发动方式，从而相应地做出防范规划。

信息窃取工具

信息窃取工具迄今仍是攻击中频繁使用的一种 MaaS 工具，用于获取各种类型的数据，如用户

名、密码、系统信息、银行凭据和 Cookie 等。即便不具备技术知识和/技能的攻击者也能以相

对低廉的价格轻松获得信息窃取工具，并发动自己的攻击。 

在 C2 恶意软件系列的列表中，我们观察到 16% 的设备访问过

已知的 C2 归属，并尝试连接信息窃取工具。Ramnit（13% 的
受感染设备）绝不是又一个平平无奇的信息窃取工具。其优势

在于高度模块化，这让攻击者能够利用各种功能，比如窃取其

他敏感数据和下载/部署其他恶意软件，以达到其最终目标或

推进攻击。2021 年，Ramnit 被视为顶级银行木马，近期的新

闻报道提到了另一种恶意软件与 Ramnit 使用类似的代码。 

https://www.cyberark.com/resources/blog/lockbit-3-0-ransomware-learns-from-defenders-launches-bug-bounty-program-begs-hack-me
https://resources.infosecinstitute.com/topic/lockbit-ransomware-analysis/
https://thehackernews.com/2022/08/lockbit-ransomware-abuses-windows.html
https://www.packetlabs.net/posts/lockbit-moves-towards-triple-extortion/
https://www.checkpoint.com/cyber-hub/threat-prevention/what-is-malware/ramnit-malware/
https://securityintelligence.com/posts/ramnit-banking-trojan-stealing-card-data/
https://securityintelligence.com/posts/from-ramnit-to-bumblebee-via-neverquest/
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网络中发现信息窃取工具预示着用户的凭据可能面临风险。攻击者可能会将收集到的被盗信

息拿到地下交易平台上出售，供其他攻击者用于获得初始访问权限。勒索软件团伙可以通过

网络钓鱼或僵尸网络部署信息窃取工具，从而获得有效凭据，在提供 MaaS 的地下论坛中将

访问权限使用权出租给信息窃取者，或通过 IAB 购买网络访问权限。在某些情况下，信息窃

取者有可能成为 IAB，并将收集到的高价值凭据（如 VPN 或 RDP 访问权限）出售给出价最

高的人或其他攻击者，供其发起更为复杂的攻击。 

远程访问工具

一些攻击者团伙在行动中滥用了 Cobalt Strike。攻击者通过多种方式利用这种强大的 RAT， 

包括侦查、特权升级、通过网络横向移动、建立持久性、入侵后远程执行攻击载荷（勒索软

件采用的就是这种方法）以及数据泄露。虽然该工具主要用于入侵后的横向移动和渗透，但

由于它带有鱼叉式钓鱼模块，它也能用作获取初始访问权限的攻击媒介。已知使用该工具的

团伙包括 Conti、Qakbot、TrickBot 和 Emotet 等。为了帮助检测环境中的 Cobalt 
Strike，Google 创建了这组 YARA 规则，可确定恶意使用该工具的情形。 

我们的数据还显示了 Agent Tesla C2 流量的存在。这种 RAT 在地下市场中兜售，由于价格

低廉、使用简单，对于网络犯罪分子颇具吸引力。攻击者可以利用此工具从各种浏览器中获

取凭据、捕捉按键操作、抓取屏幕截图，并记录按键。其著名的战术之一是表单抓取，这让

攻击者能够收集 PII 和其他敏感信息。此类被盗信息可用于身份盗窃或欺诈。PCrisk 发布了

有关 Agent Tesla 技术的更多细节，以及它对用户的影响。

https://go.recordedfuture.com/hubfs/reports/cta-2022-0802.pdf
https://go.recordedfuture.com/hubfs/reports/cta-2022-0802.pdf
https://www.cobaltstrike.com/features/
https://www.akamai.com/zh/blog/security-research/conti-hacker-manual-reviewed#toolkit
https://www.darkreading.com/dr-tech/google-releases-yara-rules-to-disrupt-cobalt-strike-abuse
https://blog.qualys.com/vulnerabilities-threat-research/2022/02/02/catching-the-rat-called-agent-tesla
https://krebsonsecurity.com/2018/10/who-is-agent-tesla/
https://www.pcrisk.com/removal-guides/14767-agent-tesla-rat
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活动形势表明，全年有零星的恶意软件活动

在一年期间，我们观察到 C2 恶意软件的活动有所波动（图 6）。典型案例：可以看到， 

Emotet 在 2021 年 11 月死灰复燃，随后在 2022 年 1 月和 2 月期间特别活跃。这种活动 

量的激增表明攻击活动的强度极大，该威胁在偃旗息鼓数月之后，借此重新树立自己的 

地位。在复出后的几个月里，Emotet 加强了攻击战术，包括规避 Microsoft 禁用 Visual 
Basic for Applications 宏的举措。一些报告指出，2022 年 7 月至 11 月期间，Emotet 活动

量再度大幅下降；我们的数据观测结果表明，7 月的 C2 流量下滑，通过连接 Emotet 域的

受感染设备占比降低也能看出这一点。这可能表明该团伙在全年保持活跃，也可能表明已

安装的恶意软件仍在与过时的基础架构通信。2023 年的观察结果能帮我们确定 Emotet 团
伙是否确实已经蛰伏。

图 6：月度趋势图显示，在 2022 年全年，QSnatch 持续活跃

按排名靠前的 C2 威胁分列的每月设备百分比
2022 年 1 月 — 2022 年 12 月
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图 6：月度趋势图显示，在 2022 年全年，QSnatch 持续活跃

按排名靠前的 C2 威胁分列的每月设备百分比 
2022 年 1 月至 2022 年 12 月

可以看到，Emotet 在 2021 年 11 月死灰复燃，随后在 2022 年  
1 月和 2 月左右特别活跃。这种活动量的激增表明攻击活动的 

强度极大，该威胁在偃旗息鼓数月之后，借此重新树立自己的 

地位。

https://www.avertium.com/resources/threat-reports/an-in-depth-look-at-emotet-botnet#:~:text=After%2010%20months%20of%20darkness,campaigns%20to%20deploy%20the%20malware.
https://securityaffairs.co/138824/cyber-crime/emotet-is-back-nov-2022.html
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QSnatch 全年始终保持活跃，6 月左右，其活动量达到顶峰，表明这种威胁的普遍程度。由于

以下几个原因，NAS 服务器仍是攻击者的可行目标：第一，其中包含敏感数据；第二，为 NAS 
服务器执行修补的几率较低；第三，这些设备在企业网络中可能更易访问，可能成为横向移动

的中枢。虽然在过去几年间，情况有所变化，比如新增了内置安全解决方案，但网络犯罪分子

可禁用其安装的安全产品和/或阻止设备安装新修复程序，以此规避这些举措。因此，这些设备

仍然容易受到该恶意软件新变种的影响。 

我们还看到，从 8 月到 12 月，Ramnit 在企业网络中的数量不断增加。这十分令人担忧，因为

这种恶意软件可能会窃取一系列敏感信息，攻击者后续可能会将这些信息卖给其他威胁者，用

于发起未来攻击。

QSnatch 和 Emotet：所有地区的共同威胁 

为了确定各地区普遍存在的威胁，我们研究了各地区连接 C2 域的设备的百分比（图 7）。各百

分比数据均表示在各地区受影响设备中的占比，各地区的受影响设备也各有不同。但有趣的

是，在所有地区，我们都观察到类似的攻击趋势，仅有极少数的例外。因此，我们建议各地区

遵循“结论和建议”部分中的建议，或是上文讲解恶意软件分组的各节给出的建议。

图 7：观察各地区受影响的设备数量，北美以 41% 位列第一，其次是欧洲、中东和非洲地区 (37%) 和亚太地区及日本 (18%)

按地区分列的设备百分比
2022 年 1 月 1 日 — 2022 年 12 月 31 日
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图 7：观察各地区受影响的设备数量，北美以 41% 位列第一， 

其次是欧洲、中东和非洲地区 (37%) 和亚太地区及日本 (18%)

按地区分列的设备百分比 
2022 年 1 月 1 日至 2022 年 12 月 31 日
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北美 

全球大多数企业都遭遇过这两个大型威胁：QSnatch 和 Emotet。北美地区约 29% 的受影响

设备受到 Emotet 的影响，33% 受到 QSnatch 的影响（图 8）。根据 Dark Reading 的报告， 

Shodan 搜索显示，有 30 万台 QNAP 设备连接到互联网，这让此类设备成为颇具吸引力的

目标。此外，QNAP 这样的 NAS 设备可能会用作备份，以及媒体或文件服务器。 

北美地区其他值得关注的威胁包括 Ramnit、Qakbot 和 REvil。考虑到 Emotet 这样的 IAB 
为其他感染（包括但不限于勒索软件）铺平道路的方式，这非常耐人寻味。

图 8：在北美企业中，大多数受影响设备都至少访问过一次与 QSnatch、Emotet 和 Ramnit 有关的域

北美地区按排名靠前的 C2 威胁分列的设备百分比
2022 年 1 月 1 日 — 2022 年 12 月 31 日
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图 8：在北美企业中，大多数受影响设备都至少访问过一次与  
QSnatch、Emotet 和 Ramnit 有关的域

北美地区按排名靠前的 C2 威胁分列的设备百分比 
2022 年 1 月 1 日至 2022 年 12 月 31 日
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https://www.darkreading.com/attacks-breaches/roundtable-cyberattack-frenzy-qnap-customers-protect-business
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欧洲、中东和非洲 

欧洲、中东和非洲地区受影响设备的比例也非常高，仅次于北美。我们在该地区观察到的

大型威胁（图 9）包括 QSnatch (28%) 和 Ramnit (21%)。Ramnit 在该地区的增加并不让人

意外，因为其运营者过去曾将意大利、英国和法国的银行/金融机构作为目标。在 Ramnit 
的一次迭代中，其配置将欧盟国家作为主要目标。事实上，如果比较全球受 Ramnit 影响的

设备数量，欧洲、中东和非洲地区的受感染设备在 Ramnit 感染的所有设备中占比最高。 

除此之外，感染 Emotet 的设备在该地区也很高，达到 19%。 

图 9：可以看到，欧洲、中东和非洲地区连接到 Ramnit C2 的数量超过其他地区，这显著增加了该地区企业的风险

欧洲、中东和非洲地区按排名靠前的 C2 威胁分列的设备百分比
2022 年 1 月 1 日 — 2022 年 12 月 31 日
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图 9：可以看到，欧洲、中东和非洲地区连接到 Ramnit C2 的数量超过其他地区， 

这显著增加了该地区企业的风险

欧洲、中东和非洲地区按排名靠前的 C2 威胁分列的设备百分比 
2022 年 1 月 1 日至 2022 年 12 月 31 日
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https://www.techzine.eu/news/security/40706/ancient-ramnit-trojan-refocuses-arrows-on-financial-institutions/%20
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亚太地区及日本 

QSnatch 的感染对亚太地区及日本产生了重大影响（图 10）。如果比较各地区背后的数字

时，就感染 QSnatch 的设备而言，亚太地区及日本排名第二，仅次于北美地区。另一方面，

亚太地区及日本还应警惕勒索软件 REvil 和 LockBit，它们均为该地区受影响设备中的五大

威胁之列。虽然 REvil 团伙成员在去年被捕，但在几个月后，我们又在现实环境中观察到这

种恶意软件的活动。这或许是能获得代码的团伙原成员尝试重新启用 REvil。看到 LockBit 
和 REvil 这类勒索软件威胁（主要攻击动机是经济因素）并不让人意外。随着 RaaS 运营者

继续利用像 Emotet 这样的 IAB，勒索软件仍将给各行各业、各个地区的企业构成重大安全

挑战。 

图 10：Akamai 在该地区观察到大量的 QSnatch 感染事件 

亚太地区及日本按排名靠前的 C2 威胁分列的设备百分比
2022 年 1 月 1 日 — 2022 年 12 月 31 日
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图 10：Akamai 在该地区观察到大量的 QSnatch 感染事件

亚太地区及日本按排名靠前的 C2 威胁分列的设备百分比 
2022 年 1 月 1 日至 2022 年 12 月 31 日
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https://www.darkreading.com/threat-intelligence/revil-revival-ransomware-gangs-gone
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拉美 

再看一下拉美地区的趋势。这个地区受影响的设备数量最少，但这并不一定表示其成为目

标的几率较低或受影响较小。该地区也受到了 QSnatch 和 Emotet 的影响（图 11），这与

全球趋势一致。单独查看这个地区，可以看到 Agent Tesla、Virut 和 Ramnit 都非常活跃。 

地区细分非常有意义，这样我们不仅能看到各地区的相似之处，还能了解每个地区的独特

威胁。QSnatch 一直是领先的威胁系列，但紧随其后的四大威胁（Emotet、REvil、Ramnit 
和 Agent Tesla）在不同地区各有不同。在您确定漏洞管理和渗透测试团队的工作重点时，

需要根据地区性的威胁情况作出调整。

图 11：拉美地区的威胁环境与全球趋势呼应

拉美地区按排名靠前的 C2 威胁分列的设备百分比 
2022 年 1 月 1 日 — 2022 年 12 月 31 日
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图 11：拉美地区的威胁环境与全球趋势呼应

拉美地区按排名靠前的 C2 威胁分列的设备百分比 
2022 年 1 月 1 日至 2022 年 12 月 31 日
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行业和垂直领域趋势：制造业受到初始访问代理、僵尸网络的严重
冲击

通过分析行业趋势，我们可以看到每个垂直领域的风险水平，并将其与其他行业进行对比。

我们并未研究受影响设备的数量，而是按客户汇总设备，得出各垂直领域受影响的公司数量

（图 12）。根据我们的 DNS 数据，我们发现，在所分析的存在 C2 流量的企业中，有超过 
30% 的比例属于制造业。此外，商业服务 (15%)、高科技 (14%) 和商业 (12%) 等垂直领域的

公司也受到了影响。我们的 DNS 数据中排名前两位的垂直领域（制造业和商业服务）也呼应

了受 Conti 勒索软件攻击的主要行业，具体请参见我们的全球勒索软件报告。在该报告中， 

我们深入研究了 Conti 勒索软件的受害者，并按垂直领域、收入和地区进行了分析，说明了 

这一种类繁多的威胁的攻击趋势。

图 12：制造业、商业服务和高科技是受 C2 感染影响最大的行业
 

按垂直领域分列的受影响公司的百分比
2022 年 1 月 1 日 — 2022 年 12 月 31 日
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图 12：制造业、商业服务和高科技是受 C2 感染影响最大的行业

按垂直领域分列的受影响公司的百分比 
2022 年 1 月 1 日至 2022 年 12 月 31 日

根据我们的 DNS 数据，我们发现，在所分析的存在 C2 流量的企业中，

有超过 30% 的比例属于制造业。此外，商业服务 (15%)、高科技 (14%) 
和商业 (12%) 等垂直领域的公司也受到了类似的影响。

https://www.akamai.com/zh/resources/research-paper/akamai-ransomware-threat-report
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我们看到，制造业受各种 C2 攻击的严重侵扰，这让人倍感担忧，因为制造业属于重要行业，

如果攻击者得逞，其后果可能会波及现实世界，例如供应链中断。数据无法体现制造业受影响

如此之深的具体原因，但更深入地探究这个行业中的威胁类型或许可以让我们一探究竟。

我们看到，一些国家/地区正通过法规加强制造业等关键行业的安全性。面向整个欧盟的 NIS2 
立法加强了网络安全标准和安全要求，如风险分析和信息系统安全政策、供应链安全，以及重

要实体（如能源、运输、银行、医疗等）的事件处理。它还扩大了受影响的垂直领域的范围。

图 13：在制造业中发现的排名靠前的 C2 威胁系列是 QSnatch、Emotet 和 Ramnit
 

制造业按排名靠前的 C2 威胁分列的设备百分比
2022 年 1 月 1 日 — 2022 年 12 月 31 日
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图 13：在制造业中发现的排名靠前的 C2 威胁系列是 QSnatch、Emotet 和 Ramnit

制造业按排名靠前的 C2 威胁分列的设备百分比 
2022 年 1 月 1 日至 2022 年 12 月 31 日
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对制造业的深入研究表明，在该垂直领域的企业访问的 
C2 相关域中，排名靠前的包括 QSnatch、IAB 和 Ramnit 
域（图 13）。其网络中出现 IAB 可能表明攻击者在收

集有关其潜在目标的情报，一旦获得所入侵设备的访问

权限，攻击者即可将这些数据出售给其他网络犯罪分

子，比如 RaaS 团伙。此外，在威胁该行业的 C2 恶意

软件列表中，我们还能看到信息窃取工具的身影。需要

警惕的一项威胁是 RedLine Stealer，它能收集浏览器 

信息，如凭据和信用卡详细信息，而且目前以 MaaS 的
形式出售，每月订阅费用为 100-150 美元。根据 Group-IB 
的研究，在 2021 年下半年至 2022 年上半年期间，这

种信息窃取工具估计获取了 35,585,412 份日志，其中

可能包含单点登录帐户。此外，仅在 2022 年第三季度，

与这种信息窃取工具有关的 C2 域名就激增 409%。 

跟踪行业趋势总是让人兴趣盎然。在一个垂直领域发生

的情况往往只是垫脚石，网络犯罪分子的目标是整个行

业中的所有垂直领域。有时，我们会看到攻击者侧重于

一个行业内的某项突出技术。其他时候，他们会去寻找

更有可能付钱的受害者，或者有可能支付最多赎金的受

害者。我们也观察到，他们会对历来不注重网络安全投

资的行业下手。这里的启示是，如果您看到隔壁冒烟，

最好也检查一下自己家的消防系统。

SOTI 24

https://malpedia.caad.fkie.fraunhofer.de/details/win.redline_stealer
https://www.group-ib.com/resources/research-hub/hi-tech-crime-trends-2022/
https://www.group-ib.com/resources/research-hub/hi-tech-crime-trends-2022/
https://info.spamhaus.com/hubfs/Botnet%20Reports/2022%20Q3%20Botnet%20Threat%20Update.pdf
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家庭用户面临攻击威胁

攻击者将目标投向企业的原因不言自明，成功入侵企业网络可给他们带来更高的回报。他们使

用广泛的工具和战术渗透到企业周边，维系持久性，并在某些情况下泄露机密信息。因此我们

会在企业网络中看到了上一节所讨论的信息窃取工具和 IAB 等威胁。但在家庭网络中则是另外

一番景象，所利用的威胁和目的都有所不同。 

家庭用户的安全防护措施通常没有企业环境完善，但这个群体能给攻击者带来的经济回报也不

如企业。攻击者甚至这一点，并设法通过简化感染家庭设备的能力变现。例如，他们发起大规

模的活动，通过“广撒网”的战术入侵尽可能多的设备，而对于企业的攻击则具有高度的针对

性。在这些家庭设备成为大规模僵尸网络的一部分后，攻击者即可调动这些僵尸设备，在用户

不知情的情况下开展不计其数的网络犯罪活动，如发送垃圾邮件，以及对企业发动 DDoS 攻击。

僵尸网络要想取得成功，网络犯罪分子要想出租其僵尸网络，前提就是感染尽可能多的设备。

在影响家庭用户时，攻击者还可通过另一种方式获得经济利益，即利用受感染设备的计算资源

进行加密货币挖矿。 

家庭网络显示出大量来自僵尸网络的流量

在将关注重点转移到家庭用户时，我们将分析一组匿名样本，其中包含过去六个月间数亿项识

别为恶意的查询，从而审视家庭网络的恶意 DNS 流量，指明用户应该关注的威胁。您可以一

目了然地看出，最大的威胁与僵尸网络有关，这可以解释攻击者如何利用 IoT 设备达到不同的

目的，后续几节将讨论这个主题。

在这些设备成为大规模僵尸网络的一部分后，攻击者即可调动这些僵

尸设备，在用户不知情的情况下开展不计其数的网络犯罪活动，如发

送垃圾邮件，以及对企业发动 DDoS 攻击。
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Pykspa：通过社交媒体传播

根据我们的数据结论，在全球识别出的恶意 DNS 查询中，Pykspa 的数量多达 3.67 亿项 

（图 14）。这种威胁的传播方式是通过 Skype 向受影响用户的联系人发送恶意链接。在某

些情况下，用户在浏览器标签页中打开 Twitter 网站时，它还会创建一个带有恶意软件下载

链接的推文。此外，它使用域生成算法 (DGA) 建立 C2 通信。先前的 V2 版使用其 DGA 的 

一个子集来规避检测，并在网络内藏匿更长时间。

其后门功能允许攻击者连接到远程系统并执行任意命令，如下载文件、终止进程，并通过各

种方式（如映射驱动器、网络共享）进行传播等。Pykspa 还会查询 Skype 配置，收集受影

响用户的个人信息。它还会阻止用户访问某些网站，特别是包含某些与反恶意软件解决方案

有关的字符串的网站。有趣的是，这一恶意软件会检查受影响用户的 Skype 语言界面，如果

是其监测的众多语言之一（包括英语、德语、法语、西班牙语和意大利语），它会相应地调

整垃圾邮件。 

图 14：在家庭网络的 DNS 流量中观测到的僵尸网络中，排名前三位的分别是 Pykspa、FluBot 恶意软件和 Mirai
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图 14：在家庭网络的 DNS 流量中观测到的僵尸网络中，排名前三位的分别是 
Pykspa、FluBot 恶意软件和 Mirai

按排名靠前的 C2 威胁分列的查询次数 
2022 年 7 月至 2023 年 1 月

https://www.akamai.com/blog/security/pykspa-v2-dga-updated-to-become-selective
https://www.akamai.com/blog/security/pykspa-v2-dga-updated-to-become-selective
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=Worm%253AWin32%252FPykspa.C
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FluBot：Android 恶意软件僵尸网络

FluBot 恶意软件是继 Pykspa 之后的又一个热门 C2 恶意软件系列。它主要通过短信感染 Android 手
机，诱使用户点击恶意链接，随后下载恶意软件。作为其传播策略的一部分，FluBot 恶意软件会将

受影响用户的联系人名单上传到 C2 服务器，并且向受害者的联系人发送同样的社会工程诱饵。对

于用户来说，设备上存在 FluBot 会给他们的银行和财务信息造成危险，因为这种恶意软件能在用户

访问合法银行应用程序时显示一个伪造的页面叠加层。因此，用户凭据可能会被用于身份盗窃或欺

诈交易。 

这种恶意软件使用各种社会工程诱饵。例如，它可能会建议用户点击某个链接来检查包裹配送状

态；还可能告诉用户有语音留言，并欺骗用户下载伪造的语音邮件应用程序。它也可能伪称有安全

更新，催促用户点击链接。一旦用户点击该链接，它就会指示他们下载一个应用程序。这个应用程序

会要求联系人名单和拨打电话等授权。导致该威胁更加危险的是，它还要求获得无障碍服务权限，这

让攻击者能够控制屏幕点按操作，有可能会因此而安装更多应用程序。建议用户将其设备重置为出

厂设置，以删除此恶意软件。 

Mirai：利用物联网的力量造成大规模破坏

在我们的研究中，识别出的 Mirai DNS 查询量达到 1.56 亿次，仅次于 FluBot 恶意软件。Mirai 以攻

击开放 telnet 端口的 IoT 设备而闻名，曾对最大的 DNS 供应商之一发起 DDoS 攻击，并因此恶名昭

著。这种具备自我传播能力的蠕虫病毒会寻找使用默认用户名和密码组合的易入侵设备。其聚集的

僵尸设备数量一度超过 10 万台，攻击者利用这些设备对高知名度的目标发起了 DDoS 攻击。在其早

期的一次攻击中，Mirai 利用 14.5 万台设备攻击了一家科技公司。这个例子表明，不安全的设备可

能成为网络攻击的武器，给企业造成大规模破坏。 

2016 年，Mirai 背后的团伙公开了源代码，或许是为了防止执法部门顺藤摸瓜找到原作者，避免牢

狱之灾。此后，其他团伙开始使用 Mirai 的代码，对其进行修改和增强，并添加了更多功能，例如

感染系统的功能。其代码公开的影响之一是催生了新变种，如 Okiru、Satori、Masuta 和 PureMasuta，

其目的同样是发起 DDoS 攻击。重启受感染的设备确实有所帮助，但该恶意软件会不断扫描设备，

因此除非用户更改密码，否则很有可能再次感染。

https://vpnoverview.com/internet-safety/malware/flubot/
https://www.bleepingcomputer.com/news/security/flubot-android-malware-now-spreads-via-fake-security-updates/
https://www.bleepingcomputer.com/news/security/flubot-android-malware-now-spreads-via-fake-security-updates/
https://research.nccgroup.com/2022/07/05/flubot-the-evolution-of-a-notorious-android-banking-malware/
https://www.tripwire.com/state-of-security/flubot-malware-warning-after-70000-attacks-launched-over-sms
https://www.tripwire.com/state-of-security/flubot-malware-warning-after-70000-attacks-launched-over-sms
https://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet
https://www.cisecurity.org/insights/blog/the-mirai-botnet-threats-and-mitigations#:~:text=Mirai's%20attack%20peaked%20at%20an,145%252C000%20devices%20within%20the%20assault.
https://www.cisecurity.org/insights/blog/the-mirai-botnet-threats-and-mitigations
https://krebsonsecurity.com/2016/10/source-code-for-iot-botnet-mirai-released/
https://www.cisecurity.org/insights/blog/the-mirai-botnet-threats-and-mitigations
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Necurs：恶意软件经销商和访问权限卖家

Necurs 僵尸网络最初发现于 2012 年，在过去六个月中，识别出的相

关查询量达到 8,000 万。它能传输其他恶意软件的攻击载荷，如 
Dridex、TrickBot 和 Locky 等，因此给家庭用户和企业造成了严重风

险。有必要指出，该僵尸网络还通过僵尸网络出租服务向其他团伙出

售受感染计算机的访问权限。类似于大多数僵尸网络，它使用 DGA 为
其 C2 服务器动态生成多个域，保证在域名被封锁的情况下继续工作。 

除了用于分发勒索软件和银行木马外，Necurs 还被广泛用于分发多种

垃圾邮件攻击，如俄罗斯约会诈骗、医药诈骗等。在一次调查中， 

Microsoft 监测了该僵尸网络的活动，发现它在短短 58 天内发出了大

约 380 万封垃圾邮件。2020 年，执法部门和安全界携手合作，端掉了 
Necurs 僵尸网络。 

Monerodownloader：挖矿僵尸网络

攻击者通过许多方式谋利，其中之一就是利用被入侵的设备进行加密

货币挖矿。我们观察到许多专为门罗币挖矿打造的僵尸网络，其原因

之一就是门罗币在网络犯罪分子中越来越受欢迎。门罗币的区块链风

险敞口不是太高，而且有着匿名机制；因此无法追溯到他们个人。虽

然我们目前对于 Monerodownloader 知之甚少，不过它所执行的一些

战术包括收集信息，并连接到 C2 服务器以获得实际攻击载荷。 

不及时修补会让系统对门罗币加密货币挖矿程序等威胁大开门户。其

他类似的门罗币挖矿程序利用漏洞，冒充成免费软件引诱用户下载，

还能够通过网络横向移动、感染其他设备，以获得尽可能多的收入。

虽然横向移动这种说法本身更适合企业，不太适合家庭用户，但我们

可以借此了解加密货币挖矿程序如何尽可能提高感染率。 

SOTI 28

https://blog.knowbe4.com/what-is-the-necurs-botnet-and-how-does-it-spread-locky-ransomware
https://blogs.microsoft.com/on-the-issues/2020/03/10/necurs-botnet-cyber-crime-disrupt/
https://blogs.microsoft.com/on-the-issues/2020/03/10/necurs-botnet-cyber-crime-disrupt/
https://thehackernews.com/2020/03/necurs-botnet-takedown.html
https://thehackernews.com/2020/03/necurs-botnet-takedown.html
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各地区的头号威胁：在家庭网络中，僵尸网络依然排名第一

我们来仔细看一下地区数据，根据家庭网络的 DNS 流量解析各地区盛行的僵尸网络有 

哪些，并探究可能促成这类趋势的一些可能因素。 

北美 

在北美地区，家庭网络中与 Mirai 僵尸网络有关的查询超过 1.44 亿次（图 15）。该僵尸

网络的目标是仍在使用默认用户名和密码的易入侵 IoT 设备。来自该地区的查询数量较

大，或许是因为 IoT 设备在该地区家庭中的普及率或使用率较高。据报道，在 2022 年，

美国家庭的联网设备平均拥有量是 22 台，比上一年的 25 台略有下降。IoT 连接量在北美

预计还会增加（到 2025 年达到 54 亿），未来很有可能出现更多类似于 Mirai 或近似变种

的威胁，滥用不安全的 IoT 设备。

图 15：Mirai 依然在北美兴风作浪，原因或许是不安全的 IoT 设备

北美地区按排名靠前的 C2 威胁分列的查询次数
2022 年 7 月 — 2023 年 1 月
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图 15：Mirai 依然在北美兴风作浪，原因或许是不安全的 IoT 设备

北美地区按排名靠前的 C2 威胁分列的查询次数 
2022 年 7 月至 2023 年 1 月

https://www2.deloitte.com/us/en/pages/about-deloitte/articles/press-releases/connectivity-and-mobile-trends.html
https://www.statista.com/topics/5236/internet-of-things-iot-in-the-us/#dossierKeyfigures
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这种威胁会给家庭用户造成的影响是，网络犯罪分子可以利用其设备实施犯罪，而他们本人

毫不知情。但 DDoS 攻击乃至 Mirai 等僵尸网络发起的恶意垃圾邮件也会给企业带来困扰。

比较理想的做法是遵循最佳实践，改掉设备的默认用户名和密码，避免其受到 Mirai 和其他

类似攻击。 

欧洲、中东和非洲 

用“野火”来形容 FluBot 恶意软件在欧洲、中东和非洲地区的肆虐也只能说是轻描淡写。

在该地区观察到了令人惊叹的庞大 DNS 查询量（约 1.93 亿）。通过审查 DNS 流量，我们

确定了这些感染确实发生在欧洲、中东和非洲地区（图 16）。一个促成因素是其采用了短

信网络钓鱼的战术，在这种形式的网络钓鱼中，攻击者向受害者的联系人名单发送短信。此

外，它还会哄骗用户下载一个与包裹物流或语音邮件有关的应用程序，但这个应用程序实际

上是恶意软件。除此之外，FluBot 还要求获得额外的权限，并在用户不知情的情况下秘密记

录下用户的银行/财务凭据。根据报告，其针对的用户位于西班牙、德国、芬兰和英国等国

家和地区。短信还使用其他多种欧盟语言，如德语和匈牙利语，这或许是这种恶意软件在欧

洲激增的众多因素之一。

图 16：我们观察到，FluBot 恶意软件在欧洲、中东和非洲地区出现爆发，原因或许是其传播策略，及其社会工程诱饵中使用了数种欧
洲语言

欧洲、中东和非洲地区按排名靠前的 C2 威胁分列的查询次数
2022 年 7 月 — 2023 年 1 月
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图 16：我们观察到，FluBot 恶意软件在欧洲、中东和非洲地区出现爆发， 

原因或许是其传播策略，及其社会工程诱饵中使用了数种欧洲语言 

欧洲、中东和非洲地区按排名靠前的 C2 威胁分列的查询次数 
2022 年 7 月至 2023 年 1 月

https://therecord.media/europol-shuts-down-flubot-malware-operation-alongside-11-countries#:~:text=Since%202020%252C%20the%20FluBot%20malware,Germany%252C%20the%20UK%20and%20Japan.
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拉美 

不同于北美地区以及欧洲、中东和非洲地区，拉美地区的僵尸网络分布更加多样化（图 17）。 

Monerodownloader 是一种加密的僵尸网络，识别出的查询量达到 4,200 万次，并因此在活跃

的僵尸网络分组中位居榜首，其次是 Necurs（3,400 万）和 Tempedreve（2,000 万）。在高通

胀和高汇款额的推动下，该地区的加密货币采用率很高，正因如此，像 Monerodownloader 这
样的僵尸网络才能位列榜首。在用户不知情的情况下，网络犯罪分子可能将用户设备的资源用

于加密货币挖矿，从中谋利。另外值得注意的是，在 DNS 流量的观察结果中，FluBot 是一个极

其重要的威胁，也就是说，除了我们观察到大量相关流量的 EMEA 地区之外，这种僵尸网络的

活动也很猖獗。

图 17：Monerodownloader 加密货币挖矿僵尸网络成为拉美地区的头号威胁，原因或许是该地区对加密货币的使用率较高

拉美地区按排名靠前的 C2 威胁分列的查询次数
2022 年 7 月 — 2023 年 1 月
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图 17：Monerodownloader 加密货币挖矿僵尸网络成为拉美地区的头号威胁， 

原因或许是该地区对加密货币的使用率较高

拉美地区按排名靠前的 C2 威胁分列的查询次数 
2022 年 7 月至 2023 年 1 月

https://cointelegraph.com/news/the-driving-forces-behind-crypto-adoption-in-latin-america-in-2022
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亚太地区及日本 

在亚太地区及日本，我们观察到超过 3.5 亿次与 Pykspa 有关的查询（图 18）。在 2019 年
的一篇博文中，我们指出 Pykspa 使用了一种选择性的 DGA 机制，可以达到长时间藏匿的

效果。那份报告中强调的领域主要集中在东亚。我们还观察到与 Necurs 等僵尸网络有关的

查询，这是一项表明系统被其他恶意软件感染的有力指标。 

图 18：亚太地区及日本的主要威胁包括 Pykspa 和 Necurs

亚太地区及日本按排名靠前的 C2 威胁分列的查询次数
2022 年 7 月 — 2023 年 1 月
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图 18：亚太地区及日本的主要威胁包括 Pykspa 和 Necurs

亚太地区及日本按排名靠前的 C2 威胁分列的查询次数 
2022 年 7 月至 2023 年 1 月
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https://www.akamai.com/blog/security/pykspa-v2-dga-updated-to-become-selective
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网络钓鱼现状概述

在 DNS 流量分析的最后一部分，我们研究了网络钓鱼工具包及其在网络钓鱼活动成功中的关键

作用。攻击者使用的战术不断演变，而且网上可获得的个人信息越来越多，因此网络钓鱼仍然

与我们息息相关，甚至比以往更相关。如今的攻击者使用社会工程来更好地伪装其网络钓鱼，

使其看起来更加合法，证据也表明，这些攻击的成功率仍然很高。Akamai 对假日钓鱼诈骗的研

究表明，攻击者正在利用新的技术和战术逃脱检测。新战术包括在诈骗中使用虚假的用户荐言，

还有新发现的使用 HTML 锚定的技术，确保只有有效用户才能登陆诈骗网站。 

新冠疫情促使远程办公普及，这加大了检测和预防网络钓鱼攻击的难度，因此个人和企业更有

必要保持警惕，并采取措施来保护自己。此外，社交媒体兴起，接入互联网的设备不断增加，

这都给攻击者创造了更多机会。

网络钓鱼活动影响金融服务业

调查哪些品牌正在被网络钓鱼骗局滥用和模仿时，我们可以使用大量方法收集数据。我们收集

了攻击活动总数量与受害者数量。方便评估给定攻击活动的成功率，了解每个行业中成为攻击

目标的比例。

图 19：大多数网络钓鱼活动将金融服务行业作为目标

网络钓鱼攻击——受害者与攻击活动
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图 19：大多数网络钓鱼活动将金融服务行业作为目标（2022 年第四季度）

网络钓鱼攻击——受害者与攻击活动

https://www.akamai.com/zh/blog/security-research/sophisticated-phishing-scam-abusing-holiday-sentiment
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我们的研究发现，金融和高科技品牌在攻击活动数量和受害者数量上都排名靠前（图 19）。

我们看到，针对金融服务客户的攻击占发起的攻击活动总数的 40.3%，相应的受害者数量占受

害者总数的 68.4%。这表明针对金融服务的攻击在 2022 年第四季度影响巨大。在我们的金融

服务业相关报告《兵临城下：针对金融服务领域的攻击分析》中，我们强调了网络钓鱼攻击

是如何谋取财务收益为动机，将金融服务业及其客户作为主要攻击对象。这类攻击的潜在影

响包括品牌及其名誉蒙损，以及客户信任丧失。网络钓鱼还可能导致企业需要耗费大量资源

来修复问题。 

2022 年第四季度，有 23% 的网络钓鱼活动针对电商领域。我们看到的攻击活动数量多余实际

受害者数量，但同样应该引起注意，这表明该行业成为攻击者的目标，用户必须保持警惕，

避免网络犯罪分子窃取其个人信息或银行信息。 

网络钓鱼工具包：助纣为虐

网络钓鱼工具包的存在使得网络钓鱼规模庞大、日益严重。网络钓鱼工具包支持部署和维护

钓鱼网站，甚至支持非技术型诈骗者加入网络钓鱼攻击者行列，实施网络钓鱼骗局。

图 20：网络钓鱼工具包（按 2022 年第四季度重复使用的天数列出）

钓鱼网站套件——重复使用的天数
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图 20：网络钓鱼工具包（按 2022 年第四季度重复使用的天数列出）

钓鱼网站套件——重复使用的天数

https://www.akamai.com/zh/resources/state-of-the-internet/enemy-at-the-gates-analyzing-attacks-on-financial-services
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根据我们跟踪现实环境中使用的 300 多种不同网络钓鱼工具包（用于发动新的攻击活动）的研

究，可以看出 2022 年第四季度，2.04% 的受跟踪工具包至少有 54 天（同一天内多次使用时，

仅按一天统计）得到了重复使用（图 20）。此外，55.5% 的工具包被重复使用了至少四天，以

发起新的攻击活动，所有受跟踪的工具包在 2022 年第四季度均被重复使用了不少于两天（同一

天内多次使用时，仅按一天统计）。

结论和建议：主动出击，应对现代攻击 

我们已经介绍了威胁分组和攻击者采用的方法，下面谈谈如何利用所有这些信息。首先是如何

管理 DNS，具体方法可以是在内部管理，也可以是外包给第三方。对于规模较大或较为复杂的

企业，请一家专门管理 DNS 的提供商代劳是比较合理的方案。无论如何，务必要监测 DNS 的性

能和保护情况。接下来，您应该考虑需要的各种控制措施。DDoS 防护、恶意软件攻击、抓取、

横向移动和渗透都是抵御工作中需要关注的重要领域。在这段数据之旅的每一步中，寻找您可

以阻止的安全漏洞——这其实是一种通常称为“网络击杀链”的网络安全模型。 

考虑制定行动手册，以应对本报告中介绍的攻击技术。与您的渗透测试团队或红团核对，确定

他们是否（在实验室环境中）使用与 Qakbot 和 Emotet 等 IAB、QSnatch 等爬虫程序、LockBit 
等勒索软件相同的工具和技术，并且使用 Cobalt Strike 等工具。务必确保您的安全控制措施能

够有效地就这些类型的攻击发出提醒，有效地加以阻止，还要确保您的团队接受应对这些攻击

的培训。 

如果在您的网络中检测到 Cobalt Strike，比较谨慎的做法是立即创建事件报告并开展调查。虽然

有可能是您的红队在使用该工具（即便如此，也应调查和报告），但只要存在这种流量，就应

该提起警惕，因为这可能表明其他 RaaS 攻击团伙或攻击者入侵，也表明您仍有抵御的机会。

考虑您的安全运营中心的运营方式，确定如何跟踪可能表明 IAB 相关威胁在您网络中侦查的进

程（如 BITS、Wget 或 cURL）。关键的环节是弄清有哪些下载的运行，并及时阻止正在进行的

下载。然后，调查触发 IAB 的原因——是 LNK 文件、宏还是 VScript？随后探究入侵的源头。

敬请访问我们的安全研究中心，随时了解我们的最新研究资讯。

https://www.akamai.com/zh/security-research
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方法 

命令和控制攻击流量 

本报告中的数据由我们的 Secure Internet Access (SIA) 产品生成，描述了命令和控制 (C2) 攻击流

量。SIA 是一种云端安全 Web 网关，旨在帮助用户安全、轻松地将其设备连接到互联网。本报告中

使用了两组不同的数据，分别反映了来自拥有大量用户的企业及具有个人家庭用户的互联网提供商

的安全警报数据。此数据的衡量依据是受影响的设备数量和查询数量。受影响的设备定义为：至少

连接过已知、确定的 C2 域一次的设备。类似地，C2 查询的定义是：连接过已知、确定的 C2 域的

查询。我们的安全团队在内部使用这些数据来研究攻击、识别恶意行为，从而向用户发布相关通

知，并为 Akamai 安全解决方案提供额外的情报。
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Akamai 支持并保护网络生活。全球各大优秀公司纷纷选择 Akamai 来打造并提供安全的数字化体验，为数十亿人每天的生活、工作和娱乐

提供助力。Akamai Connected Cloud 是一种大规模分布式边缘和云平台，可使应用程序和体验更靠近用户，帮助用户远离威胁。如需详细

了解 Akamai 的云计算、安全和内容交付解决方案，请访问 akamai.com 和 akamai.com/blog，或者扫描下方二维码，关注我们的微信公众号
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