
亚太地区及日本的 API 攻击值得关注

在利用专门跟踪 API 攻击流量的新数据集进行分析之后，Akamai 研究发现，亚太

地区及日本遭受的所有 Web 攻击中有 15.0% 是针对 API 发起的。在全球范围内，

亚太地区及日本 (APJ) 受到的 API 攻击占比名列第三位，仅次于欧洲、中东和非洲 
(EMEA) 的 47.5% 和北美的 27.1%。 

在 2023 年 1 月至 12 月的报告期间内，每个月针对 API 发起的 Web 攻击数量在 
11% 至 21% 之间波动（APJ 图 1）。这一攻击百分比之所以低于其他地区，也许

可部分归因于亚太地区及日本的开放 API 市场规模相比欧洲和北美较小，因而企

业对 API 的采用率也较低。

亚太地区及日本：月度网络攻击次数

2023 年 1 月 1 日 – 2023 年 12 月 31 日 

APJ 图 1：即使整体 Web 攻击数据有所增加，以 API 为目标的攻击数量 

仍然达到 15.0% 的平均占比 

在亚太地区及日本，以 API 为目标的 Web 攻击占比最高的国家/地区依次为韩国 
(47.9%)、印度尼西亚 (39.6%)、中国香港特别行政区 (38.7%)、马来西亚 (26.4%)、
日本 (23.4%)、印度 (19.0%)、澳大利亚 (15.6%)、新加坡 (5.8%)、菲律宾 (5.5%) 
和新西兰 (4.8%)。 
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