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您知道吗？超过一半的网络流量都来自于爬虫程序。特别是商业垂直行业，由于该

行业依赖 Web 应用程序和资产创收，因此他们受高风险爬虫程序流量的影响最大

（图 1）。尽管我们常常听到爬虫程序在不断进化，但当前的电子商务类企业特别

关注的是网络抓取类爬虫程序，因为它们的经济影响往往隐藏在表面之下，与其他

类型的爬虫程序截然不同。随着人工智能 (AI) 僵尸网络和无界面浏览器技术的崛

起，抓取类爬虫程序越来越难以检测，也就变得极其难以躲避。举个例

子，Akamai 的一家电商客户在不知不觉中拦截的高达 99% 的高风险流量就源自于

抓取类爬虫程序。

每月的爬虫程序请求数量：三大垂直行业

2023 年 1 月 1 日 – 2024 年 3 月 31 日
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图 1：商业是收到爬虫程序请求数量最多的垂直行业，从 2023 年初至 2024 年第一季度，

全球商业垂直行业的爬虫程序流量呈现出上升趋势

因此，在这份《互联网现状》(SOTI) 报告中，我们将聚焦于这些爬虫程序及其操

纵者的演变与专业化趋势。尽管爬虫程序的存在由来已久，但我们依然观察到各种

非法团伙在利用这种手段来实施犯罪攻击、欺诈活动以及窃取竞争情报。最近，我

们观察到爬虫程序的使用呈现普遍增长的趋势，其中抓取类爬虫程序对企业造成的

负面影响正在加剧。本报告旨在提供技术见解和应对策略，以加深整个商业行业对

这一日益严峻问题的认识。
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爬虫程序：良性、恶意和中性

每家以电商为主的大型企业都面临着爬虫程序带来的挑战，这些爬虫程序不断演变

进化，变得更加专业化，以实现其攻击目的。在商业垂直行业中，存在着各种各样

的爬虫程序，它们各自承担着不同的任务。为了方便理解，可以将它们分为三类：

良性爬虫程序、恶意爬虫程序和中性爬虫程序。良性爬虫程序有助于客户找到您的

网站。恶意爬虫程序则出于恶意目的从您的网站抓取内容。中性爬虫程序往往比较

活跃，但仍然是合法的。它们实际上是良性爬虫程序的一个子类（比如频繁发送 
ping 回显请求的合作伙伴爬虫程序或频繁发出调用请求的程序 API）。

考虑到聊天机器人和搜索引擎类爬虫程序所带来的诸多益处，比如回答用户的基本

问题和提供能够返回更准确搜索结果的网站内容，我们希望在控制 IT 成本的同

时，能够优化这类爬虫程序的性能。对于那些恶意爬虫程序，比如未经授权尝试访

问客户帐户以进行帐户接管的撞库爬虫程序，我们希望在不损害整体客户体验的前

提下采取防范措施。近期，网络抓取类爬虫程序已成为亟待解决的一大难题，它们

会导致收入减少、忠诚度下滑，以及成本不断攀升。 

抓取类爬虫程序是一种用于直接从互联网的网站上提取数据和内容的僵尸网络，它

非常特别。网络抓取类爬虫程序引起了人们的高度关注，因为它们的运作方式、对

业务的影响以及检测难度都有别于其他爬虫程序。网络抓取类爬虫程序的应用场景

也多种多样，具体取决于企业和爬虫程序操纵者如何利用这些爬虫程序收集的信息

来创收。不论具体的目标为何，抓取类爬虫程序都会导致收入减少、IT 成本攀升

以及整体客户体验降低。 

在这份 SOTI 报告中，我们探讨了内容抓取对电商行业的影响，并分析了为何相关

的业务负责人（如数字、营销、品牌、财务、风险和安全等领域）应共同关注并采

取措施来遏制滥用的抓取类爬虫程序。为了更好地摸清这些影响，我们需要深入了

解网络抓取类爬虫程序的演变动因、使用目的、运行机制及其所带来的影响，同时

探讨商企可以采取哪些措施来应对这一问题。
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报告的关键见解 

网络内容抓取不仅仅关乎欺诈或安全问题，它还是一个商业问题。抓取类爬虫

程序会对企业的多个关键方面产生负面影响，包括减少收入、削弱竞争优势、

损害品牌形象、降低客户体验、增加基础架构成本以及破坏数字化体验，不一

而足。 

根据 Akamai 的案例研究，我们发现 42.1% 的流量活动来自爬虫程序，而在这

些爬虫程序流量中，高达 65.3% 的流量来自恶意爬虫程序。总计有 63.1% 的恶

意爬虫程序流量运用了先进的技术。 

无界面浏览器技术改变了抓取类爬虫程序的现状，为了管理这种爬虫程序活

动，我们需要一种比其他基于 JavaScript 的抵御措施更为精细的策略。

无论抓取类爬虫程序是出于恶意还是善意目的抓取企业数据，都可能导致企业

遭受包括网站性能下降、网站指标污染、网络钓鱼网站发起的盗用凭据攻击，

以及计算成本攀升等技术影响。

观察和了解不同的流量模式至关重要，这有助于我们判断一个网站是吸引了人

类访客、基础爬虫程序还是复杂的爬虫程序流量。这些模式包括昼夜波动、间

歇性和连续不断。
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良性爬虫程序与恶意爬虫程序的对比

我们首先了解基础知识：爬虫程序，也称为“机器人”，它是一种计算机程序，能够

比人类更迅速、更准确地执行自动化任务。爬虫程序根据其角色和类型，主要可以

分为两大类：良性爬虫程序和恶意爬虫程序（图 2）。为了简化这种比较，我们将

中性爬虫程序与良性爬虫程序合并，因为中性爬虫程序实际上是良性爬虫程序的一

个子类。

Credential stuffing bots
Lead to stolen user accounts and identity theft

DDoS botnets
Download bots
File-sharing bots
Inventory hoarding bots 
Example: sneakerbots

Social media bots 
May try to sway public opinion or 
spread misinformation

Spambots
Traffic bots
Web scraping bots

Chatbots
Monitoring bots
Search engine bots
“Crawl” content

Shopping bots
Web scraping bots
Read and collect data

Good Bots Bad Bots

  图 2：良性爬虫程序和恶意爬虫程序的并排比较以及示例

良性爬虫程序是有助于提供工具和服务的实用爬虫程序。而与之相对的，恶意爬虫

程序是指被网络犯罪分子和欺诈者恶意利用的爬虫程序。流量爬虫程序就是一个典

型的恶意爬虫程序示例，它通过模拟人类在线行为来增加网站的点击量和流量（例

如，实施广告欺诈）。

网络内容抓取爬虫程序有善有恶。关键在于企业如何运用这些爬虫程序收集的信

息。接下来，我们将更深入地探讨全球一些大型零售商和电子商务品牌所面临的与

抓取类爬虫程序相关的各种应用场景，包括其带来的正面和负面影响。 
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抓取类爬虫程序的基本概念

网络内容抓取是电商企业广泛使用的一种技术。以旅游和酒店行业为例，旅游聚合

商从酒店和航空公司合作伙伴的网站上抓取动态内容，从而获取最新的供应情况和

价格信息。这种抓取行为是有利的，当真实的用户想要进行预订操作时，企业会采

取一系列常见的爬虫程序控制措施，以限制抓取类爬虫程序。企业还会借助数据提

取服务提供商，从竞争对手那里收集潜在客户和其他相关的信息。此外，抓取类爬

虫程序还可以用于分析数据以识别趋势。抓取类爬虫程序还有助于审查网站内容，

从而改进在线产品和服务的质量，以及让潜在消费者能够通过搜索引擎等途径，更

便捷地找到公司的产品。所有这些行动都能增强企业的竞争力。然而，我们也不能

忽视一个事实，那就是许多实体出于不那么高尚的目的而使用了抓取类爬虫程序。

抓取类爬虫程序引起关注，客户开始警觉 

令人遗憾的是，我们时常听闻消费者不慎成为网络钓鱼骗局的受害者。在这种情况

中，诈骗者可能会利用抓取类爬虫程序来抓取产品图像、描述和定价信息，从而创

建虚假的店面或网络钓鱼网站，企图骗取帐户凭据或信用卡信息。这些网络钓鱼/
假冒网站是品牌仿冒的一种手段，它们滥用受害企业的知识产权，以此骗取潜在客

户的信任。
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目前，全球一些大型电子商务品牌已经遭受了假冒网站、网络钓鱼活动的侵害，

也曾因在品牌仿冒活动中公司网络数据被窃取而蒙受损失（图 3）。不幸的是，

当网络钓鱼网站得手时，这会导致合法品牌失去客户的信任与忠诚度。

图 3：某些大型电子商务公司成为品牌仿冒活动受害者的示例

抓取类爬虫程序属于网络内容抓取技术的一种，它们能够抓取网站上销售的产

品，将其抢购一空，让合法客户失去购买机会（图 4）。

抓取类爬虫程序应用场景

通过抓取您的内容从中获利

Scraper Use Cases
There is money to be made by scraping your content

COMPETITION
Competitors use 
information from your 
site to undercut your 
pricing, make changes 
to their offers, and 
get a sense of new 
opportunities and threats

SCALPERS
Scalpers constantly ping 
your site looking for 
products to become 
available & then add them 
to carts, making those 
products unavailable 
to customers

COUNTERFEITERS
Counterfeiters use your 
content to make fake 
sites & product catalogs 
to trick users into 
thinking they’re buying 
your goods instead 
of counterfeits

图 4：抓取类爬虫程序应用场景
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执行这类恶意抓取活动的攻击者非常清楚，他们的恶意行为对受害者将造成多么严

重的影响。这些影响包括竞争情报/间谍活动、库存囤积/抢购、仿冒和冒牌网站/
商品，以及媒体网站搜索和转贴的负面影响（表 1）。而且，目前还没有明确禁止

使用抓取类爬虫程序的法律。

影响 说明

竞争情报/间谍活动 竞争对手利用企业网站上的信息来压低价格，改变自

身报价，并了解新机会和威胁。

库存囤积/抢购 黄牛党不断向目标网站发出 ping 回显请求，从中寻找

有货的产品，然后将其添加到购物车中，导致真正的

客户买不到这些产品。

仿冒和冒牌网站/商品 仿冒者利用抓取到的内容制作虚假网站和产品目录，

以此诱骗用户，导致用户误以为买到的是合法商品，

而非仿冒商品。

媒体网站搜索和转贴 攻击者可以爬取新闻文章、博客和其他内容，并将其

发布到自己的网站上，从而分掉原公司的访问流量和

潜在的广告收益。

广告投放率通常根据网站的访客/受众量来设定，因

此，当访客数量减少时，媒体网站就会错失通过原本

较高的广告投放率带来的潜在收益。

表 1：网络抓取类爬虫程序故意造成的负面影响
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网络内容抓取的一般附带后果

不论网络内容抓取的意图为何，企业都需要应对其副作用所带来的成本。一些公司

可能会为有价值的抓取服务支付费用，然而，那些被抓取内容的公司也需要自行承

担由此产生的代价。这些代价包括反爬虫解决方案费用，以及网站性能下降和关键

指标被污染所带来的负面经济影响（表 2）。

影响 说明

增加服务器、CDN 和云成

本，为爬虫程序流量提供服务

这不仅会影响收益，还可能因为竞争对手、攻击者以

及仿冒者利用抓取到的内容，给声誉造成损害。

网站性能降级 由于抓取类爬虫程序会持续运行，一直到最终停止，

所以它们会增加服务器成本和交付成本，导致企业为

不需要的爬虫程序流量提供服务，并降低用户体验，

例如网站响应速度缓慢、应用程序性能低下。

关键指标污染 未被发现的爬虫程序活动会严重影响网站转化率等关

键指标，而业务团队需要依靠这些指标来做出有关产

品定位战略和营销活动的投资决策。

表 2：网络抓取类爬虫程序无意造成的负面影响

出租抓取类爬虫程序：第三方网络内容抓取服务

正如我们之前所讲的，网络抓取类爬虫程序亦正亦邪。与那些用于撞库攻击的爬虫

程序（此类爬虫程序会因具有明显的恶意企图而被阻止）不同，有些公司会提供合

法的网络内容抓取服务。许多企业利用第三方网络内容抓取服务来提取和提供数

据，以满足自身业务需求，这在竞争激烈的市场营销环境中是有益的。 

目前，市场上有数十家提供各种网络内容抓取/数据提取服务的公司，甚至还有专

门推广此类服务的研讨会。例如，Bright Data 举办了一场名为 ScrapeCon 的会

议，该会议汇集了众多研究规避爬虫程序检测技术的专家，旨在帮助公司学习如何

抓取数据。表 3 中包含了一些示例，展示了第三方网络内容抓取公司可能提供的

不同服务级别。
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服务级别 1
抓取操作中包含代理服务，这些代理服务所提供的基础架构

可能包含数据中心使用的移动 IP 地址以及住宅地址。

服务级别 2
二级还涵盖自动数据提取，对数据进行净化和结构化处理，

旨在使客户的数据科学团队成员能够更轻松地使用数据，进

而提取有价值的情报来指导业务决策。

服务级别 3
最高级别增加了实际商业情报提取，进一步增强企业的决策

过程。这些被统称为“AI 僵尸网络”。

表 3：第三方网络内容抓取公司提供的不同服务级别

客户可以自由选择从最基本到最高级的服务，并设定数据收集的频率。同时，他们

还可以明确指定自己的目标。通常，所提供的服务级别或所选的僵尸网络，取决于

客户需要突破的保护级别。较基础的僵尸网络能够借助位于数据中心内的数千个代

理服务器运行高级脚本，从而进行数据收集并平衡流量负载。如果保护级别相对简

单，则僵尸网络可以运用这项技术，穿过安全基础架构的爬虫程序管理防御措施和 
Web 应用程序防火墙。

然而，当保护级别较高时，则可能需要采取更为精密的抓取策略，如无界面浏览器

攻击。不论行为者执行抓取活动是出于善意还是恶意，这一点都同样适用。此外，

这并非一项经济实惠的选择，因为公司需要为更复杂的基础架构支付远高于基本服

务级别的成本。高级防御可能包含多种挑战技术（如验证码或工作量证明）、专为

客户端指纹评估设计的多层检测，以及对超文本传输协议 (HTTP) 和传输层安全 
(TLS) 特征的分析。
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AI 僵尸网络的抓取流程 

尽管基本的网络抓取类爬虫程序采用的抓取方法较为一致，但 AI 僵尸网络可以发

现并抓取那些格式或位置不那么一致的非结构化数据和内容。不仅如此，AI 僵尸

网络还能运用实际的商业情报来优化其决策过程。在表 3 的服务级别 3 中提及的

复杂 AI 僵尸网络采用了三个步骤来抓取数据。这些步骤包括收集、提取，然后处

理数据（图 5）。 

Data Collection Data Extraction Data Processing

Retail site 1

Retail site 2

Social media

Adaptive
scraping and

anti-ban
decision tree

Data Corp /
Business Intelligence

Competitive analysis
(product positioning,

pricing, etc...)

Customer 
sentiment analysis

图 5：AI 僵尸网络及其三步流程的示意图

为了更全面地了解具体过程，我们详细探究一下这三个步骤。

数据收集

网络内容抓取涉及从一个或多个网站中提取数据，随后将这些数据整合以生成新的

数据集。然后，企业可以根据需要应用和分析这些新数据集。所以，第一步是收集

数据。 
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为了确保数据收集流程既迅速又顺畅，它需要将自适应抓取技术与“反禁令”或“反爬

虫程序检测”技术相融合。这些技术构成了一个决策树，可全面检测任何潜在的保

护机制。对于这一步，韧性是关键。爬虫程序防范措施可能包含 JavaScript 指纹识

别、HTTP 和 TLS 指纹识别（用于评估 HTTP 标头和 TLS 握手），以及互联网协议 
(IP) 声誉检测（图 6）。其中一些工作流程可能包含机器学习 (ML) 技术，特别是在

收集成功率统计数据时；根据 cookie 策略、HTTP 标头和 TLS 参数进行调整时；

以及评估 JavaScript 指纹识别代码时。这些环节也是无界面浏览器可以大显身手的

地方。

JS Fingerprinting Detection
(Refine JS Fingerprint)

HTTP and TLS Fingerprinting Detection
(Refine HTTP and TLS Fingerprint)

IP Reputation Detection
(Define Load Balancing Strategy)

Fingerprint analysis, 
execution with minimal

JS execution engine
(pyminiracer, Js2Py)

Deploy headless browser
with custom stealth

Adjust stealth settings

Load balance traffic 
through data center proxies

Adjust IP mix to include
residential IP

Adjust IP mix to exclude 
DC IP, include residential

IP and mobile IPs

Detect and ingest 
site cookies

Adjust HTTP headers 
(user-agent, header order, 

header combination)

Adjust TLS profile

Scrape

Terminate

Data
collection
successful

Data
collection
successful

Data
collection
successful

Data
collection
successful

Data
collection
successful

Data
collection
successful

Data
collection
successful

Fingerprinting
detected

no

yes

no

no

no

no

no

no

yes

yes

yes

yes

yes

yes

no

图 6：在尝试收集数据时，这个反爬虫程序检测决策树尝试规避 JavaScript 指纹识

别、HTTP 及 TLS 指纹识别，以及 IP 声誉检测

没有界面的浏览器

无界面浏览器是一种没有图形用户界面 (GUI) 的 Web 浏览器。这意味着人类用户无

法直接与无界面浏览器所呈现的网页进行交互，而是需要通过命令行界面 (CLI) 或
者通过网络通信与浏览器进行交互。Selenium 是一款备受欢迎的开源无界面浏览

器，常被用于自动抓取网页内容。对于尝试抓取动态内容的数据搜索者来说，这是

一个非常有用的工具。 

无界面浏览器不仅支持高效地截取网页截图和复制网站代码，更能在无需渲染整个

页面的情况下精准提取所需数据。然而，实施无界面浏览器攻击的成本非常高，此

类攻击有可能因其所留下的指纹而被检测到。但是，其他复杂基础架构的费用与这

些无界面浏览器一样，都非常地高。
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数据提取和数据处理

提取的信息主要包含 HTML 和 JSON 内容。在提取的所有数据中，仅有很少一部

分对分析是有用的。例如，竞争分析通常涵盖价格、折扣信息、库存状态、产品 
SKU 号、类别以及描述。ML 模型能够自动提取关键的信息片段。这些模型可以使

用多种结构和数据格式进行训练，从而识别这些信息。这一工具能够省去手动提取

数据时繁琐的额外处理工作，而且无需研究 HTML 和 JSON 内容代码结构。更重

要的是，由于网站设计的不断发展，内容代码结构也会发生变化。当分析范围涵盖

多个网站时，处理流程也必须使用额外的机器学习逻辑。
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案例研究：网络内容抓取检测解决方案的优势

Akamai 研究人员对一部分受到网络内容抓取解决方案（能够检测抓取活动）保护

的电商客户进行了观察，然后分析了这些客户一周内的流量活动细分数据。这相当

于大约 69 亿次请求的样本大小。该分析仅考虑 HTML 和 AJAX 请求。由于大多数

爬虫程序并不请求静态内容（如图像、JavaScript 和样式表），因此这些静态内容

并未纳入分析范围；这一排除还有助于避免不必要的数据膨胀。 

Akamai Content Protector 对整个活动进行了分类，其中 49.3% 是低风险人类流

量，42.1% 是爬虫程序流量（27.5% 的高风险恶意爬虫程序和 14.6% 的良性爬虫

程序），以及 8.7% 的中风险未分类流量（图 7）。 

Medium Risk (Gray Area) 
8.7% 

Low Risk (Human) 
49.3% 

Good Bots 
14.6% 

High Risk (Bot) 
27.5% 

图 7：流量活动分类分解情况

图 8 展示了在总计 42.1% 的爬虫程序流量中，有高达 65.3% 的流量源自那些被认

为是恶意的抓取类爬虫程序，而余下的 34.7% 则来自被归类为良性的抓取类爬虫

程序（例如，网络搜索引擎、SEO、社交媒体以及在线广告服务）。 

Good Bots 
34.7% 

High Risk (Bot) 
65.3% 

图 8：良性爬虫程序流量与恶意爬虫程序流量的比较
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研究人员还衡量了高风险恶意爬虫程序（其在爬虫程序总流量中的占比高达 
65.3%）的复杂程度。其中的 37% 源自基本的脚本化僵尸网络，能够通过简单的

无状态方法轻松检测出来，47.6% 来自于更高级的脚本化僵尸网络，需要运用机

器学习技术进行更高级的状态检测，15.5% 来自无界面浏览器，需要使用高级 
JavaScript 指纹识别和状态检测方法（图 9）。 

Advanced
Scripted Botnet 
47.6% 

Headless Browser Botnet
15.5% 

Basic Scripted Botnet
37.0% 

图 9：根据复杂程度划分的恶意爬虫程序流量分布 

（由于四舍五入，总数不完全等于 100%）。

从上述数据分析中，我们不难发现，恶意抓取类爬虫程序的数量远超过良性抓取类

爬虫程序。此外，总流量中几乎有一半来源于爬虫程序，而在这其中，由高级脚本

化僵尸网络产生的恶意爬虫程序流量占据了最大的比例 (47.6%)。

当针对这些爬虫程序的防御策略得以实施，成功移除这些抓取类爬虫程序后，网站

的运行将更为迅速和高效，同时网站的各项指标也将变得更为清晰和准确。这些成

果将为用户/客户带来更加优质的体验。如图 10 所示，采取抵御措施后，高风险

爬虫程序请求的数量显著减少。
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使用网络内容抓取检测解决方案前后的风险级别

0%

25%

50%

75%

100%

Before Web Scraping Protection After Web Scraping Protection

1% 2%

97%

40%

24%

36%

Risk Levels Before and After Web Scraping Detection

Low Medium High

图 10：使用 Content Protector 进行抵御前后的风险级别

增强防护，抵御恶意爬虫程序

本部分介绍了检测网络抓取类爬虫程序的一些核心指标，并提供了针对这些爬虫程

序实施防御措施所需工具的信息。 

检测基本抓取类爬虫程序

尽管复杂的抓取类爬虫程序难以检测，但爬虫程序管理解决方案能够防御各类入侵

式抓取类爬虫程序收集数据，在检测较为简单的网络抓取类爬虫程序时，尤其注重

以下特征：

•	 通告浏览器和操作系统版本较旧的请求

•	 HTTP 标头签名异常

•	 使用旧版本 HTTP（例如 v1.1），而不是更常见的 HTTP v2 或者新兴的 
HTTP v3

•	 来自数以千计云服务/数据中心的请求
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检测更高级的抓取类爬虫程序

对于较高级的抓取类爬虫程序，我们无法观察到上述列表中的任何特征。所以， 

这里有一些更复杂的抓取类爬虫程序的特征：

•	 来自最新浏览器和操作系统版本的请求

•	 HTTP 标头设置看想来和合法浏览器的相同

•	 使用 HTTP v2

•	 来自数以千计住宅和移动 IP 地址的请求

识别流量模式

通过一些关键指标，我们可以识别网站产生的流量是来自人类访客（图 11）、 

基础爬虫程序（图 12），还是复杂的爬虫程序（图 13）。

Requests: 868,715  by Attack Type 

Mar 23

4

2

0

12:00 Mar 24 12:00 Mar 25 12:00 Mar 26 12:00 Mar 27 12:00 Mar 28 12:00 Mar 29 12:00

图 11：合法的用户流量通常显示出昼夜波动的活动周期

Requests: 112,603  by Attack Type 

Mar 23

0.5

0.25

0

12:00 Mar 24 12:00 Mar 25 12:00 Mar 26 12:00 Mar 27 12:00 Mar 28 12:00 Mar 29 12:00

图 12：典型的爬虫程序流量通常表现为有规律的活动，伴有偶尔的间歇

Requests: 6,867,067  by Bot – Rule Combination 

Mar 21

20

10

0

12:00 Mar 22 12:00 Mar 23 12:00 Mar 24 12:00 Mar 25 12:00 Mar 26 12:00 Mar 27 12:00

图 13：更复杂的爬虫程序会表现为流量全天候不间断 

我们还常常观察到处于中间地带的僵尸网络，它们采用较弱的负载平衡策略，但却

拥有复杂的指纹识别策略（反之亦然）。然而，更为先进的僵尸网络可能非常狡

猾，它们拥有完美的指纹，甚至模拟合法的用户流量模式，从而通过检测。

172024 年 |侵蚀您的利润：网络爬虫程序对电商行业有何影响  |  第 10 卷，第 3 期



除了需要警惕那些抓取类爬虫程序，利用 Content Protector 等工具来防范网络内

容抓取，可能会为您带来额外优势，让您在抓取类爬虫程序频繁活动的网络环境中

更加游刃有余。这些优势包括：

•	 提高转化率和降低 IT 成本

•	 提供更准确的指标，引导您做出更明智的投资决策，推动收入增长

•	 降低价格压力，有助于您在竞争对手降价时保持销量稳定

•	 保证客户能够买到心仪的商品，提高客户满意度。除此之外，客户在买到

心仪的商品后，很可能会另外买一些其他的商品，从而带来额外的追加销

售收入

•	 保护品牌声誉，确保客户免受劣质假货的侵害，这些假货被误认为是原卖家

的正品 

•	 保护产品收入，维护客户忠诚度

•	 增加/保护广告收入

•	 保留受众和网站访客

182024 年 |侵蚀您的利润：网络爬虫程序对电商行业有何影响  |  第 10 卷，第 3 期



合规考虑因素 

支付卡行业数据安全标准 (PCI DSS) v4.0 现已生效，许多改变都是由仍然对公司构

成挑战的威胁趋势所驱动的。监测能力是应对这些攻击的关键所在。无论是在传统

的 JavaScript 环境中，还是用于促进转型的 API 中，迅速检测和修复这些攻击都

至关重要。 

我们还注意到，在最新的 NIST 网络安全框架 2.0 版本中，出现了一个新兴的合规

趋势，这一版本增加了治理功能。NIST 通常是许多政府法规的基础，并渗透到了

许多商业网络安全框架之中。因此，现在是了解新指南的绝佳时机。您可以借助它

来更新您的政策或将您当前的文档与之对照，了解是否有任何遗漏。 

对于上市公司以及遵循公认会计原则 (GAAP) 的企业而言，网络安全重要性已成为

另一个合规领域。为定义重大风险与威胁，需要领导团队展开协作。一旦识别出重

大威胁（例如勒索软件），您需要应用相应的抵御措施（如微分段）。确保危机管

理计划中包含了披露时间表，并预备好应对最坏情况的行动手册，在这种情况下，

您需要向证券交易委员会提交网络事件表 8-K。
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结论

我们希望这份报告能够对您有所启发，助您发掘那些可能对企业造成经济损失的领

域。考虑将有越来越多的爬虫程序影响您的网站，优化良性爬虫程序，抵御恶意爬虫

程序，并确保在整个客户体验过程中保持顺畅无阻变得至关重要。这是一个关乎业务

发展的安全问题。在处理所有安全问题时，首先您需要获得监测能力；然后，分析安

全问题对业务的影响；最后，确定风险与收入之间的 ROI，从而采取恰当的安全控制

措施。 

我们无法保护看不见的资产，因此现在是时候找出您的监测漏洞了。为实现这一点，

您首先需要明确您网站上网络内容抓取活动的级别以及这些活动的意图。良性爬虫程

序和恶意爬虫程序共同构成了爬虫程序环境，而抓取类爬虫程序根据其具体用途也有

善恶之分。尽管良性和恶意抓取类爬虫程序之间的界限可能并不清晰，但爬虫程序的

复杂程度却在不断演进（例如，执行无界面浏览器攻击的网络抓取类爬虫程序）。随

着抓取类爬虫程序的活动，电子商务实体面临着 IT 成本上升和客户体验下降的重大挑

战。因此，确保您拥有合适的工具来分析爬虫程序活动及其对您网站的影响变得至关

重要。 

您肯定不希望攻击者将他们的犯罪业务模式施加在您的网站上，并进行一系列的恶意

活动，比如滥用忠诚度积分、发起欺诈性订单，甚至进行退货欺诈。同样，您也不希

望看到票务爬虫程序抢夺限量供应的活动门票，或是购物爬虫程序抢购热门商品。爬

虫程序可能会被恶意利用，通过肆意开设新帐户以获取特殊优惠，这种滥用行为会对

营销活动的分析和成本造成负面影响。大型分布式拒绝服务 (DDoS) 僵尸网络对 Web 
应用程序发动猛烈攻击，严重影响用户体验，让用户无法顺利下单或预订，进而导致

收入损失和客户不满。有些爬虫程序甚至还能模拟人类在线行为，以增加网站点击量

和流量，从而扭曲了对经过精心设计的数字化体验的营销和性能分析。您肯定不希望

被这些爬虫程序所困扰。

正如我们先前所提及的，全球商业网络流量中超过一半是爬虫程序产生的，且爬虫程

序的流量水平还在持续增加。Akamai 在这份报告中基于我们的安全平台提出了见解

和建议，包含针对网络内容抓取的内容保护措施。我们与众多大型电子商务公司携手

合作，希望通过分享各种保护措施和抵御策略，帮助广大公司更有效地保护其客户。

我们预测，爬虫程序的使用量将会增加并会出现更多的服务级别，网络抓取类爬虫程

序的类型也会更丰富。因此，您有必要定期评估公司的风险状况，确保当前的安全控

制措施符合管理层的风险偏好。 

敬请访问我们的安全研究中心，随时了解我们的最新研究资讯。 
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方法

Content Protector 数据

此数据样本说明了我们的 Content Protector 工具为其所监控的流量分配的风险级别分类。

这些分类旨在检测爬虫程序的抓取活动，从而区分出良性爬虫程序与恶意爬虫程序。由于大

多数爬虫程序并不请求静态内容，因此本分析只考虑 HTML 和 AJAX 请求，以避免不必要

的数据膨胀。 

这个数据样本涵盖了从 2024 年 4 月 12 日至 4 月 19 日这一周的时间段。我们的总样本大小

包括超过 65 亿次请求。 

爬虫程序攻击 

这些数据表示通过我们的 Web 应用程序防火墙 (WAF) 和爬虫程序管理工具观察到的流量的

应用层告警数量。如果在针对受保护的网站、应用程序或 API 的访问请求中检测到爬虫程

序负载，系统就会触发爬虫程序告警。恶意和良性爬虫程序都可能触发此类爬虫程序警报。

警报并不表示攻击已经得手。虽然这些产品允许的定制程度极高，但我们在收集此处提供的

数据时，所采用的方式并未考虑受保护资产的定制配置。这些数据来自一个内部工具，专

用于分析在 Akamai Connected Cloud 上检测到的安全事件。Akamai Connected Cloud 是
一个庞大的网络，在全球 130 多个国家/地区将近 1,300 个网络中的 4,000 多个地点拥有约 
340,000 台服务器。我们的安全团队使用这些数据（每月达到 PB 级）来研究攻击，标记恶

意行为并将其他情报馈送到 Akamai 解决方案中。 

该数据涵盖了从 2023 年 1 月 1 日到 2024 年 3 月 31 日的 15 个月的时间段。
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无论您在何处构建内容，以及将它们分发到何处，Akamai 都能在您创建的一切内容和体验中融入安全屏障，从而保护您的客户体验、员

工、系统和数据。我们的平台能够监测全球威胁，这使得我们可以灵活调整和增强您的安全格局，让您可以实现 Zero Trust、阻止勒索软

件、保护应用程序和 API 或抵御 DDoS 攻击，进而信心十足地持续创新、发展和转型。如需详细了解 Akamai 的云计算、安全和内容交付

解决方案，请访问 akamai.com，或者扫描下方二维码，关注我们的微信公众号。发布时间：2024 年 6 月。
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进一步阅读《互联网现状/ 
安全性》报告
《互联网现状/安全性》报告由 Akamai 精心呈

献，获得了各界的广泛赞誉。请前往以下网址回

顾往期报告，并关注即将发布的新报告： 

akamai.com/soti

进一步查看 Akamai 威胁研究
请前往以下网址，了解最新的威胁情报分析、 

安全报告和网络安全研究的动态： 

akamai.com/security-research

访问此报告中的数据
查看本报告中引用的图片和图表的高画质版本。

这些图片可供免费使用和引用，但必须注明转载

来源，并保留 Akamai 徽标。 

akamai.com/sotidata

进一步探索 Akamai 解决方案
如需了解有关 Akamai 检测和防范网络抓取类爬

虫程序的解决方案，请访问 Content Protector 
页面。 

扫码关注·获取最新CDN前沿资讯
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