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通过分段实现用户身份访问管理
现代混合数据中心的额外关键控制层

应用场景：用于管控用户身份访问的分段

管理用户访问权限

利用 Active Directory 用户组，Akamai Guardicore Segmentation 可管理用户从任何环境

对任意应用程序或工作负载的访问。特定用户组可以通过特定端口或进程访问特定服务

器，而其他用户组则不具备这种权限。用户组拥有自己的权限，管理员可以阻止此外的全

部访问权限。由于不需要中央防火墙，您可以在特定网络分段的工作负载之间使用精细的

访问控制。

用户访问控制

为什么要针对用户访问控制
实施分段？

随时随地控制用户访问 
相应策略将应用于笔记本电脑、

台式机、VDI、虚拟或裸机服务

器以及云基础架构

软件定义的分段 
不需要更改网络或架构、不需要

布线、不需要服务器停机，也不

需要重启系统

快速且强大 
策略创建简单直观，无论对新会

话还是活动会话，均会立即生效

成本效益出色 
与使用传统跳转主机基础架构的

类似应用场景相比，成本最多可

降低 60%
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要减少当今 IT 环境的攻击面，企业需要做的不仅是为特定应用程序创建严格的控制措施、对其实施隔离，使其

免受危害。这些做法作为一些初始的举措确实很重要，在某些应用场景中也非常有用，比如入侵控制或合规保

证。但是，如果没有支持用户身份访问管理的分段解决方案，企业就会存在安全盲点，难以监测使用或进入企业

网络的每一个人。

在实施应用程序分段之后，下一个重要步骤就是利用分段解决方案，创建策略来规定谁能访问这些应用程序， 

确保这些应用程序在整个网络的所有架构（不论属于何种类型）都同样安全无虞。
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妥善处理同步用户访问

管理员可以通过同一跳转主机或终端服务器访问不同的应用程序，即使多位管理员同时登录时也不例

外。与此同时，不同的策略将无缝工作，允许一个用户访问其有权访问的内容，同时阻止另一个用户，

保证任何用户自己的服务或访问都不会发生中断。

控制第三方访问

基于用户身份，Akamai Guardicore Segmentation 可控制第三方访问管理，例如外部供应商或 SaaS 提
供商的访问管理服务。借助用户组，每个第三方连接都可以针对数据中心和特定应用程序定义自己的访

问策略，允许用户按自身角色的需求获得访问权限，而且不会获得多余的权限。

第三方访问控制

应用程序分段和用户身份访问管理强强联手，为保护现代企业数据中心打出了一记有力的“组合拳”。
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