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聚焦多方法入侵检测： 
利用分段策略检测数据中心入侵

防火墙布置陷入困境

防火墙历来用于保护数据中心内外的通信。但将防火墙置于数据中心的核心位置会造成许

多问题。它们无法适应大量的东西向流量，反而会成为性能瓶颈。服务器级别的防火墙要

耗用大量主机计算资源，让原本已经负重前行的主机承受更多压力。此外，这种方法还要

求部署多种解决方案，以适应数据中心内多种不同类型、不同品牌的操作系统，进一步增

加了管理难度。

直到不久之前，在 L7 进程层面实施安全策略还是一项棘手的难题。因为这要求监测在环境

中通信的所有应用程序和进程，还要求全面了解不同进程应如何在在应用程序和数据中心

内协同工作。如果不具备这些重要见解，实施进程级安全策略就可能存在风险，造成中断

的几率也会大大提高。

为了保护数据中心的关键资产，同时改进入侵检测和响应，安全团队需要具备以下能力的

方法：

• 实时直观显示数据中心内运行的所有应用程序和进程

• 在不妨碍关键进程的情况下实施细粒度安全策略

• 检测可能指向入侵的未经授权的通信

进攻就是最好的防御：利用 Akamai Guardicore 
Segmentation 进行基于策略的检测

基于策略的检测可帮助安全团队更快地检测、确认并遏制威胁，从而防止破坏，并将损失

控制在最低限度。这些精细的安全控制措施具有双重作用，既能防止入侵者恶意访问应用

程序或进程，又能提醒管理员入侵者的存在。

Akamai Guardicore Segmentation 中的分段策略功能能够支持安全从业者：

• 生成数据中心内所有应用程序和活动的全面可视化映射图，从而全面监测所有工作 

负载，并充分了解应用层通信

• 对应用程序执行过滤，并划分成组、添加标签，以便设置通用安全策略—例如， 

与特定工作流或业务职能相关的所有应用程序

• 定义和创建管理应用程序间经授权通信的规则

• 测试并完善这些规则，确保它们不会干扰经过授权的正常流量

多种检测方法加速入侵检测

动态欺骗

在不影响数据中心性能的情况下，重定

向架构和动态生成的实时环境可吸引攻

击者，并识别其攻击方法

基于策略的检测

第 4 层网络和第 7 层进程级别的安全

策略可立即识别未经授权的通信和不合

规的流量

信誉分析

检测流量中的可疑域名、IP 地址和文

件哈希值，提供全面的入侵检测功能

数据中心的入侵事件毫无减少迹象，因此安全团队应该将工作重点放到数据中心的核心部分，也就是应用程序

彼此通信、发挥任务关键型功能的位置。越来越多的企业将数据中心资产分散到多个虚拟化环境中，边界防御

已不足以满足需求。安全管理员需要找到一种行之有效的方法，保护内部东西向流量，抵御已成功突破边界防

线的攻击。
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任何不合规流量、未经授权的通信或其他违反策略的行为都会触发自动警报，指明可能存在入侵

者。随后这会启动调查流程，以确认并遏制威胁。

Akamai Guardicore Segmentation 可检测潜在的违规行为，它能识别违反分段策略的行为，包括

未经授权的进程在两个经允许的主机间的授权端口上通信的情况，并就此发出警告。

利用多种检测方法围剿攻击者

我们的解决方案通过多种方法改进实时入侵检测和响应，基于策略的检测只是其中之一。这些互为

补充的方法还包括：

• 动态欺骗，将真实的数据中心服务器、IP 地址、操作系统和服务用作诱饵，在出现最初的迹

象时主动寻找可疑活动，与之互动，并将其重定向至隔离区，以便开展威胁确认和调查

• 信誉分析，利用 Akamai 的全球威胁传感器网络和情报反馈，识别与威胁相关的有害进程和

可疑 IP 地址、域名或文件哈希值

通过同时部署这三种方法，就能建立强大的安全网，从根本上确保捕获、抵御和控制数据中心的任

何实时入侵，以便开展深入调查。
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如需进一步了解 Akamai Guardicore Segmentation 的全面入侵检测能力，请访问 
akamai.com/guardicore 。

v. 2.0

Multi-Method Breach Detection Spotlight: Using Segmentation Policies for Data Center 
Breach Detection

Time for Defense to Go on Offense: Policy-Based 
Detection With Guardicore
Policy-based detection can help security teams more quickly detect, 

confirm and contain threats to prevent damage and minimize losses. 

These granular security controls do double duty, preventing an intruder 

from gaining malicious access to an application or process while 

simultaneously alerting administrators to the intruder’s presence.

The segmentation policies capabilities within the Guardicore Centra™ 

Security Platform enable security administrators to:

•  Generate a comprehensive visual map of all applications and activity

inside the data center, allowing visibility into all workloads and a full

understanding of application-layer communications.

•  Filter and organize applications into groups and label them for

the purpose of setting common security policies— for example, all

applications related to a particular workflow or business function.

•  Define and create rules governing authorized communications

between applications.

•  Test and refine those rules to ensure they are not disrupting normal,

authorized traffic.

Any non-compliant traffic, unauthorized communication or other policy 

violation automatically triggers an alert indicating an intruder may be 

present. This in turn initiates the investigative process to confirm and 

contain the threat.

Guardicore Centra detects a potential breach via a segmentation policy violation 
involving an unauthorized process attempting to communicate on an authorized port 
between two permitted hosts.
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